CARI/

CONSEJO ARGENTINO PARA LAS
RELACIONES INTERNACIONALES

SERIE DE ARTICULOS Y TESTIMONIOS N° 140

hackers que la intrusion en los sistemas

Electronicas. Un mejor “negocio” para los
financieros

Encriptado extorsivo de Historias Clinicas

CONSEJO ARGENTINO
PARA LAS
RELACIONES
INTERNACIONALES

Uruguay 1037, piso 1°
C1016ACA

Buenos Aires
Republica Argentina

Tel. +5411 4811 0071
Fax +5411 4815 4742

cari@cari.org.ar
cari.org.ar

Las opiniones ex-
presadas en esta
publicacion son ex-
clusiva responsabili-
dad de sus autores y
no reflejan necesa-
riamente el pensa-
miento del CARI.

FEBRERO 2018

Encriptado extorsivo de Historias Clinicas Electronicas. Un mejor
“negocio” para los hackers que la intrusion en los sistemas financieros

Por Roberto Uzal

En este articulo se presenta el problema relacionado con el ciber robo de
informacion y/o ciber bloqueo extorsivo de historias clinicas electrdnicas. Se
suministran antecedentes que pueden ser utiles a quienes deseen ampliar y/o
profundizar el tema. Se advierte que, para los ciber criminales y/o ciber
terroristas, el ciber robo de informacion y/o ciber bloqueo extorsivo de historias
clinicas electronicas constituyen actividades mas “rentables” que las intrusiones
a sistemas financieros. Se referencian trabajos anteriores realizados por el Comité
sobre Criminalidad Organizada Transnacional y por el Instituto de Seguridad
Internacional y Asuntos Estratégicos del Consejo Argentino para las Relaciones
Internacionales. Finalmente se enumeran conclusiones y se formulan propuestas

sobre el tema tratado.

Ciber robo de informacion y bloqueo extorsivo de Historias Clinicas

Electronicas

Desafortunadamente, para las victimas reales y potenciales, el robo de Ia
informacion o el bloqueo extorsivo (ransomware) de historias clinicas
electronicas es, para los ciber criminales y/o ciber terroristas mas rentable que el
robo de la informacién o el bloqueo extorsivo de archivos pertenecientes a
sistemas financieros'2v 2,

El “Hollywood Presbyterian Medical Center”* habia denunciado en 2016, ante el
FBI, haber sido victima del secuestro extorsivo de archivos mediante ciber armas
(malware) del tipo “ransomware”. Desafortunadamente, en ese entonces, la forma

mas expeditiva encontrada para reanudar la efectiva y plena atencién de los
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pacientes fue pagar el monto exigido por los
ciber criminales; los extorsionadores exigieron el
pago en criptomonedas lo cual contribuyé a
incrementar la complejidad del rastreo de dichos
pagos (localizacion/identificacion de los
extorsionadores). Inmediatamente los ciber
criminales, ante el pago “del rescate”,
suministraron al citado hospital de Hollywood la
clave para concretar el desencriptado (liberacion
de los archivos).

Adicionalmente, los importantes ataques
globales realizados durante 2017, utilizando
herramientas orientadas al secuestro extorsivo
de archivos y bases de datos (ransomware),
ratificaron, entre otras cosas, la extrema
vulnerabilidad de las instituciones de salud ante
este tipo de ciber agresiones®.

Scientific ~ American®, especificamente, ha
ratificado que, los hospitales en general y los
dispositivos comprendidos en “aparatologia
médica” en particular, son extremadamente
vulnerables a las ciber agresiones. Este aspecto
ha sido tratado en profundidad y ampliado por
la Universidad de Harvard’.

La historia clinica electronica® ha pasado a ser
de uso generalizado. Esto agiliza la labor de los
profesionales de la medicina y redunda en el
incremento de la calidad de los servicios

recibidos por los pacientes. Claro que “la otra

cara” de la historia clinica electronica es que
la misma ha devenido en un blanco altamente
valorado por los ciber criminales y en algunos
casos por los ciber terroristas. La extorsion de
pacientes individuales, habilmente
seleccionados considerando su solvencia
econdmica, constituye un “negocio muy
rentable” para el ciber crimen organizado
transnacional.

Los ciber ataques masivos de mayo y junio de
2017 afectaron a mas de cien paises. Se
bloquearon, mediante encriptado, archivos y
bases de datos muy sensitivos con fines
extorsivos. Algunos de quienes estudiaron el
tema llegaron a formular la hipotesis de que
se habian utilizado, como niveles de
gerenciamiento intermedio de dichos ciber
ataques, ciber armas modulares®'°Y '!,

En caso de utilizarse un enfoque analogo al
de 2017, pero orientado esta vez al bloqueo de
decenas de miles o cientos de miles de
historias clinicas electronicas, las
consecuencias podrian ser globalmente
devastadoras.

Estar preparados para evitar la repeticion de
agresiones del tipo de las ocurridas en mayo y
junio de 2017 es posible y ademas
estrictamente necesario. Este aspecto debe

ocupar un lugar prioritario en la ciber
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estrategia de nuestro pais. Se debe evitar el robo
o el bloqueo de historias clinicas electronicas y
de toda otra informacion en formato magnético
relacionada con la medicina (resonancias
magnéticas nucleares, tomografias computadas,
ecografias, etc.). Este debe ser un tema de gran
preocupacion, tanto del area Defensa como del
area Seguridad. Los origenes de estos ataques
son, en principio, indistinguibles; los estados
naciones suelen disimular sus agresiones
confiriéndoles caracteristicas de ciber crimenes
transnacionales; un trabajo conjunto Defensa/

Seguridad resulta imprescindible.

Conclusiones y propuestas

En instituciones hospitalarias que atienden a
pacientes con alto nivel adquisitivo, la extorsion
tipo “ransomware” individual es claramente mas
rentable que la extorsion a la institucion como
un todo.

El ciber robo de informacion y el bloqueo
extorsivo de historias clinicas electronicas
constituyen temas de alta prioridad a ser
contemplados en la ciber estrategia de nuestro
pais.

El ciber robo de informacion y el bloqueo
extorsivo de historias clinicas electronicas

constituyen actividades que resultan sumamente

atractivas tanto a ciber criminales como a
ciber terroristas.

El ciber robo de informacién y el bloqueo
extorsivo de historias clinicas electrénicas
constituyen, en principio, tipicos ejemplos de
acciones del “crimen organizado
transnacional”.

No resulta siempre posible distinguir el origen
del ataque y la motivacion del mismo. Las
incumbencias de Defensa y Seguridad en
principio estan superpuestas. Un contexto
cooperativo es necesario para enfrentar
situaciones del tipo “ransomware”.

La ciber seguridad en instituciones
hospitalarias que utilicen historias clinicas
electronicas deben ser adecuadamente
auditadas.

Esquemas de deteccion de ciber agresiones del
tipo “ransomware” deben estar instalados y
puestos a puntos. Esquemas basados en
“Analisis de Flujo de Redes” suelen ser
efectivos. “Analisis de Flujo de Redes” se basa
en la deteccion de “patrones estadisticos” del
comportamiento de los routers de las redes
vinculadas, en este caso, al sistema de la

historia clinica electronica.
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