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El campo de batalla en la actualidad®

Por Juan Battaleme

“Cuando un robot "muere” no tienes
que escribirle una carta a su madre”
Anonimo, comandante de la fuerza de
robots antibombas, Irak, 2007

“La Guerra del futuro... sera una guerra
en la que las maquinas combatiran, no
los soldados. El nuevo soldado no sera
un soldado sino un maquinista, no de-
rramara su sangre, sino que transpirara
en la fabrica de la muerte instalada en
la linea de batalla"

Thomas Alva Edison, 1915

En su libro “La Flota Fantasma" (Ghost Fleet) Peter Singer y August Cole, desde
la ficcion, construyen un probable escenario de conflagracion mundial entre China y
Estados Unidos el cual comienza en el espacio exterior para luego extenderse a todos
los dominios geograficos y el cibernético. Como resultado de la contienda, ambos
enemigos quedan bastante maltrechos y con serios problemas para recomponer su po-
sicion de poder, aunque ciertamente Estados Unidos termina la contienda un tanto me-
jor. Combinando conocimientos de multiples disciplinas, la novela pone en perspectiva
los cambios que se estan produciendo y la velocidad de los mismos remarcando el gra-
do de desafio que implican para los planificadores militares de las grandes potencias
que dan cuenta de forma simultanea de acciones ofensivas como defensivas, articulan-
do doctrinas militares efectivas para evitar que un desequilibro en las capacidades pro-
vea la victoria a un potencial enemigo.

El argumento que prueban ambos autores es sencillo y poderoso: dadas las con-
diciones tecnoldgicas actuales y el posicionamiento competitivo existente entre Esta-
dos Unidos y China en el Asia Pacifico, es posible una guerra limitada con consecuen-
cias devastadoras, que no necesariamente escalaria en una guerra nuclear total. Dicho
escenario esta configurandose en la actualidad como resultado de las llamadas tecno-
logias disruptivas, las cuales se incorporan en los arsenales de ambos paises junto con
las doctrinas militares que se desarrollan para emplearlas. La combinacion de ambas
facilitaria una potencial conducta ofensiva, alterando el balance estratégico que primo
durante la Guerra Fria y en la posterior unipolaridad. La beligerancia existente en el

* Este articulo fue presentado el 11 de noviembre de 2016 en la reunion del Grupo de
Trabajo sobre la Insercion de la Argentina en el mundo.
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ciberespacio y la incorporacion de sistemas de armas
que corren sobre las tecnologias de la informacion
esta facilitando el empleo de las mismas sin tener en
claro las consecuencias que ellas generan. Esta pa-
rece ser la consecuencia de la creciente tecnifica-
cion de la guerra actual, lo cual implica una crecien-
te separacion entre el hombre y lo que ellas generan,
al punto tal de transformarlas en un poderoso y
“real" videojuego.

La incorporacion de tecnologia genera dife-
renciales que se traducen en ventajas concretas en
los asuntos internacionales, tanto econdmicas como
militares, para quienes las detentan y las pueden
explotar. Estos procesos afectan a la estructura de
poder tanto doméstica como internacional, aunque
no necesariamente quienes inician un ciclo de desa-
rrollof/innovacion tecnoldgica seran quienes saquen
mayor ventaja del mismo. Pero algo resulta sequro:
quienes no puedan seguirle el paso a estos cambios
terminaran perdiendo posiciones de poder y, en de-
terminadas areas, quedaran en posiciones subordi-
nadas. La tecnologia en el campo econdmico y mili-
tar ayuda a la estratificacion de sociedad interna-
cional.

La ciencia ficcion es la primera en dar cuenta
de los cambios tecnoldgicos, sus impactos, las opor-
tunidades que ofrecen y los desafios que se presen-
tan para el ser humano, en especial en una actividad
tan socialmente humana como es la guerra. En su
libro War Star: Guerra, Ciencia Ficcion y Hegemonia
Imperial, Bruce Franklin (2010) sefiala la existencia
del llamado complejo industrial militar, al que le su-
ma el politico, y la literatura. Desde el Siglo XIX en
adelante, los libros de ciencia ficcion, junto con el
género conocido como tecno-thrillers, producen tra-
mas donde el entorno tecnoldgico muta, los contex-
tos se modifican, pero la condicion humana perma-
nece inalterable.

La literatura permite generar el espacio ne-
cesario para imaginar y construir mundos a partir
del paso tecnoldgico, cruzandolos con la inmutable
condicion humana, construyendo el plaféon social
necesario para implementar las adaptaciones nece-
sarias que den cuenta del impacto que las alteracio-
nes tecnoldgicas generan. La politica canaliza las

demandas existentes mediante el miedo, la nece-
sidad, o las oportunidades que estos cambios ge-
neran. Utopia y distopia son el resultado del pro-
greso tecnologico y de la aplicacion de los inge-
nios que desarrollamos los seres humanos para
alcanzar nuestros objetivos.

El campo militar y el econémico son los
primeros en sentir el impacto de las nuevas tec-
nologias creando presion para adaptarse a estos
cambios, aunque siempre existen resistencias,
limites en el entendimiento y rechazo a ciertas
innovaciones. Determinados avances o innovacio-
nes no supone linealidad ni tampoco son tan ra-
pidos como se supone. Excepto por algunos visos
de aprendizaje y tal vez de conciencia acerca de
las consecuencias que tiene para la humanidad
un conflicto nuclear, la cual sigue siendo el arma
de mayor devastacion del arsenal militar actual
pero no la mas moderna, siempre buscamos nue-
vas formas de lograr mediante la fuerza aquello
que no podemos lograr mediante la via diplomati-
ca. Robots, virus informaticos, laser, pulso elec-
tromagnético, armas de energia, ingenieria gené-
tica, entre otras, nos estan ayudando de manera
creativa a lograr nuestro objetivo de alcanzar
nuevas formas de destruir, anular y/o dominar a
otros.

Las imagenes de destruccion que encon-
tramos en las novelas de Philip K. Dick, Ray
Bradbury, o Isaac Asimov, entre otros autores de
los afos 50 o 60, cumplian con un doble objetivo:
advertirnos de las consecuencias del progreso en
determinadas areas como la nuclear, pero al mis-
mo tiempo promover la capacidad de defensa,
evitando la configuracion del peor escenario posi-
ble reafirmando los mecanismos de disuasion. A
los clasicos de la literatura se les sumaban los
pensadores de la Rand Corporation, como Albert
Wohlstetter o Thomas Schelling, por mencionar
algunos autores que en esa €poca se encargaban
de concretar el doble objetivo antes sefalado,
permitiendo que la cultura popular y accion poli-
tica se retroalimentaran. El resultado de ello son
guerras ficticias con armas muy reales que prime-
ro se ponen en papel, algunas de ellas terminan
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en obras cinematograficas de Hollywood y todas
nutriendo los arsenales de los grandes poderes (1).

Si el paraguas nuclear promovia la estabili-
dad estratégica, las nuevas armas que se estan in-
corporando a los arsenales modernos estan empe-
zando a resquebrajar dicha estabilidad generando la
posibilidad de un primer uso que permita obtener
ventajas especificas en un lugar determinado. Si la
idea durante la Guerra Fria era que un conflicto no
se podia ganar, la idea del presente siglo es que un
conflicto puede ganarse, como consecuencia de las
disrupciones que genera el ciberespacio y las altera-
ciones estratégicas que ello supone.

Asimismo, el rango de distopias se ha am-
pliado de tal manera que en nuestro catalogo de
fantasias existen edificios y sociedades que en apa-
riencia funcionan, aunque el hombre no funcione
excepto como un proveedor de energia para las ma-
quinas; mundos virtuales sumergidos en el mas ab-
soluto caos, y la desconexion del hombre con su en-
torno debido a la creciente mediacion tecnoldgica
existente como se presenta en series de gran reper-
cusion como Black Mirror o trilogias para adolescen-
tes como Divergente de Veronica Roth (2011) o los
Juegos del Hambre de Suzanne Collins (2008) si-
guiendo un concepto simple pero central en la era
cibernética: cual es el limite de separacion de lo real
de lo virtual, y en qué medida esa virtualidad afecta
nuestro mundo real, tal como lo planteaba la pelicu-
la The Matrix a fines de los afios 90. Vivimos en un
mundo de realidad "aumentada” y "virtual” vy, si no
fuera por los graficos, las tramas que se cuentan en
ellas son muy reales al igual que las situaciones que
en ella se viven.

Una pequeia muestra de ello fue el ataque
cibernético sobre la central nuclear de Natanz en
Iran utilizando el virus informatico stuxnet, conoci-
do como Amenazas Avanzadas Persistentes
(Advance Persistent Threat -APT) el cual cumplio
con dos misiones militares: en primer lugar, el reco-
nocimiento del escenario donde iba a operar y la
trasmision de la informacion para luego infiltrarse
en el sistema entregar su carga destructiva sobre las
centrifugadoras, usando el llamado ataque del hom-
bre del medio, esto es, simulando una accién pero

informando otra, por no mencionar la extensa
operacion de influencia politica realizada por la
inteligencia rusa sobre las elecciones norteameri-
canas, la cual, aunque fracaso, dio cuenta una vez
mas de los efectos reales que tiene el mundo vir-
tual.

Suena “facil” y segun el cliché estandar
actual se senala que esta nueva generacion de
armas son las de los paises pobres o que estan a
disposicion de cualquiera. Sin embargo la prepa-
racion para semejante accion involucro ingentes
sumas de dinero, fue una operacion de varias eta-
pas llevandose a cabo mediante algoritmos que
producian un dafo real, pero informaba en la
pantalla al operador que todo estaba bajo normal
funcionamiento, provocando desconcierto en los
operadores nucleares iranies (2).

Esta breve introduccidon conectando cien-
cia ficcion con realidad nos dice varias cosas
acerca del campo de batalla actual la primera -
claramente perceptible y rapidamente reconocible
- es la hibridacion tecnologica del mismo el cual
involucra aquellas armas que rapidamente pode-
mos identificar, desde un fusil hasta un sistema
semiautonomo como puede ser un vehiculo aéreo
no tripulado (UAV).

La sequnda es menos perceptible y esta
directamente asociado a las tecnologias ciberné-
ticas las cuales sirven de plafon para los desarro-
llos que actualmente son considerados disruptivos
robotica, biotecnologia, nanotecnologia y la ex-
pansion del ciberespacio.

El cambio y la innovacion demanda ingen-
tes recursos monetarios, por lo tanto el tope de
gama de estas armas y sus desarrollos se corres-
ponden con los grandes poderes. La proliferacion
habilita mejoras, pero la creacion de estos inge-
nios se encuentra concentrada, estructurando al
sistema internacional jerarquicamente.

El asalto de Crimea, los ejercicios militares
de la OTAN, la guerra de lrak, las operaciones
contra ISIS, el combate a la pirateria en el indico,
etc. Son entornos en los cuales operan soldados
equipados con armas tanto “reales" asi como
“virtuales”, sus comandantes toman decisiones en
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tiempo real y se dirimen los distintos intereses na-
cionales mediante la combinacion e integracion de
tanques, aviones, barcos, morteros y fusiles, con ro-
bots ciberespacio y satélites que buscan y eventual-
mente lograran, al menos con los rivales de menor
peso eliminar la llamada "niebla de la guerra” (3).

Hablar del campo de batalla actual, implica
una fusion entre presente y pasado en escenarios de
combate donde se despliegan sistemas que son el
estandar de operaciones necesarios para tener algu-
na oportunidad de éxito militar y eventualmente
politico, ya que aun en el siglo XXI la idea de que la
guerra es la continuacion de la politica por otros
medios parece no haber encontrado un concepto
superador inclusive en estas épocas de ciberguerra.

Esa mixtura de componentes reales y virtua-
les, de armas modernas con aquellas que no lo son,
hace que el mundo actual provoque numerosos pro-
blemas de planificacion estratégica, de equipamien-
to militar y dinamicas operacionales que se acen-
tuan de manera mas acuciantes cuando ademas se
combina una transicion de poder internacional, que
tiene como rasgo la rapida y creciente difusion del
poder y en especial el acceso a capacidades que dan
poder a actores no estatales.

Los indicadores existentes provienen del pro-
pio desarrollo tecnoldgico, de las potenciales fuentes
de conflicto, de la imaginacion humana, y de las
ideas que surgen cuando nos encontramos en etapas
donde la incertidumbre por el ingreso de tecnologias
que aparecen como oscuras para el conjunto de la
poblacion que las opera y de las cuales somos cada
vez mas dependientes y por lo tanto existen mayores
vulnerables cuando aparecen las desviaciones que
con ellas se realicen, ya sean porque detras de ellas
se encuentran grupos criminales, activistas o un es-
tado tratando de explotarlas.

A ello se suma el hecho por el cual quienes
desarrollan, estudian e innovan en este campo, pre-
sentan una importante brecha etaria con quienes
deben regular, anticipar y legislar sobre las mismas.

Esto incide en la capacidad que tienen los
desarrolladores y quienes las usan ya que depende
cada vez mas de técnicos que al mismo tiempo tie-
nen la capacidad de orientar el debate y distorsio-

narlo al publico. En términos relativos, aun cuan-
do con el paso del tiempo esto disminuya y sus
efectos se morigeren los migrantes digitales con-
tintan dominando la escena politica (4).

El campo de batalla actual ya tiene el ger-
men del futuro, en tanto los nuevos ingenios mili-
tares se estan desarrollando, en algunos casos, e
instrumentado en otros ahora. Miramos las pro-
yecciones esperables, sabiendo que ciertas tecno-
logias se encuentran en etapas de menor desarro-
[lo como puede ser la nano tecnologia y la biotec-
nologia, mientras que otras como por ejemplo
todo aquello relacionado con el ciberespacio y los
robots estan en su etapa de proliferacion, cam-
biando de manera perceptible el rostro de la for-
ma en la que peleamos un conflicto internacional.

En este sentido el presente trabajo se es-
tructura en tres breves partes derivadas de los
cambios que estan transcurriendo en materia mi-
litar internacional.

En el plano de las ideas, la primera parte
mira las modificaciones sistémicas que esto pro-
voca. Esto es las grandes potencias y el asenta-
miento de una estratificacion militar que deja un
margen de maniobra muy restringido para pode-
res estatales menores e inclusive no estatales,
aunque estos ultimos hayan amplificado su capa-
cidad de accion.

En este caso la estrategia de los grandes
poderes es interconectar a estos actores en sus
mosaicos o cuadriculas operativas generando un
orden internacional basado en esta interconexion.

Ser aliado o socio significa conectarse con
una grilla especifica en un area determinada, y
salirse tiene costos crecientes. Y si bien existe la
posibilidad de estar conectado a varias al mismo
tiempo por el desglose que tiene la agenda de
sequridad internacional, si existe un conflicto en-
tre conectores, no quedara otra opcion que ver
con que conector nos quedamos.

El sequndo punto de este apartado se re-
laciona con la proliferacion de estas tecnologias, y
el esfuerzo por limitarlas como sucedid con la
tecnologias nucleares, aunque dichos esfuerzos se
vean sistematicamente vulnerados, porque las
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mismas se expanden mas rapido y se encuentran
relativamente mas socializadas como consecuencias
de que operan en un entorno colaborativo y que
pueden ser modificadas producto de la accion auto-
rizada o no de sus creadores.

El tercer punto se relaciona con la posibili-

dad de que se este terminando el periodo de estabili-
dad estratégica, alcanzado por la disuasion nuclear.
Es muy probable que estemos configurando una
mente crecientemente ofensiva, por encima de la
defensiva, con la consecuente desestabilizacion es-
tratégica que ello conlleva.
E n el plano material, la sequnda parte del tra-
bajo tiene por objeto hablar someramente de algu-
nas de las armas que estan ya desplegadas en el
campo de batalla y de aquellas las que comienzan a
serlo ya que sobre ellas se estan elaborando doctri-
nas de uso dando entre ambos la forma que tendra
el campo de batalla de los proximos afos.

Pensemos que los drones aéreos aparecieron
por primera vez a finales de la guerra de Vietnam
probandose utiles en el campo de batalla aunque su
desplieque fue limitado y resistido por los coman-
dantes operacionales quienes no veian (5) en ese
ingenio algo significativo. Después de casi treinta
afios comenzaron su reinado, al punto tal que Mar-
tin Van Creveld fue uno de los primero autores en
sefialar el eclipse del poder aéreo en especial el tri-
pulado, gracias a su creciente presencia en el te-
rreno (6). Junto a ellas debemos sumar aquellas que
hoy se consideran como embrionarias, ya sean los
cafones de pulso, los humanos mejorados ya sea
con la creciente combinacion humano-maquinas o
los desarrollos biologicos, como la clonacion y la
nanotecnologia.

Finalmente, |a tercera parte del presente ensa-
yo se explora las consecuencias que tiene esta
transformacion para la Republica Argentina en tér-
minos de su politica de equipamiento militar (7) jun-
to con las iniciativas existentes.

Un escenario militar mas jerarquico, proliferante e
inestable estratégicamente

Uno de los conceptos estructuradores de la

disciplina de las relaciones internacionales es la
idea de anarquia como principio ordenador, don-
de la suma de las capacidades de poder, y en es-
pecial las militares, establecen el tipo de estruc-
tura en la que nos encontramos ya sea multipolar,
unipolar o bipolar. Sin embargo, como conse-
cuencia de las propias capacidades existentes, las
relaciones internacionales funcionan mayormente
en términos jerarquicos y, por lo tanto, limita los
margenes de maniobra a quienes no poseen re-
cursos y amplia la de aquellos que si los poseen.

En el plano militar esta estratificacion
actualmente queda plasmada entre quienes tie-
nen capacidades militares para establecer ciber-
comandos, desplegar robots, conducir operaciones
de vigilancia globales, desarrollar armas de ener-
gia dirigida, frente a aquellos que no tienen dicha
capacidad, la tienen limitada, o la estan desarro-
[lando. EI numero de paises que poseen ingenios
nucleares es realmente reducido. De la totalidad
de los paises en el mundo con ejércitos, solo nue-
ve poseen esta capacidad; eso es jerarquia.

La asimetria existente en sus multiples
formas se ve desde las capacidades militares que
se despliegan hasta la forma de combatir. Aque-
llos que tienen y aquellos que no tienen definen
la politica internacional y la suerte que dichos
actores pueden tener en sus interacciones. Esto
significa reconocer que existen paises que dispo-
nen de los medios necesarios para pelear una
guerra de manera autdnoma ya sea en sus espa-
cios regionales cercanos o lejanos, regional o glo-
balmente, combinando tanto componentes vir-
tuales como reales, para anular las capacidades
del oponente en las etapas iniciales del un con-
flicto. La proyeccion de poder tradicional hoy se
agrega el ciberespacio.

Son pocos los paises que pueden conside-
rarse pares en esta situacion, e inclusive entre
ellos se encuentran diferencias en sus capacida-
des provocando limites para penetrar determina-
dos sistemas vinculados principalmente a infraes-
tructura que puede considerarse critica para pro-
vocar desajustes en los sistemas defensivos del
oponente. Quienes han desplegado sus fuerzas
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militares en los actuales campos de batalla, en estos
ultimos afios, reconocen la necesidad de desarrollar
el entorno cibernético para que actue como multi-
plicador de fuerzas. Siendo que el 80% de las armas
que tienen en sus arsenales son clasicas, el mayor
esfuerzo se concentra en conectarlas entre si, mejo-
rar sus capacidades al integrarlas, pero no son cier-
tamente distintas en su funcionalidad de sus prede-
cesoras. Una bomba sigue siéndolo excepto porque
ahora ademas procesa datos y corrige su rumbo.

Integrar los sistemas de armas existentes
para que sean parte de un musculo militar efectivo,
al tiempo que se desarrollan nuevas capacidades
necesarias a los efectos de explotar los espacios co-
munes existentes en la estrategia militar y obtener
ventajas en las llamadas zonas en disputa ya sean el
espacio terrestre urbano, las zonas costeras y ribere-
fas, es el objetivo militar de las potencias tanto
aquellas que quieren mantener el status quo como
también las que ascienden y actuan como poderes
revisionistas.

Las ventajas que otorga el espacio comun en
tanto mar, aire y espacio ultraterrestre son integra-
das en las estrategias militares de un grupo limitado
de paises, donde la preponderancia norteamericana
todavia resulta evidente para todos aquellos que
planifican un enfrentamiento con esta potencia en
los proximos afnos. Al ser parte de la estrategia, la
implementacion doctrinaria se vuelve importe. Por
ejemplo, en el campo de robots militares y desarro-
llos cibernéticos existe una ventaja de Estados Uni-
dos, Gran Bretafa, Francia y Alemania, sequida por
Israel, Sudafrica, Corea del Sur, China, Singapur, Ru-
sia, entre otros (8). Este puiiado de paises representa
mas del 80% de las existencias de robots que se
aplican en el campo de batalla. Asimismo, estos pai-
ses son el centro estructurador de las tecnologias de
la informacidn por lo cual instauran un sistema tri-
butario de su propia posicion estructural. No existen
los paises independientes en esta dinamica, sino una
cierta gradualidad o niveles de dependencia sintien-
do los efectos de la vulnerabilidad y la sensibilidad,
lo cual los obliga a ir compensado materialmente y
estructurar ventajas como consecuencia de estable-
cer los estandares sobre el cual los otros paises se

conectan.

La creciente interconexion tecnoldgica,
los desarrollos conjuntos, la cooperacion en areas
sensibles, junto con amenazas comunes en areas
especificas esta provocando una integracion que
podriamos identificar como cuadricula, la cual se
traduce operativamente a partir del funciona-
miento de un entorno de seguridad basado en
cada una de las cuadriculas donde Ia provision de
sequridad estara dada por la capacidad de resol-
ver dicha situacion a partir de las propias capaci-
dades, ya sea por la via unilateral o cooperativa
generando una micro administracion de los espa-
cios de seguridad.

Esto significa tener la capacidad de desar-
ticular al oponente en lugares especificos sin que
pueda volver a recuperarse, quedando mutilado y
aturdido lo suficiente como para anular cualquier
capacidad de accion de respuesta. Cegar se vuelve
tan importante como destruir, ya que anula la
capacidad de articular contramedidas operativas
que permitan recuperar la iniciativa en el campo
de batalla.

Cabe destacar que la creciente cuadricu-
lacion del mundo no proviene de un solo lugar, es
mas bien una suma de distintas potencias que
articulan en funcion de las capacidades que van
desarrollando, poniendo en sus grillas a sus nue-
vos “Estados clientes” haciendo complejo romper
con dichas conexiones ya que los reemplazos no
son sencillos y, ademas, hay pocos disponibles
para cambiar. Es Estados Unidos (y algunos de sus
aliados aun cuando estos tengan desarrollos in-
dependientes), China o Rusia. Las conexiones no
son excluyentes, pero en tiempos de conflicto se-
ran exclusivas lo cual demanda tener en claro que
“swichts" se van a perder como consecuencia de
las tomas de posiciones, ya que el espacio para la
neutralidad puede ser relativamente reducido.

El aumento de interconexion es parte de
aquello que comienza a vislumbrarse como un
proceso de cerramiento del espacio humano glo-
bal en areas bien definidas a los efectos de moni-
torear y eventualmente castigar aquellas conduc-
tas que no sean consideradas adecuadas al orden
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internacional, obligandonos a lidiar con el
"aprisionamiento” invisible que produce el espectro
electromagnético (9), instaurando eventualmente un
panoptico internacional donde la capacidad de con-
trol aumenta tanto horizontal como verticalmente,
al tiempo que se demanda un mayor acceso a las
redes, se temen las consecuencias de dicho acceso vy,
por lo tanto, se demanda mayor control (10). Existe
un doble empoderamiento, el Estado al comando de
estas tecnologias, y la sociedad civil con aquellas
que se van filtrando hacia el mercado y que en ma-
nos de actores dispersos como “anonymus” suelen
ser un desafio para los Estados.

En este sentido, cada pais es “libre” de su-
marse a dicha cuadricula, que tipo de contribucion
puede realizar y como emplaza su posicionamiento
internacional a partir de como pueden verse afecta-
dos las intereses propios en funcion de las acciones
que los administradores del sistema generen en cada
una de ellas en funcion de sus propios intereses. Es-
te esquema de creciente interconexion busca cerrar
los espacios donde se producen las actividades hu-
manas y espacios conexos, principalmente aquellos
donde emerge inestabilidad; aunque eventualmente
llegaremos a la situacion —que fuera bautizada por
Glenn Greenwald (2015) en su libro— donde nos
quedaremos “sin un lugar para esconderse”, tanto
digital como fisicamente, dando lugar efectivo a la
vieja aspiracion del panéptico.

En este contexto existe un consenso general
acerca del incremento de los riesgos existentes por
el aumento de interconexion. Un sistema de defensa
integrado es susceptible a ser neutralizado, hackea-
do o sobrepasado como consecuencia de un ataque
sorpresa. Las operaciones de espionaje mediante or-
denadores se pueden transformar en operaciones de
influencia en una eleccion como se intento en la
reciente contienda electoral norteamericana (Lipton
et al 2016). Las empresas del complejo industrial
militar que disefian las armas mas sofisticadas del
mundo son vulnerables a ser penetradas ya sea en
las etapas de tempranas de desarrollo de un arma o
en la de produccion como lo muestra la creciente
evidencia existente de sistemas de armas chinos ins-
pirados en los norteamericanos (11). El llamado

“complejo industrial militar" hoy es complemen-
tado y a la vez vulnerado por el “complejo militar
-internet”, generando la crisis sobre la que se es-
tructuraba el equilibrio estratégico internacional
comenzando ha tomar un caracter ofensivo. Los
chinos han perfeccionado el espionaje industrial
via internet de manera consistente con sus in-
tereses de cerrar la brecha tecnoldgica lo mas
rapidamente posible y al menor costo.

La estratificacion aumenta la vulnerabili-
dad de los Estados mas débiles en funcion de su
capacidad para defender sus intereses en la dina-
mica interestatal, como consecuencia del aumen-
to de conectividad de su infraestructura y sus ca-
pacidades para pelear de manera autonoma un
conflicto armado, ya que la integracion de siste-
mas navales, terrestres aéreos, espaciales y cibe-
respaciales se encuentra restringida a unos pocos,
quienes también son vulnerables, aunque los re-
cursos necesarios para afectarlos son ingente-
mente mayores. Los actores no estatales podran
explotar el factor de ocultamiento relativo y la
ventaja de la sorpresa, pero en el largo plazo
aquellos que desafien el orden encontraran algun
tipo de limite tanto fisico como en el mundo vir-
tual aunque después sean reemplazados por otros
con nuevas capacidades (12).

Un mundo mas estratificado entre quienes
tienen las capacidades y quienes no las tienen, no
evita la perspectiva de proliferacion, en parte co-
mo consecuencia de un numero mayor de jugado-
res y en parte como producto de la ausencia de
consensos. Esta situacion hace que una vez incor-
poradas ciertas tecnologias que se bajan en el
poder cibernético seran dificiles de contener
creando la posibilidad de que varios actores sa-
quen ventajas de un escenario que se presenta
incierto como consecuencia del incremento de
capacidades disponibles, el flujo de informacion,
actores, ideas, y recursos para llevar a cabo aque-
[las ideas que valen la pena probarse.

De ahi la tension existente entre incerti-
dumbre y un esfuerzo grande por predecir, limitar
y monitorear conductas que promuevan el desor-
den internacional. Los paises centrales han sido
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relativamente cuidadosos en relacion a que otros
pares le han brindado acceso a tecnologia cibernéti-
ca y sus derivados como la robotica, la biotecnologia
y la nanotecnologia, tratando de ser relativamente
estrictos. Sin embargo y a diferencia de las armas
nucleares, donde los esfuerzos para evitar su prolife-
racion dieron por resultado la firma de un tratado de
no proliferacion, el aumento geométrico de robots
con funciones comerciales, software y hardware ha-
cen muy dificil su contencion y regulacion por parte
de la comunidad internacional, ya que en este caso
el problema no es el robot en si sino la combinacion
de éste con, por ejemplo, un artefacto que pueda
hacer dafio.

Con mayor o menor nivel de complejidad y
costos, los robots con funciones militares estan apa-
reciendo en una gran cantidad de paises, en un nu-
mero incremental y los productores de dichos inge-
nios se estan esparciendo. En términos militares, Es-
tados Unidos tiene cerca de 22.000 robots desplega-
dos por todo el planeta (10.000 UAV, y 12.000 UGV
y UUV/SUV) siendo el pais que mayor nimero de
esos ingenios tiene aplicados militarmente. A ello
podemos sumar que hasta el afo 2014 existian 76
paises con programas activos de drones (13), ya sea
producto de su adquisicion o como consecuencia de
sus propios desarrollos. A su vez, se suma una cre-
ciente capacidad para transformar aquellos con fi-
nes recreacionales por parte de grupos terroristas o
insurgentes a los efectos de emplearlos como parte
de sus esfuerzos de obtencion de inteligencia.

Actualmente es mayor el numero de paises
que estan desarrollando aviones no tripulados arma-
dos que quienes ya los han utilizado en combate.
Comercialmente la tecnologia se ha expandido a
casi todo el mundo y, en muchos casos, se superpo-
nen. Los mayores diferenciales se dan en la comple-
jidad de los drones a desarrollar (14). Similar situa-
cidn sucede con robots en el campo terrestre y mari-
timo. China es el principal exportador de esta tecno-
logia, principalmente a paises del Africa y de Medio
Oriente donde las restricciones occidentales aplican
efectivamente. Este tipo de acciones también crean
cuadriculas de conexidn, ya que no es solo el avion y
el misil sino también todo aquello que lo conecta

con sus operadores terrestres. Israel hace lo pro-
pio con América Latina.

Otra fuente de proliferacion es el modelo de
“negocios” norteamericano mediante el cual una
agencia de desarrollo tecnoldgico que depende
del Pentagono —-como es DARPA (15)- se vincula
con diversos desarrollos competitivos de universi-
dades, empresas del complejo industrial-militar e
instituciones de investigacion independientes a
los efectos de promover determinados tipos de
concursos destinados a resolver problemas opera-
tivos de previas invenciones 0 empujar un poco
mas la ciencia que estos institutos exploran. El
premio: los fondos necesarios para desarrollar y
profundizar sus conceptos. Inglaterra, Francia,
Alemania, Rusia y China entre otros, realizan si-
milares tipos de interacciones (16).

Finalmente, estamos asistiendo al ocaso
de la estabilidad estratégica que proveian las ar-
mas nucleares, nucleo de las relaciones entre los
grandes poderes (17). Gran parte de los acuerdos
internacionales logrados durante la Guerra Fria
eran resultado de la conviccion de la incapacidad
de obtener ventajas decisivas en caso de una con-
flagracion mundial por el riesgo de que escale a
un enfrentamiento nuclear total. Eso hizo primar
la defensa sobre la ofensiva, mas alla de que se
desarrollaran todo tipo de planes para lanzar un
ataque de uno contra otro gran poder. Los acuer-
dos de Misiles Antibalisticos (ABM), y los Acuer-
dos de limitacion y mas tarde de reduccion de
Armas Estratégicas (SALT-START), cimentaron esa
estabilidad, los cuales convivian con doctrinas
ofensivas convencionales como la llamada com-
bate Aero-terrestre (Toffler et al 2014) en el caso
de Unidn Soviética y actualmente en una poten-
cial conflagracion contra China, la llamada bata-
lla aero-naval o ASB (AirSeaBattle en inglés).

De forma perceptible estamos retornando
al dominio de una estructura internacional ofen-
siva, por encima de una defensiva. Cuando estas
situaciones suceden, aun cuando su duracion en
el tiempo sea breve, aparecen toda clase de pro-
blemas vinculados con el ya clasico dilema de
seguridad. La incorporacion de capacidades mili-
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tares junto con una determinada doctrina de aplica-
cion de esas capacidades termina por provocar des-
balances y preocupaciones de todo tipo, en especial
la posibilidad de que un ataque "sorpresa” deje iner-
te la posibilidad de defensa. Ese es el ejercicio men-
tal al que nos somete el libro de Singer y Cole: bien-
venido al fin de la estabilidad estratégica.

La incorporacion de todo tipo de capacidades
enraizadas en el ciberespacio junto con sus deriva-
dos como los robots, el desarrollo de capacidades
biotecnoldgicas y su impacto en los soldados, ya sea
mediante nuevo equipamiento o con el desarrollo de
habilidades especificas como una mayor resistencia
y atencion estan provocando carreras tecnologico-
armamentisticas, donde comienzan a primar los sis-
temas ofensivos por encima de los defensivos, per-
mitiendo generar especulaciones acerca de las ven-
tajas del primer movimiento, ademas de expandirse
las ventanas de oportunidad y vulnerabilidad, y el
uso mas frecuente de este tipo de armas. Como con-
secuencia de dichas oportunidades que aparecen en
el horizonte, el alcance de los acuerdos son mas li-
mitados y los esfuerzos para ponerle un coto de caza
a estos sistemas suelen ser lentos, en el mejor de los
casos, cuando no inutiles (18).

En esencia se esta discutiendo la posibilidad
de pelear una guerra limitada contra dos o mas
grandes poderes en un espacio geografico en com-
petencia, en el cual se hace dificil escalar por las
consecuencias que puede llegar a tener para los be-
ligerantes, pero al mismo tiempo poder asestar un
golpe rapido que favorezca el logro del objetivo mi-
litar a un costo relativamente aceptable, quebrando
con la légica de la disuasion garante ultimo de la
estabilidad estratégica.

Durante los ultimos afios y en funcidn de la
dinamica existente entre China, Estados Unidos y
Rusia, amparados por Idgicas de primacia militar, los
Norteamericanos desarrollaron una version naval de
la teoria del combate aeroterrestre, lamada el com-
bate aeronaval, que mira la ventaja de ataque que
brinda la combinacidon del poderio de la aviacion
naval, las defensas de misiles de teatro, y la capaci-
dad de asalto anfibio. A ese desplieque se le contra-
pone las dinamicas de antiacceso y denegacion de

area. Combinando poder militar principalmente
balistico, capacidades navales submarinas y una
mejor capacidad cibernética para incapacitar el
comando y control de la fuerza atacante (19).

Sobre este argumento se situa la novela
Ghost Fleet (2015) de Peter Singer y August Cole.
Aun para una potencia nuclear, con amplias ca-
pacidades convencionales, la incapacidad de re-
solver rapidamente un ataque que lo incapacite
por un determinado periodo de tiempo, permite
realizar movimientos convencionales al oponente
obteniendo una ventaja inicial importante en la
consecuencia de los objetivos.

A partir de dicha ventaja consolidar su
posicion y resistir el sequro contrataque conven-
cional a los efectos de recuperar lo perdido.

El ataque sorpresa ademas no esta solo
determinado a un lugar especifico por el contrario
un ataque de estas caracteristicas demanda cierta
simultaneidad en distintos planos ya sea el espa-
cio ultraterrestre, mar, aire y ciberespacio.

El componente real se encuentra en un
coordinado ataque a Pearl Harbor, y el virtual es-
ta determinado por un ataque cibernético que
arruina las capacidades del sistema de armas mas
modernas que tienen los americanos producto de
que fueron capaces de insertarles una version
moderna del Caballo de Troya, como consecuen-
cia de la fabricacion de partes y sistemas en Chi-
na (20). Esta idea recurrente de un Pearl Harbor
digital impulsa las medidas de defensa que dicho
pais necesita tomar; temor y oportunidad se com-
binan para dar contexto y fuerza a la politica
(21).

Cabe destacar que en el afo 2000 Tom
Clancy en su libro El Oso y el Dragon trabajo so-
bre la misma dinamica geopolitica en relacion a
un conflicto tripartito entre grandes potencias,
pero invirtid las alianzas ya que en este caso Chi-
na sigue siendo el oponente, pero ahora va contra
Rusia, el cual es asistido por Estados Unidos. Par-
te del éxito de la operacion militar norteamerica-
na tiene que ver con la capacidad de obtener in-
formacion sensible sobre las defensas chinas y
poder usarlas a tiempo para repeler la invasion
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que ese pais trata de llevar sobre las riquezas natu-
rales en Siberia. Ambos relatos aun cuando divergen
sobre el enemigo y su estructuracion comparten la
idea del ciberespacio como un elemento central en
la articulacion efectiva tanto de la defensa como de
la ofensiva. Quienes no tengan la capacidad de ac-
tuar en este plano, sencillamente estaran limitados y
subordinados en su accionar. La tactica que combina
estos espacios en una dinamica de "Blitz" ha permi-
tido a que Rusia la ejecute con cierto éxito contra
poderes menores en capacidades materiales y vir-
tuales como han sido Georgia y mas tarde Ucrania
(22).

Las pruebas de este tipo de operacion, pue-
den verse en los ataques que los “ciberguerreros”
rusos llevaron a cabo contra los paises balticos al
poco tiempo de que ingresaran a la OTAN. Con el
paso del tiempo, todas las estrategias militares que
tienen por funcion establecer los principios de ac-
cion reconocen que un ciberataque puede ser el
inicio de una operacion militar ofensiva. Una opera-
cion de este tipo siempre busca sobrepasar las de-
fensas, saturarlas, por ejemplo, con ataques de de-
negacion de servicio que impidan coordinar las de-
fensas para luego saturar con comandos o infanteria
aerotransportada el espacio fisico de combate.

La carrera armamentistica que apunta a es-
tablecer capacidades en materia de ciberespacio,
robots, mejoras en los sistemas de defensa contra
misiles, armas de energia dirigida, nanotecnologia, y
mejoras biotecnoldgicas que realzan las capacidades
del ser humano, se encuentran en algunos casos en
etapas de implementacion y en otros en etapa de
desarrollo (Davenport 2016). La clave de la superio-
ridad dependera de cuanto tiempo se puedan mane-
jar las brechas tecnoldgicas existentes a favor del
actor que tiene que retenerla. El mundo se convierte
lentamente en un mundo de dominio ofensivo.

Las armas del campo de batalla actual

No hay documento que plantee politica mili-
tar, en especial de ningun gran poder, que no ponga
de manifiesto que el campo de batalla es en la ac-
tualidad un sistema integrado e interconectado de

amenazas aire-aire, tierra-aire, espaciales y cibe-
respaciales, que conviven con una fuerza militar
que se hace cada vez mas obsoleta y reducida
donde todavia el 80% de los arsenales existentes
fueron disefados y pensados para un conflicto
que no concebia estos cambios. Frente a esta
realidad, a esos sistemas obsoletos los interco-
nectamos mejor, les sumamos capacidades a las
existentes, las hacemos mas eficientes, innova-
mos, pero no hacemos grandes variaciones en
funcion, en definitiva les hacemos “upgrades”,
que extiendan su vida y les permita operar en es-
tos nuevos entornos. Integramos, conectamos y
mejoramos, pero un tanque sigue siendo un arte-
facto del mundo fisico que ahora realiza mas efi-
cientemente su tarea en combinacion con otros
componentes del mundo fisico mediados por el
entorno cibernético. El comandante tiene en si-
multaneo informacion sobre la situacion tactica y
la operacional y hace que su fuerza tenga mas
eficiencia.

Si el conflicto armado continta siendo
una caracteristica de las relaciones humanas el
caracter del mismo se encuentra afectado por los
desarrollos que se suceden en el campo tecnolo-
gico y como este impacta en las sociedades (23)
ya sea para absorber dichos cambios y al mismo
tiempo organizarse para obtener los beneficios de
los mismos. A partir de la velocidad con la que se
producen los mismos existe una presion adicional
al momento de intentar comprenderlos como
consecuencia de que el proceso de visualizacion
acerca de su impacto futuro sucede al mismo
tiempo que se despliegan en el campo de batalla.
Gran parte de esos cambios producen una pro-
funda discusion sobre la posicion humana en las
guerras por venir, ya que como consecuencia de
ellos el proceso de deshumanizacion se ha vuelto
mas evidente.

Ciertamente el ser humano se encuentra en
una etapa donde no se siente muy comodo con
las opciones a las que estos sistemas nos ponen
enfrente. La idea del "valle de la desola-
cion” (uncanney valley) se hace muy visible al
momento de dejar que una maquina tome la de-
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cision de matar a un ser humano de forma indepen-
diente de este en base a un algoritmo creado en la
cabeza de algun equipo de programadores (24). Asi-
mismo, no es solo el hecho de que estamos creando
armas cada vez mas auténomas sino que, ademas,
nos encontramos testeando armas de mayor preci-
sion y mas velocidades como los misiles hipersonicos
(Mach 5), los cuales acortan los tiempos de decision
y afectan los calculos sobre los cuales se realizaban
las conjeturas en relacion a la estabilidad estratégi-
ca.

Cuando analizamos detenidamente estas
transformaciones, el ciberespacio es particularmente
desafiante, como consecuencia de que no es un ar-
ma en si sino una plataforma desde donde se mon-
tan complejos sistemas de armas. El ciberespacio es
en la actualidad el mejor ejemplo de tecnologia de
uso dual.

Este ambito no geografico devenido estraté-
gico como producto de la capacidad tecnoldgica pri-
mero de un pais y luego de varios, integra y cruza
todo el campo de batalla actual. Desde esta plata-
forma donde las nuevas y las viejas armas corren a
los efectos de cumplir con su funcion militar. Aire,
mar, tierra y espacio ultraterrestre se encuentran
barridos por el ciberespacio dando conectividad e
integrandolos para que estos cumplan con el rol que
tiene cada una de las componentes que integran las
fuerzas armadas provocando el efecto de multiplica-
dores militares.

Si la hegemonia militar se sostiene a partir
de desarrollar estrategias que se basan en la supe-
rioridad y la posibilidad de penetrar y anular defen-
sas del oponente, la remocion de la misma demanda
desarrollar capacidades para cortar el acceso y limi-
tar la maniobra en un espacio determinado, conoci-
das como A2/DA. Si miramos el ciberespacio tene-
mos capacidades tanto ofensivas, en cuanto se dedi-
can a intrusar, anular y luego destruir un determina-
do sistema enemigo, asi como también se poseen
distintos mecanismos que actuan como murallas de
dichas penetraciones. Los cibercomandos dividen sus
funciones en dos grandes areas. Introducirse subrep-
ticiamente en determinados sistemas a partir de fa-
llas y errores del oponente, desarrollando capacida-

des ofensivas, al tiempo que se busca evitar que
agentes externos ingresen en los sistemas pro-
pios, promoviendo el desarrollo de defensas vir-
tuales. Ambas partes se encuentran entrelazadas.

Al leer las estrategias de los paises, tanto

occidentales como aquellos que no lo son, todos
asumen la posibilidad de un conflicto limitado
donde la guerra de desgaste y la supervivencia
seran el eje de las discusiones para las fuerzas
navales y aéreas de los paises y para los sistemas
cibernéticos que los controlan. Ya no solo se pon-
derara cuantos soldados un pais puede desplegar
en el campo de batalla, sino cuantos chips de
computadoras daran “la vida" por su pais, como
bien lo senala Christopher Coker (2013) en su li-
bro Warrior Geeks.
El desarrollo de "Amenazas Avanzadas Persisten-
tes” (AAP) es un componente central en las estra-
tegias ofensivas de los paises, sequido por un in-
tento de construir mejores defensas por parte de
quienes desarrollan dichas capacidades a modo
de evitar las consecuencias directas de un ataque,
como se pudo probar en el caso del uso de la AAP
Stuxnet y otros virus al igual que técnicas de sa-
turacion de servidores conocidos como ataques
de denegacion de servicio inhabilitando la provi-
sion del servicio incapacitando dicho sitio, dejan-
do fuera de linea paginas y sistemas relacionados
con ese proveedor.

En el caso de las operaciones en el cibe-
respacio, la barrera de entrada no es necesaria-
mente alta, aunque determinados desarrollos -en
especial aquellos que son considerados complejos
- demandan una importante cantidad de infor-
macion para poder operar efectivamente sobre los
sistemas del oponente ademas de ingentes sumas
de dinero, como consecuencia de que realizar di-
chas operaciones involucran temas fisicos. Esas
capacidades se destinan a encontrar vulnerabili-
dades en el software de forma tal de explotarlas
para llevar a cabo acciones que van desde el robo
de informacion, operar determinado software ma-
licioso, tomar control de los sistemas, penetrar y
dejar preparada una puerta de acceso para futu-
ras penetraciones (25).

JUAN BATTALEME [ EL CAMPO DE BATALLA EN LA ACTUALIDAD




CONSEJO ARGENTINO PARA LAS RELACIONES INTERNACIONALES

La llamada “Internet de las Cosas", que plan-
tea interconectar todo adminiculo existente con red
-desde lamparas de luz de la casa hasta un automo-
vil-, plantea desafios que provienen de las fisuras de
seguridad en el software que los conecta a la red,
permitiendo a un actor maliciosamente orientado
incrementar las fuentes desde donde encontrar
puertas de acceso a la informacion que quiero tener
(Greenwald 2015). El mayor nimero de instrumentos
conectados a la red, no solo aquellos que se conocen
como “zombies” electrodomésticos, permite que di-
chos instrumentos sean capturados por hackers para
amplificar la fuente de envio de datos hacia algun
lugar especifico saturando los servidores y generan-
do los ataques de denegacion de servicio. Toda la
primera generacion de aparatos que se encuentran
conectados a Internet tienen escasas medidas de
sequridad para defenderse de un hackeo, haciéndo-
los vulnerables a una accion dirigida determinada
por alguien que quiera emplear estos dispositivos en
contra de un sistema mayor. Asi como los hackers
han logrado tomar el control de automdviles en las
autopistas, se conoce que las fuerzas armadas de
[ran —con la supuesta ayuda de chinos- han hackea-
do vehiculos aéreos no tripulados (UAVs) norteame-
ricanos sobre su espacio aéreo haciéndolos aterrizar
en sus bases para luego, mediante ingeniera reversa,
obtener informacidon sobre qué estaban haciendo
€s0s ingenios en su territorio y extraer aquel conoci-
miento necesario para desarrollar sus propios dro-
nes, haciéndolos, al mismo tiempo, mas seguros.

El ciberespacio también se ha vuelto relevan-
te en tanto es utilizable para destruir infraestructura
econdmica, lo cual es considerado un objetivo valido
en los conflictos internacionales. Los cibercomandos
monitorean las acciones ejecutadas por los cibersol-
dados desplegados en algun lugar del mundo o, a los
efectos de evitar dejar huellas muy visibles, subcon-
tratan actores no estatales con recursos y capacida-
des sofisticadas para hacerlo, como revelo el New
York Times en su investigacion al ataque al partido
democrata donde el FSB y el GRU actuaron median-
te hackers contratados o la propia iniciativa privada
buscando algun fin divergente con el del Estado al
que pertenecen. También resulta relevante senalar

que se puede generar paralisis y confusion, aun-
que como desde el ciberespacio se producen efec-
tos reales, cierto software puede usarse eventual-
mente para provocar un dafio masivo a alguna
infraestructura considerada estratégica. En este
sentido, un virus informatico podria ser el equiva-
lente a una bomba guiada, si el efecto que se
busca es el de la destruccion fisica del blanco.

Sobre los sistemas informaticos corren o
se suman los roboticos, los cuales han ingresado
ya en una etapa de expansion al plano civil y ho-
garena, habiendo comenzado humildemente en el
campo economico para transformarse actualmen-
te en una realidad desde el punto de vista de la
planificacion militar. Peter Singer (2009), en su
libro Wired for War traza un recorrido sobre las
razones por las cuales la humanidad los esta in-
corporando en el campo de batalla. Los robots
realizan tareas por nosotros en los cuales nuestro
desempefio es menor, son tediosas 0 son en ex-
tremo peligrosas como consecuencia del ambien-
te en el que se deben realizar. En este sentido, los
robots suponen un cambio en la doctrina militar
de empleo, ya que la misma determina cual es la
guia sobre la cual se van a pelear las guerras, por
lo tanto da forma a todo aquello que el realiza.

La aparicion de robots en todos los posi-
bles escenarios de batalla obliga a pensar en la
forma de emplearlos, los cuales se han ido expan-
diendo desde de la observacion, la inteligencia y
vigilancia, a las funciones de ataque, guardias de
bases o defensores de perimetros, desactivadores
de bombas, mini torpedos auto-guiados, explora-
cion acuatica, sonares avanzados, etc. Todos ellos
formando un punto en nuestra grilla del espectro
electromagnético, al servicio de descubrir, identi-
ficar, y eventualmente neutralizar al enemigo.

Los sistemas robdticos estan sacando ven-
tajas de las mejoras en las comunicaciones, los
sistemas de cifrado, la mejora en la recoleccion y
procesamiento de datos, y la evolucion en los sis-
temas de inteligencia artificial y la capacidad de
poder hacer de ellos algo esencial en el campo de
batalla moderno que es la capacidad de cumplir
con los requerimientos solicitados a medida. La
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discusion existente en relacion a estos ingenios una
vez desplegados no solamente pasa por el hecho de
que “puedan” matarnos como consecuencia de la
decision de un algoritmo, sino por el hecho de que
son mas efectivos que nosotros en varias areas, por
lo tanto, mas usables cuando dicha capacidad se
posea.

Dada la superioridad tecnoldgica de algunos
paises, los sistemas roboticos estan predominando
en el espacio aéreo como el maritimo. En el espacio
terrestre los robots no solo se desarrollan para des-
activar bombas y trampas varias. Cumplen, ademas,
un rol clave en la supervivencia de la infanteria, ya
que se los utiliza como exploradores adelantados en
edificios, calles y barrios congestionados tanto desde
el aire como en tierra empleando, en sus sensores
opticos, la habilidad del reconocimiento facial (26).
El campo de batalla urbano es la nueva frontera en
materia de guerra robotica.

Ya sea como consecuencia de la obtencion
de capacidades similares por parte de potencias de
igual peso o para enfrentar exitosamente tacticas
irregulares o de guerrillas, el mandato que emana
desde el comando de las fuerzas es adaptarse a las
nuevas condiciones existentes en el campo de bata-
lla, dominado por la asimetria, la resistencia, la vo-
luntad de proteger a los soldados minimizando el
numero potencial de bajas propias y la posibilidad,
junto con el interés, de usar cada vez mas estos in-
genios.

En este sentido, la Armada norteamericana
se encuentra desarrollando una doctrina que involu-
cra usar robots de combate aéreo junto con las de-
fensas navales automatizadas formen una malla de
contencion frente a una potencial oleada de drones
enemigos o lanchas rapidas tripuladas o no con sis-
temas de misiles antibuques, a los efectos de neu-
tralizarlo. Las caracteristicas de esta forma de actuar
es conocida como la técnica de la "nave nodriza"
cuyo accionar hemos visto en cientos de peliculas de
ciencia ficcion donde una nave mas grande es el
transportador de cientos de naves mas pequefias
que se encargan de atacar multiples y diversos obje-
tivos (27).

Hasta el momento se han realizado pruebas

embarcando aviones no tripulados en los portaa-
viones en cantidades que duplican o triplican el
numero de aviones embarcados, utilizandolos
contra objetivos de practica en tierra mejorando
la supervivencia y la capacidad de ataque exis-
tente en un portaaviones al tiempo que se ponen
a prueba las defensas en contra de los sistemas
anti-acceso, en especial misilisticos existentes
para eliminarlos. Aun cuando esto avanza, las re-
sistencias de los mandos han evitado que esta
técnica se acelere, como consecuencia de las difi-
cultades para concebir una aviacion de ataque sin
pilotos en los aviones. La Fuerza Aérea norteame-
ricana enfrenta un dilema similar, pero al mismo
tiempo se acepta que cada vez mas los pilotos
que se entrenan son de aviones no tripulados,
aunque eso no ha dejado de tener efectos en los
rangos ya que los pilotos de estos ingenios no
gozan precisamente de popularidad al interior de
la fuerza, como consecuencia de la propia dina-
mica al interior de la fuerza aérea.

Mayor aceptacion ha tenido la version
robdtica naval de los desactivadores de bombas
terrestres. En este sentido se encuentran avanza-
das las incorporaciones de robots navales para
funciones de desminado, sobretodo considerando
que las fuerzas de asalto de la infanteria de mari-
na operan en espacios cercanos a las costas don-
de el riesgo operacional aumenta exponencial-
mente como consecuencia de la proximidad te-
rrestre. Asimismo, se espera que los robots for-
men parte de la dinamica de bloqueos navales
frente a potenciales rivales. Ya existen sistemas
autonomos que operan en la superficie, y via sub-
marina, poblando cada vez mas un espacio que a
simple vista se lo observa inmenso e imposible de
llenar.

La segunda doctrina en desarrollo, y que
ciertamente esta capturando la imaginacion y
atencion en el campo militar, es la llamada doc-
trina "Swarming" o enjambre, la cual esta conce-
bida siguiendo procedimientos descentralizados
de ataque pero, al mismo tiempo, cooperativos
que sirvan para concentrar poder de fuego sobre
una serie de blancos preestablecidos donde no
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exista un lider especifico que comande la operacion,
donde los atacantes puedan cumplir con la mision a
partir de cooperar entre ellos, reconocer las bajas
que se dan entre ellos y reemplazar unidades con
otras sobrepasando las defensas del enemigo. Esta
doctrina busca que un amplio numero de pequefos
robots puedan cumplir con una serie de tareas espe-
cificas en doblegar a un enemigo fuertemente atrin-
cherado sin estorbarse entre ellos mismos. Esas re-
glas implican separacion de otros robots, alineacion
y coordinacion de velocidad y direccidon y cohesion
donde puedan percibir cual es el centro de masa de
los robots.

En el programa conocido como “lobos de la
guerra” trabajan DARPA y Lockheed Martin para que
los robots desarrollen, a través de sensores simples,
la capacidad de reconocimiento entre ellos y sus
blancos basados en una serie de algoritmos donde
puedan pasarse informacion entre si para atacar el
blanco designado. Puesto en las palabras de John
Arquilla, "en un futuro cercano existiran una gran
cantidad de robots pequenos capaces de atacar una
fuerza militar enemiga desde todas las direcciones
simultaneamente con el efecto de sobrecargar su
capacidad de defensa. El atacante podra lanzar su
ataque, dispersarse, volver a fijar el blanco, reagru-
parse y lanzar el ataque hasta que las defensas se
vean sobrepasadas (28). Las maquinas coordinan
mejor, tienen mayor efectividad al momento de es-
tablecer sus blanco, y no dudan cuando tienen que
actuar.

La discusion que se esta llevando a cabo so-
bre los robots se centra sobre el momento del proce-
so de decision de disparo y los temores que genera
el dejar esa decision en manos de un algoritmo de-
terminado y de un hardware asociado.

La expresion que se utiliza en la academia
sajona es “in the loop”, donde la decision humana es
el “loop" sobre el cual corren el in, el ony out, basi-
camente la diferencia se encuentra en donde se ubi-
ca la decision humana en la cadena de decision de
disparo. El (in) the loop esta presente en el 80% de
los sistemas militares de los paises que poseen siste-
mas autonomos. En el resto de los sistemas se consi-
dera que el humano se encuentra sobre la cadena de

decision de disparo (on) en funciones de verifica-
cion y, finalmente, un numero infimo de los mis-
mos, en especial en el campo de los sistemas aé-
reos, los humanos han sido dejados afuera de la
decision de disparo (out) (29).

Sumado a los robots, aparecen sistemas
que buscan integrar humanos con maquinas, con-
formando una idea de mundo post-humano que
el aparato de Hollywood ha popularizado como
cyborgs. Al respecto, dos sistemas de armas co-
mienzan a probarse efectivamente en el campo
de batalla actual. El primero es aquel que se rela-
ciona con los Ilamados "humanos aumentados”,
ya sea por modificaciones genéticas, nuevas dro-
gas que mejoran el estado de alerta de los solda-
dos, la capacidad de recuperacion de las heridas,
la construccion de exoesqueletos o la implanta-
cion de chips para saber el estado de los soldados
monitoreando sus reacciones corporales. Asimis-
mo, y eventualmente, ir reduciendo los efectos
del sindrome postraumatico.

Los exoesqueletos son una innovacion en
la forma de equipar al ser humano asistiendo a
los soldados de infanteria cargando mas municio-
nes y otro equipamiento como drones portatiles.
La unidad minima de combate como un pelotdn
esta aprendiendo a utilizar esta nueva capacidad
junto con robots que los acompanan como explo-
radores adelantados, evacuacion de heridos o car-
ga de equipamiento. La idea que rige esta innova-
cion es la creciente capacidad para fusionar el
cuerpo humano con maquinas (cyborgs), aunque
estos ingenios se encuentran recién en etapas de
implementacion operativa, estudiando la viabili-
dad de los mismos en el campo de batalla (30).
Estos avances se los conoce como primera ola de
integracion y son una realidad. El campo médico
es el que mayor avances presenta, sobretodo en
temas de protesis, pero también en drogas que
asisten el combate del PTSD o stress pos trauma-
tico.

La llamada segunda ola es aquella relacio-
nada con los cambios genéticos, principalmente
modificando la genética corporal y eventualmen-
te la modificacion del cuerpo humano brindando
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atributos que no se tenian o resistencias a determi-
nados ambientes, lo cual esta en plena etapa de
desarrollo con investigaciones de alteracion de ge-
nes con fines determinados como mayor inteligen-
cia, fortaleza, la eliminacion de genes defectuosos
mediante el desarrollo de una herramienta de alte-
racion del ADN conocida como CRISPR-CAS9. Este
es el futuro de los humanos aumentados, una suerte
de "X-men" sin super poderes pero con capacidades
mayores a las de un humano nacido en condiciones
normales (31).

Finalmente, en el campo de las armas apare-
ce la realidad aumentada y la realidad virtual como
complemento al equipamiento del hombre. La reali-
dad aumentada tiene como funcion permitir al sol-
dado el conocimiento total de una situacion a sus
alrededores mejorando la informacion que posee del
entorno en el que combate, brindando mas chances
de supervivencia a los soldados, especialmente en
los ambientes urbanos los cuales siguen siendo
complejos y mortales para la infanteria. Esa misma
realidad aumentada ofrece la oportunidad de mejo-
rar a la capacidad de los tiradores individuales, para
descubrir lugares de ocultamiento de fuerzas opo-
nentes.

La integracion futura entre equipos, implan-
tes, robots y soldados deberia constituir una suerte
de imparable maquina de combatir a una unidad tan
pequefia como puede ser un peloton. Por otra parte,
la realidad virtual ya es el presente de los campos de
entrenamiento de las fuerzas armadas occidentales
y orientales sin importar cuan poderosas o limitadas
sean.

La necesidad de plantear esquemas donde
los soldados puedan entrenarse en entornos relati-
vamente seguros pero al mismo tiempo exigentes ha
motivado el desarrollo de todo tipo de programas
destinados a simular diversos ambientes y condicio-
nes de operaciones permitiendo a un peloton tener
la experiencia de ser desplegados en terrenos
(simulados) similares a los que van a operar, lo cual
facilita recortar la ventaja que poseen los locales en
relacion a su propio espacio de combate. Las simula-
ciones aéreas, las submarinas y los combates urba-
nos simulados son actualmente parte del entrena-

miento militar obligatorio de las fuerzas occiden-
tales. La capacidad de recrear calles, geografias y
entornos en softwares que faciliten la creacion de
entornos virtuales pone en perspectiva dejar cir-
cular libremente el auto de Google que toma las
fotos para su aplicacion street view, ya que todos
estos ingenios pueden tener implicancias para la
seguridad nacional. Estados Unidos es quien con
mayor rapidez se esta moviendo a sumarlas en
funcion de aquello que se conoce en el Penta-
gono como estrategias de compensacion. En el
presente estamos presenciando la tercera estrate-
gia de compensacion. Esta idea supone el desa-
rrollo de los sistemas que permiten a ese pais
mantener sus ventajas militares, creando nuevas
tecnologias que revisten caracter de transforma-
cionales mediante la innovacion (32).

El advenimiento de una estrategia que
apunte a la superioridad tecnoldgica es el resul-
tado de los problemas derivados de la asimetria
existentes en el espacio terrestre, la modalidad de
combate de guerra de guerrillas, y la proliferacion
tecnoldgica, mediante la cual hay una mejora en
los sistemas de defensa aire-aire, mejores capaci-
dad de reconocimiento del terreno, una mayor
capacidad de deteccion de las tecnologias de in-
visibilidad y el creciente final de los espacios co-
munes como santuarios desde donde poder lanzar
ataques con relativa tranquilidad. Esta situacion
nos recuerda una premisa de los afos noventa
cuando comenzaban a tomar forma los efectos
del ciberespacio: “las relaciones politicas que to-
man lugar en el espacio virtual generan efectos
muy reales en las sociedades” (Keohane y Nye
1998). En este sentido, el Departamento de De-
fensa de Estados Unidos ha decidido Ilevar ade-
lante la integracion efectiva de los sistemas mili-
tares y obligar a los comandantes que se encar-
gan de los procesos de adquisiciones militares a
que justifiquen aquellas incorporaciones de equi-
pamiento militar que no sea robdtico, dando lu-
gar a un creciente peso de estos sistemas en la
estrategia militar norteamericana. A un mayor
peso del equipamiento aéreo, naval y terrestre no
tripulado, se le van a sumar las mejoras en las
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operaciones aéreas y la llamada “proyeccion de po-
der mediante capacidades alternativas”, lo cual es
un eufemismo para hablar de las cibercapacidades.

Cabe destacar que todas estas tecnologias
descriptas estan en distintas etapas, ya sean en ex-
pansion o en pleno desarrollo, pero lo cierto es que
abandonan cada vez mas el componente de ficcion.
Esta es la actualidad del campo militar y, en un fu-
turo cercano, estaremos viendo la profundizacion de
un camino que ya presenta trazos reconocibles en
las capacidades militares de los paises que disponen
de estos sistemas.

Del futuro al pasado: Consideraciones sobre la de-
fensa argentina

Argentina se ha insertado en este proceso de
manera limitada en algunos aspectos de esta revolu-
cion tecnoldgica, principalmente desde sus capaci-
dades civiles y comerciales y con algun esfuerzo en
el campo de la aviacion no tripulada, el cual ha pre-
sentado resistencias por quienes siguen planteando
la defensa de manera anacroénica y desde un desco-
nocimiento del tema han elevado cartas de preocu-
pacion por la posibilidad de que estos ingenios se
armen o se los utilice para violentar los derechos
humanos. Casi con su logica abolicionista deberia-
mos dejar de trabajar con las computadoras por la
dualidad de las mismas (Dinatale 2014).

Resulta redundante sefalar que Argentina no
esta preparada para estos cambios que se estan pro-
duciendo a nivel internacional, y el nivel de conoci-
miento varia entre académicos, desarrolladores y
eventualmente quienes tienen interés en que esta
industria y su componente para la seguridad tanto
doméstica como internacional se desarrollen. Aun
cuando se habla del tema y existen ingentes traba-
jos sobre cuestiones del ciberespacio, robots y siste-
mas no tripulados, en el mundo militar recién ahora
comienza a tomarse algun tipo de conciencia en re-
lacion a tecnologias que estan en el mundo desde
hace mas de 35 afios. A ello se suma una mentalidad
critica a todo aquello que se relacione con desarro-
llar de manera activas estas capacidades porque,
ciertamente, son mas dificiles de controlar para

aquellos que tienen que desarrollar mecanismos
que efectivamente ayuden a trabajar con las mis-
mas. Por lo tanto, no tenemos una capacidad que
permita armar un complejo tecnoldgico-civil y
militar en este campo ni tampoco somos afectos
a la asociacion publico- privada, generando las
condiciones para que se creen sistemas militares
propios con aquellas empresas que se dedican a
generarlos desde el ambito civil.

En estos temas estamos huérfanos de
ideas y de acciones mas alla de las declaraciones
y de la creacion de un cibercomando creado bajo
la orbita del Estado Mayor Conjunto con algunas
capacidades para cumplir con la mision encomen-
dada que es la proteccion del ciberespacio argen-
tino (33). Al no ser un pais que genera tecnologia
de punta aplicada al campo militar, los avances
que se producen en este campo quedan margina-
dos del pensamiento nacional, lo cual provoca
que las discusiones se realicen a partir de obras y
autores que tienen que lidiar con la realidad de
los problemas de los sistemas de armas que gene-
ran y su integracion en el campo de batalla mo-
derno. La diferenciacion de defensa y sequridad
también debe aplicarse al ciberespacio. Por lo
tanto, aunque una agresion provenga del exterior,
el criterio de involucramiento deberia estar rela-
cionado con la infraestructura atacada, lo cual
genera dudas entre quién tiene competencias y si
el acto cometido contra los intereses argentinos
esta vinculado al ambito de la sequridad o el de
la defensa.

Asimismo la postura mal llamada defensa
defensiva pregonada por los otrora intelectuales
de la defensa argentina genera problemas en el
ambito del ciberespacio como consecuencia de
que las capacidades que en este se desarrollan
tienen componentes activos de busqueda y pene-
tracion de sistemas enemigos, y pasivos que ha-
cen a la defensa de las penetraciones de la volun-
tad oponente. Esta situacion también genera cla-
roscuros desde el enfoque que todavia distingue a
la defensa nacional, en términos retrégrados con
aquello que sucede en el mundo. Penetrar en sis-
temas enemigos permite conocer que poseen y
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prepara mejor la defensa. Sin embargo, la penetra-
cion puede ser considerada un hecho hostil, lo cual
es un sacrilegio en la comunidad de pensadores pos-
modernos de la defensa.

Una fuerza militar que combina resabios
mentales del siglo XIX y XX con capacidades milita-
res muy limitadas y ciertamente sin un gran prota-
gonismo futuro en este campo nos enfrenta a nues-
tra primer pregunta: ;desde donde podemos pensar
la integracion tecnoldgica en el campo de batalla de
manera tal que sea util para nuestro pais? Sabemos
que los desarrollos roboticos orientados al campo
militar aéreo son realizados por cada una de las
fuerzas y existen una serie de modelos de aviones
pilotados por control remoto desarrollados por el
Ejército, la Fuerza Aérea y la Armada, conocido co-
mo Sistema Aéreo Robotico Argentino o SARA, con-
trato firmado entre el Ministerio de Defensa e Invap
en 2015, intentando unificar los distintos proyectos
existentes entre las fuerzas.

Esta voluntad de produccion de sistemas no
tripulados se la unio a la idea de industria de la de-
fensa y todos estos anuncios todavia no han desem-
bocado en la produccion en serie de estos artefactos
ni se conocen ordenes de compra para la provision
de los mismos a las fuerzas armadas. Estos desarro-
llos se orientan principalmente a los modelos de ba-
ja 'y media altitud, lo cuales son desarrollos comunes
en todos los paises que han destinado recursos para
esta finalidad. Se supone que la industria argentina
en este caso es lider en la region, pero al no existir
datos fidedignos salvo informaciones de la web, po-
co puede profundizarse al respecto.

Otro tema sensible es el desarrollo de soft-
ware con aplicaciones militares. Existen informacio-
nes dispersas sobre desarrollos relacionados con la
realidad aumentada aplicados para las fuerzas ar-
madas y producidos por CITEDEF, al igual que simu-
ladores de disparo que reemplazan los costos de
ejercitarse en determinados espacios con municion
de entrenamiento. El lamado RAIOM o Realidad Au-
mentada para Informacion de Objetivos Militares
anunciado en el 2014, no tiene estado operativo y
todo quedo en los planes (34). Al igual que otros
proyectos en el area militar, la gran mayoria queda

en la etapa de desarrollo o evaluacion pero no
llegan a ser producidos en serie. La antigliedad de
sus sistemas de armas provoca que tampoco pue-
dan llevarse a cabo la etapa de mejorar sus capa-
cidades operativas mediante la integracion con el
mundo digital.

El campo de ciberdefensa sigue el mismo
destino que la defensa. Una baja atencion por
parte del poder politico, mas alla de los clisés ar-
gumentativos conocidos, fondos que se destinan
sin una gran capacidad de rendicion de cuentas,
donde los anuncios rimbombantes dan lugar lue-
go a un silencio en el campo de la transparencia y
concrecion de esos eventos dejandonos en el peor
de los mundos, ya que se sabe que se necesita la
capacidad, pero que poco o nada se hizo al res-
pecto.

Se supone que de las tres ramas existen-
tes en las fuerzas armadas, y a pesar de que el
Estado Mayor Conjunto deberia ser el encargado
de llevar a cabo los programas de ciberdefensa,
ha sido el Ejército el mayor beneficiado como
consecuencia de los abundantes presupuestos
recibidos por parte de la gestion Fernandez de
Kirchner para el entonces jefe de la inteligencia
de esa fuerza, quien destin6 una gran parte de los
mil doscientos millones de pesos a desarrollar es-
tas capacidades realizando acuerdos con Alema-
nia, Brasil, Rusia y, algunos sefalan, China.

La nueva administracion ha intentado re-
cuperar cierto control sobre toda esta estructura
y junto con el area de modernizacion del Estado
se encuentran tratando de articular una politica
de ciberdefensa que realce las capacidades del
Estado de manera integral poniendo énfasis en la
dimension publico-privada. Asimismo, la nueva
administracion ha estrechado lazos con la admi-
nistracion Obama, a los efectos de poner en mar-
cha el grupo de trabajo en tecnologias digitales
con el fin de crear capacidades y mejorar la cone-
xion gubernamental a la red junto con su infraes-
tructura critica. Con el cambio de autoridades en
Estados Unidos es de esperar que se mantengan
las relaciones en este campo, aunque como todo
inicio las prioridades pueden variar en funcion de
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las necesidades de |la ahora administracion Trump.

Todas estas iniciativas se encuentran alinea-
das con lo que sucede en otros paises del mundo,
pero como su implementacion implica tiempo, re-
cién cuando finalice la gestion podran comenzar a
evaluarse los resultados de la misma. Toda pérdida
de tiempo en este aspecto significan penalidades
perceptibles (y otras no tanto) que pagaran tanto la
actual generacion de argentinos en oportunidades
perdidas, asi como también las futuras.

Conclusiones

Mientras que en el mundo, y principalmente
en los paises que lideran la revolucion en curso, se
estan preguntando cuanto falta para llegar ya sea a
la panacea tecnologica prometida de algunos cienti-
ficos o a la distopia augurada por otros, en nuestro
pais todavia no tenemos en claro a donde queremos
ir y, en el mejor de los casos, somos desarrolladores
de determinadas capacidades. Pero en este campo
estamos lejos de sentarnos a la mesa de quienes dis-
cuten la orientacion y el alcance de Ia politica, como
sucede por ejemplo en el campo nuclear.

En esta revolucion somos, en el mejor de los
casos, desarrolladores auxiliares o espectadores de
primera fila, pero no actores principales. Es en el
terreno militar donde esto se ve muy bien. Nuestras
fuerzas armadas responden a parametros de media-
dos del siglo XX y los debates alrededor de ellas no
conllevan a ninguno de estos campos que hemos
mencionados. En el mejor de los casos, sequimos con
los clisés. Por suerte, el campo comercial y economi-
co se adapta mas rapidamente a estas transforma-
ciones, lo cual hace que no quedemos tan desfasa-
dos, al menos en las discusiones.

Como se desarrolld extensamente en este
trabajo, los cambios que se estan dando en el te-
rreno militar y politico estan en distintas etapas,
algunos mas avanzados y otros se encuentran en
etapas embrionarias. Estos cambios impactan en una
estructura internacional mas jerarquica, el fin de la
estabilidad estratégica entre los Grandes Poderes
pasada que caracterizo a la bipolaridad y a la unipo-
laridad posguerra fria, volviendo a estos actores mas

osados, usando canales directos e indirectos para
operar y, finalmente, estas tecnologias proliferan.
Como se ha visto, hasta el momento, la ausencia
de consensos para limitar su expansion, junto con
una dificultad efectiva para regularla, refuerza el
sentido de inestabilidad estratégica.

Las armas son muy variadas y la seccion
dos solo fue una especie de repaso rapido sobre
aquello que existe hoy y que estamos desplegan-
do en los campos de batalla. La ciencia continua
empujando los limites, haciendo realidad aquello
que la ciencia ficcion crea. Si la frase "la imagi-
nacion al poder” tiene algun sentido, es en este
campo donde lo podemos apreciar.
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para tareas especificas, declinando en variedad,
como en numeros para ser reemplazados por estos
ingenios no tripulados (Van Creveld 2011).
Argentina al final de la 1IGM desarroll6 -en una
escala menor- capacidades similares y convergen-
tes con aquellas que desarrollaban las grandes
potencias. Este momento de frontera tecnoldgica
en el campo de la aviacion a reaccion, la coheteria
y la energia nuclear, el liderazgo politico supo ver
e integrar dichos avances a su idea de crecimiento
y eventualmente de potencialidad para el pais.
Lamentablemente algunos desarrollos fueron ter-
minados, como el de la aviacion a reaccion, otros
desvirtuados como el de coheteria, y solo se salvo
la energia nuclear y sus proyectos civiles que hoy
dan a la Argentina un lugar en la mesa de los pai-
ses poseedores de tecnologias sensibles. Las res-
tricciones para desarrollar robots, nano y otros
desarrollos todavia no son tantas aunque induda-
blemente iran apareciendo a medida que se au-
menten los usuarios y temores sobre estas tecno-
logias cerrando la ventana de oportunidad para
potencias medias de desarrollar estas capacidades,
las cuales ademas deberan contar con una clara
idea de colaboracion transnacional y ademas vin-
culando al sector privado con el publico. Esa nece-
sidad de una estrategia de insercion en este campo
todavia no es evidente para los decisores mas alla
de algunos clisés discursivos.

Noruega, Suiza y Suecia también han alcanzando
un importante desarrollo de aplicaciones militares
con tecnologias disruptivas pero, en estos casos,
en cooperacion con los paises mencionados.

La idea de control total del espacio geografico no
€s nueva en si misma, y la historia de la humani-
dad puede ser definida en términos del esfuerzo
que se ha realizado para desarrollar capacidades
primero para acceder a determinados espacios,
luego para obtener ventajas de los mismo y para
ejercer control, sobre el entorno y quienes estan
en el. La combinacion del poder de computacion y
analisis esta permitiendo llevar a cabo esta aspira-
cion de control por parte de los grandes poderes,
en especial de occidente. lan G.R. Shaw (2016)
expone estas ideas. Una buena referencia cinema-
tografica de esta situacion se encuentra en la peli-
cula "Battleship” (2012) donde se utiliza el sistema
de boyas del servicio oceanografico norteameri-
cano, como sistema de ubicacion alternativa en

(10)

caso de que Estados Unidos u otra potencia
anulara los sistemas de posicionamiento de los
destructores de la armada japonesa. En la fan-
tasia se lo utiliza contra unos alienigenas inva-
sores, pero el mensaje queda en evidencia de
cuan monitoreados estan, inclusive, los aliados.
Asimismo, la pelicula “Control Total" (Eagle eye
-2008) muestra como una version avanzada del
sistema IBM Watson que esta en el Departa-
mento de Defensa planeando una accion terro-
rista para empujar una agenda de seguridad
que permita a Estados Unidos alcanzar un gra-
do de seguridad mayor en la guerra contra el
terrorismo, eliminando a una serie de actores
politicos relevantes.

El problema del control y los excesos que ello
puede provocar se ha traducido en un sonoro
debate en relacion a las capacidades de distin-
tos actores en el ciberespacio. En este sentido,
las posiciones optimistas sefialan que las opor-
tunidades que brinda el ciberespacio flexibilizan
las fronteras logrando que los regimenes auto-
ritarios, los lideres politicos que tengan una
agenda oculta sientan su amenaza, como se
puede observar en los casos de Anonymus y
otros notables grupos de hackers. Wikileaks ha
jugado un rol central en estropear la posicion
internacional de Estados Unidos y recientemen-
te en boicotear la carrera presidencial de Hillary
Clinton, al punto tal que la candidata llego a
identificar a este grupo con Rusia. Posiciones
mas pesimistas ponen de manifiesto que sera
imposible competir contra la creciente acumu-
lacion de activos de poder por parte de actores
privados que pondran en juego la propia priva-
cidad individual a favor de aquel que pueda
solventar dicha empresa. Las agencias de inteli-
gencia con estas capacidades podran consti-
tuirse en el poder detras del poder. Nuevamente
los casos de Wikileaks y Edward Snowden,
muestran que ambas posiciones se dan en si-
multaneo. La idea de un panoptico internacio-
nal sobre el que no hay capacidad de rendicion
de cuentas es opaco y, ademas, crece de mane-
ra poco contralada, toma forma (Whitaker
1999). Finalmente, la tension existente entre
anonimidad e identificacion esta provocando
una fuerte pulseada entre el Estado y los acto-
res no estatales que buscan cubrir sus rastros
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en el ciberespacio y aquellos que quieren identifi-
carlos para poder realizar las tareas de atribucion,
sobre todo si provienen del campo estatal y de esa
forma castigar a quien corresponda (Rid y Bucha-
nan 2015). Estas tecnologias generan la discusion
creciente sobre el riesgo de una guerra inadverti-
da, como se puede apreciar (Stout 2016).

El Pentagono ha publicado varios reportes que
evidencian un incremento del robo de informacion
por parte de hackers chinos, suponiendo que quie-
nes estan detras de dichas operaciones es el propio
estado chino. Hasta el momento se sabe que China
ha tenido acceso a sistemas de armas de todo tipo,
desde aquellos que forman parte del escudo anti-
misiles como el THAAD o el Patriot PAC-3, hasta el
avion de combate mas sofisticado del mundo el F-
35. Asimismo los UAV chinos tienen un parecido
para nada casual con los Predator, Reapers, y Glo-
bal Hawk norteamericanos. También se cree que el
helicoptero hibrido V-22 Osprey ha caido en ma-
nos de los ingenieros chinos. Las consecuencias de
esas acciones es que China ha reducido la brecha
tecnoldégica con Estados Unidos rapidamente se-
gun ha puesto de manifiesto el Asesor de Sequri-
dad Nacional Tom Donilon (Nakashima 2013).

El combate a la llamada ruta de la seda en la lla-
mada dark web o la internet oculta muestra la
logica de hidra de multiples cabezas, que presenta
la sequridad en este campo y sin embargo el Esta-
do en el uso de sus capacidades puede ir afectan-
do sus operaciones. Aun cuando parezcan conflic-
tos de nunca acabar, las disrupciones aprendizajes
y medidas de respuesta hara cada vez mas dificil
operar en un espacio que aun cuando es fluido
tiene légicas de funcionamiento restrictivas, basi-
camente para el lector que no posee conocimien-
tos sobre este tema, bien podria decirse que nave-
gar por internet no significa ser un ciberguerrero y
no todos los que tienen computadoras o servers
forman un cibercomando.

Hasta el momento se conocen solo seis paises con
la capacidad de poner misiles a sus UAV. Cinco son
productores (Estados Unidos, Reino Unido, Israel,
Rusia y China). Iran, Irak y Pakistan los utilizan con
misiles guiados de manufactura china; Francia
utiliza los vendidos por Estados Unidos y el Con-
greso norteamericano autorizé la venta de arma-
dos a Arabia Saudita. En el campo de los actores
no estatales se encuentra bien documentado el
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uso de UAV civiles por parte de Heezbollah con-
tra las IDF israelies, y a mediados de octubre se
informd que se sospecha que drones de manu-
factura civil fueron modificados y artillados por
ISIS contras las peshmergas con cierto éxito
(Schmidt y Schmidt 2016).

Para conocer quienes y que tipo de drones se
estan desarrollando se recomienda la siguiente
pagina  http://securitydata.newamerica.net/
world-drones.html

Defense Research Advance Project Agency, di-
cha agencia no tiene un laboratorio en si, pero
dispone de casi cuatro mil millones de U$S para
distribuir en distintas competencias de tecnolo-
gia para que las universidades e investigadores
industriales desarrollar “ciencia al limite".

El PLA realiza el mismo tipo de competencia la
cual recibe el nombre en castellano de
“sobrepasando grandes obstaculos” (Lin y Sin-
ger 2016). Este tipo de competencia dependia
del Comité de Armamentos Generales del PLA,
el cual seria disuelto y se crearia una comision
mixta entre el PLA y la Academia China de
Ciencias. (Xin s/f). Rusia por su parte tiene ha
creado una nueva agencia en funcion de sus
retrasos tecnoldgicos. Conocida en inglés como
Russian Foundation for Advance Research Pro-
ject in the Defense Agency.

Es por ello que hoy vemos como diarios como el
New York Times o el Washington Post se avie-
nen a hablar de una virtual ciberguerra entre
todos los grandes poderes ya que ninguno esca-
pa a las intrusiones del otro gran poder.
Stephen Van Evera desarrolla estos conceptos
en su libro Causes of war (1999), el cual sirve
actualmente de base para discutir en que situa-
cion deja a los estados los crecientes desarro-
llos de capacidades en el ciberespacio, las cua-
les no son facilmente discernibles si son parte
de una estructura ofensiva o de la defensa de
un pais. Entre otros por los serios problemas
que tienen los paises para llevar a cabo el ejer-
cicio de atribucion -esto es de quien es el res-
ponsable- de un ataque cibernético.

Existen logicas mas conservadoras al interior
del propio pentagono, donde se sefiala que el
existo del futuro para lidiar con china es la ca-
pacidad de bloquearle las lineas de comunica-
cion fisicas y virtuales, sin tener que desarrollar
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un dispositivo ofensivo complejo como el combate
aero-naval. La iniciativa conocida como offshore
control encuentra adeptos en el pentagono, sobre-
todo en €pocas de recortes presupuestarios, pero
no muchos oficiales navales que apoyen este tipo
de estrategia (Hammes 2013).

La idea de Cole y Singer no es del todo original,
aunque logran bajar a nuestros dias el mismo
mensaje que la serie Battlestar Galactica realiza en
el afio 2004. Cuando en una reinvencion del uni-
verso creado en 1978, una guerra de aniquilacion
comienza entre la humanidad y una raza de robots
mejorados conocidos como cylones. Su ataque es
una combinacion de un letal virus informatico que
anula las defensas de las doce colonias para luego
lanzar una serie de ataques nucleares simultaneos.
Como consecuencia de dicha accion, la prolifica
humanidad queda reducida a 50.000 hombres,
mujeres y nifios y una sola nave de combate la
cual da el titulo a la serie.

Algunos ejemplos de dichas ideas son Ragan
(2015) y Berman (2015).

Se ha discutido el concepto de guerra hibrida el
cual supone la utilizacion de medios convenciona-
les y tacticas no tradicionales para alcanzar objeti-
vos politicos y militares a los efectos de desestabi-
lizar a los paises. En el caso de Ucrania incluyo la
capacidad para usar subversion, ciber, proxies,
operaciones convencionales para ejercer coercion
y disuadir, todas ellas conducidas bajo el paraguas
nuclear (Charap 2016). Con respecto a la posibili-
dad de un conflicto entre Estados Unidos contra
Rusia y China existen visiones disidentes, ya que
varios creen que el mayor problema de seguridad
lo tiene Rusia en funcion del ascenso de China. En
una reciente conferencia en Rusia en el llamado
Club de Valdai, John Mearsheimer sefial6 las razo-
nes por las cuales existen mas incentivos estructu-
rales para cooperar con Rusia y no sequir empu-
jandola a China (Club Valdai 2016). En este senti-
do, el libro de Cooper y Singer también tienen im-
plicitos los errores cometidos por las administra-
ciones norteamericanas antecesoras.

Cuando se escribid la novela de Orson Scott Card,
El Juego de Ender (1985), los videojuegos estaban
entrando en su etapa de expansion planetaria. La
reina de dicha época era la consola Atari y los jue-
gos eran parte del ocio. Scott Card se animo a
pensar en ellos como la base de entrenamiento
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militar de chicos reclutados a partir de los seis
afnos para enfrentar a una raza de alienigenas
conocida como los insectores. En un mundo
simulado y controlado a distancia, Ender da fin
a una civilizacion, pensando que solo es un jue-
go. Hoy cientos de juegos que llegan a las con-
solas de videos son usados al mismo tiempo por
las fuerzas armadas o grupos insurgentes para
entrenar a sus combatientes en un ambiente
relativamente seqguro, pero también para esti-
mular y condicionar reflejos producto de dicho
entrenamiento. Hoy los juegos se readaptan y
presentan nuevos niveles de dificultad y la in-
corporacion de la realidad virtual da un espacio
nuevo a los entrenamientos simulados.

Cada vez con mayor frecuencia se acumulan los
debates sobre el rol del ser humano en la Gue-
rra moderna. Existen dos trabajos que valen la
pena ser leidos: Singer (2009) y Coker (2013).

El ciclo de vida una amenaza cibernética bien
puede separarse en una serie de etapas bien
definidas. La primera etapa es el descubrimien-
to y desarrollo de una vulnerabilidad; la sequn-
da etapa es la de introduccion de la misma en
un sistema comprometido y comenzar el ataque
por una determinada APT. Conocidos como
“ataques de dia cero” (Zero Day Attack) son
fallas solo conocidas por el operador atacante,
y no por el defensor. En este caso es donde el
ataque reporta los mayores beneficios. La terce-
ra etapa es la del crecimiento de acciones rela-
cionadas con dicha capacidad, donde se busca
explotar al maximo las vulnerabilidades co-
rriendo contra el reloj antes de que sea descu-
bierta por otro o por el mismo fabricante de
software. Hasta ese momento el conocimiento
de las vulnerabilidades estan relativamente
confinadas a los atacantes y a un nimero limi-
tado de sistemas. Hasta este momento el ata-
cante tiene ventaja. Sin embargo, dicho ciclo
ofensivo comienza a declinar cuando aparece la
[lamada etapa de la maduracion, de dia cero, y
el defensor comienza a actuar de manera tal de
cerrar la brecha de ventaja con el atacante. La
etapa final es la de difusion de la amenaza
donde las ventajas del ataque se reducen a me-
dida que la misma es conocida y los sistemas
son mejor defendidos, producto de los desarro-
llos que se realizan. Finalmente, la ultima eta-
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pa, llamada de declinacion, donde solo pueden
atacarse, usando la misma APT, sistemas que que-
dan exclusivamente vulnerables y aquellos que no
fueron debidamente actualizados (Buchanan
2016).

En la nueva edicion (remake) de la pelicula Robo-
cop (2014), los sistemas que se emplean como
“pacificadores urbanos” son los robots antropo-
morfos, mientras los soldados cumplen un rol de
verificadores pasivos de la conducta de los robots,
mediante sus pantallas tactiles. Los insurgentes
que deben enfrentar a estos ingenios tienen que
superar el escollo de las capacidades derivadas de
la analitica de grandes datos para -si llegan a so-
brevivir- pelear con los soldados, ciertamente las
apuestas no estarian a favor de ellos. Toda la ope-
racion es presentada como la respuesta occidental
a limitar las bajas de ambos bandos y a proteger a
los soldados. El robot en si mismo es presentado
como un eje fundamental para la politica exterior
de ese pais.

Esta idea no es otra mas que la amplificacion de
los portaviones como plataformas de lanzamiento
de ataques. Peliculas como “El Dia de la Indepen-
dencia" (1996), series como Battlestar Galactica
(2004). Estas imagenes se constituyen posiblemen-
te en la forma que se va a operar militarmente en
los proximos afios.

¢Cudles son las chances de una abeja o avispa
contra un ser humano? ¢Cuales son las chances de
un ser humano contra un enjambre? Esta es la
l6gica del swarming. Ya Philip K. Dick habia antici-
pado este tipo de ataque por parte de los robots en
su cuento la segunda variedad (Dick 2005). Para
leer mas acerca de las técnicas de enjambre, se
recomienda leer a Singer (2009).

En este sentido, los sistemas roboticos se vuelven
auténomos en relacion al grado de independencia
que tienen de la decision humana y al grado de
inteligencia que se le asigna. Existen distintos ni-
veles o grados de autonomia que van desde siste-
mas automaticos, semiauténomos y aquellos que
son independientes de la decision humana o auto-
nomos. Esto tiene que ver con el grado de inteli-
gencia artificial que poseen, en especial en su con-
dicion de adaptativa y la ejecucion de procesos.
CNAS Autonomous Weapons Program https://
www.cnas.org/publications/reports/autonomous-
weapons-and-operational-risk
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Al igual que en otras partes del presente traba-
jo, el cine es quien nos permite aproximarnos
conceptualmente a la implementacion que es-
tos equipos podrian tener en el campo de bata-
lla. En la pelicula Al filo del mafiana (The Edge
of Tomorrow), los humanos son capaces de ven-
cer a una entidad invasora de mente colectiva
utilizando estos ingenios militares que permiten
aumentar el poder de fuego y de carga a los
soldados en un asalto militar relativamente
convencional. Con respecto a las modificacio-
nes genéticas, las mismas las estamos realizan-
do sobre nuestros cultivos para hacerlos mas
resistentes a determinadas plagas o al clima.
Esa manipulacion puede tener fines perversos
también. Al respecto se recomienda mirar una
serie corta de dos temporadas que se llama He-
lix (2014).

La version cinematografica de dichas alteracio-
nes genéticas se puede ver en una pelicula de
mediados de los afios 90 conocida como
“Soldier" (1998). Su argumento justamente tra-
ta sobre la posibilidad de que nifios que fueron
separados de sus familias y entrenados desde
chicos para ser super-soldados, son reemplaza-
dos por un conjunto de nuevos super-soldados
modificados genéticamente. Los predecesores
son relegados a tareas de descarte y uno de
ellos eventualmente se rebela a partir de su
condicion humana.

En este sentido, las estrategias de compensa-
cion que precedieron a la presente fueron: La
Primera Estrategia de Compensacion (First off-
set Strategy) que tomd lugar entre 1950 y me-
diados de los afios 70, la cual se relaciond con
el desarrollo de armas nucleares de diversos
tipos junto con sus plataformas asociadas pen-
sadas para sobrevivir a un conflicto nuclear
masivo, castigando a los potenciales enemigos
con el pleno desarrollo integral de las capacida-
des nucleares. La Segunda Estrategia de Com-
pensacion tomo lugar para enfrentar a paises
convencionalmente poderosos y aquellos que
dependieran su forma de combatir de manera
convencional, produciendo un dislocamiento de
las fuerzas defensivas similar al que podrian
provocar un ataque nuclear que desarmara al
oponente de la opcion del contragolpe sin los
efectos de la radiacion. La misma contemplaba
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la municion de precision, la invisibilidad y la inte-
gracion de los sistemas de vigilancia y reconoci-
miento (Technology and future Conflict, Strategic
Survey, 2016).

Resolucion de Jefatura Gabinete de Ministros,
Nro.580/2011: Creacion del Programa Nacional de
Infraestructuras Criticas de Informacion y de Ci-
bersequridad, bajo la Oficina Nacional de Tecnolo-
gias de la Informacion. A su interior tienen los si-
guientes grupos de trabajo: ICIC-CERT (Computer
Emergency Response Team), ICIC- GAP (Grupo de
Accion Preventiva), ICIC-GICI (Grupo de Infraes-
tructuras Criticas y de Informacion), ICIC- Internet
SANO. En el espacio del Estado Mayor Conjunto de
las Fuerzas Armadas, la Resolucion Nro. 343/MD
establece la creacion de un comando conjunto de
ciberdefensa en Mayo del 2014.

“Argentina desarrolla el proyecto Realidad Aumen-
tada para la identificacion de objetivos Militares”,
http://www.infodefensa.com/latam/2012/06/14/
noticia-argentina-desarrolla-el-proyecto-realidad-

aumentada-para-la-identificacion-de-objetivos-

militares.html
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