
El 6 de Septiembre de 2007, Israel bombardeó un centro de investigaciones nucleares construido por Corea del Norte en Siria que 
había gastado millones en un sistema de defensa antiaérea comprado a Rusia. La Fuerza Aérea de Israel entró al espacio aéreo sirio con 
aviones comunes sin que el sistema de defensa avisara. 

Este es un ejemplo de ciber guerra: son acciones de un estado para entrar en los sistemas de otro con la intención de causar daño 
o disrupciones; en vez de bombardear las defensas del espacio aéreo, las inutilizan. 

Hace más de 20 años que Estados Unidos incorporó esta tecnología con aplicaciones militares. En 1990 en la primera guerra de 
Irak, le ofrecen al Comandante, Gral. Norman Swchwarzkof, la posibilidad de deshabilitar las defensa iraquíes con armas cibernéticas; 
como buen soldado tradicional que era, prefirió bombardear, probablemente con mayor costo de vidas y equipamiento. En la segunda 
guerra de Irak, las fuerzas armadas estadounidenses utilizaron el correo electrónico para acción psicológica. 

Vemos dos formas de usar la tecnología para acciones militares, en el caso de Siria para facilitar la guerra convencional y en Irak  
para propaganda y acción psicológica. 

En Abril del 2007 ocurre el ataque a Estonia - aparentemente fue una reacción de hackers patrióticos rusos ante la remoción del 
monumento al soldado soviético en la ciudad de Tallin. Por varios días los servicios bancarios y los sitios gubernamentales se vieron 
afectados. 

En 2008 Rusia invade Georgia y se atacan los medios de comunicación georgianos para desinformar a la población. También su-
fren los sistemas bancarios. 

En el año 2010 la International Atomic Energy Agency (IAEA) completó la inspección de la planta de enriquecimiento de Natanz 
(Irán). Teherán reemplaza por año aproximadamente el 10% de las 8.700 centrifugadoras que tienen. Unas 800 por año que cuando salen 
de servicio deben ser inspeccionadas. Cuando de regreso en Viena revisan las filmaciones los inspectores se dan cuenta que Irán esta re-
emplazando un número mucho mayor que podría llegar a 1000 centrifugadoras. Con posterioridad se supo que en el año 2009 la planta 
de enriquecimiento había sido inoculada con un virus, descubierto por Ralph Langer, que se conoció como Stuxnex, el más potente hasta 
ese momento cuyo efecto fue poner fuera de control a las centrifugadoras que funcionaban con un software de control diseñado y pro-
visto por Simens. 

Hay muchos casos del uso de las Tecnologías de la información y de la Comunicación para producir efectos nocivos en los siste-
mas de otros países y empresas. Muchos casos quedan sin conocerse ya que aquellos que sufren los ataques prefieren ser discretos que 
permita evitar daños adicionales al prestigio de su negocio, como podría ser el caso de la actividad bancaria.  

El ciberespacio. Definición y características 

La teoría de juegos ofrece una herramienta útil para comprender la complejidad conceptual de una cuestión. La posibilidad de 
identificar el número de actores y la cantidad de cuestiones sobre las que los actores interactúan es irremplazable a la hora de entender 
los intereses y las fuerzas que dan forma a una realidad. Como puede verse en el anexo 2 la cuestión “Ciber” es de una extraordinaria 
complejidad, por la arquitectura necesaria para su funcionamiento, por la cantidad de “cosas” que ocurren en el espacio cibernético, y 
por la cantidad de sistemas integrados al mismo. 

Trataré de dar un pantallazo de algunas cuestiones e interrogantes que se plantean, con la advertencia de que es un área de mu-
cha novedad, de gran precariedad conceptual y de cambios permanentes. Lo que se dice siempre está en borrador. 

¿Qué es el ciberespacio? 

El ciberespacio está formado por todas las redes de computación y todo lo que conecta y controla. Internet es una red de redes, 
abierta. El ciberespacio incluye Internet, más otras redes que no son abiertas; es el espacio en el que la información digitalizada se comu-
nica por medio de computadoras. 

Si tuviéramos que dar una definición militar, diría que es el dominio caracterizado por el uso de medios electrónicos y el espectro 
electromagnético para guardar, modificar e intercambiar información vía sistemas en red. 

Ahora bien, es tentador considerar al ciberespacio como otro “dominio” como hacemos con aire, tierra, mar o espacio y esto es un 
error. El ciberespacio es diferente se parece más a universos paralelos invisibles y misteriosos pero que afectan al mundo real. 
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El mundo ocurre en el ciberespacio; es trasversal a to-
dos los aspectos de la vida humana, desde la política, la econo-
mía, el esparcimiento; el ciberespacio está modificando la for-
ma en que los seres humanos se comunican, se informan, se 
relacionan, negocian, innovan, e incluso piensan (1). Millones 
de transacciones se realizan por segundo. El sinnúmero de ac-
tores esta formado por estados, desarrolladores de aplicaciones, 
proveedores de contenido, proveedores de la infraestructura, la 
empresas como Google, Yahoo, agencias técnicas, agencias de 
estándares, fabricantes de equipos electrónicos, proveedores de 
seguridad, bancos, comerciantes, delincuentes, terroristas, indi-
viduos a través de las redes sociales. 

El ciberespacio está compuesto también por otras redes 
que supuestamente no son accesibles por Internet. (no conecta-
das a la red o separadas por un “air gap” ) Redes que controlan 
otros sistemas, como gasoductos, oleoductos, centrales de ener-
gía, ferrocarriles, control de navegación aérea, sistemas portua-
rios, sistemas de control de importaciones y exportaciones, re-
gistros impositivos. Más recientemente con lo que se llama “el 
Internet de las cosas” hay un sinnúmero de “gadgets” electro-
domésticos, ascensores, fotocopiadoras, ascensores, automóvi-
les y hasta aparatos médicos, como una marcapasos, que fun-
cionan y son controlados “en red”. 

El conflicto en el ciberespacio 

Defino conflicto en un sentido amplio que incluye la 
ciber penetración de una red ajena, como el ciber ataque y el 
ciber crimen. Es interesante destacar que la mayor parte de los 
especialistas que tratan la guerra no tratan el crimen, lo que se 
justifica por la naturaleza militar de uno y judicial policial del 
otro. Como consecuencia, en la mayor parte de los casos de-
penden de Agencias Gubernamentales que no tienen contacto 
entre ellas (2). Creo que es un error porque hay mucha interac-
ción entre guerreros y delincuentes cuyos roles y desarrollos se 
intercambian con frecuencia. 

Internet tiene una estructura institucional multipartici-
pativa (multistakeholder) que por su naturaleza es proclive al 
conflicto. Los actores del ciberspacio son los Estados, las em-
presas, la sociedad civil entre los que se incluye a terroristas, 
ciber activistas o ciber criminales, dependiendo del código pe-
nal que miremos.  

Los actores se definen o califican en relación al objetivo 
de sus acciones disruptivas: ciber delincuente, ciber terrorista, 
ciber guerrero o ciber espía. Los actores estatales pueden actuar 
por sí mismos o por interpósita persona haciendo uso de un 
actor no estatal como Proxy. Esta variedad de actores estatales 
y no estatales en un mismo escenario es una característica de 
cuidado porque en caso de situaciones militares o diplomáticas 
los actores privados podrían desestabilizar las interacciones 
gubernamentales y no sabríamos quién actúa por quién (3).  

El ciber guerrero o el hacker con motivaciones diversas, 
en teoría pueden ingresar en cualquier red. Una vez “adentro” 
pueden controlar el sistema, robar información, modificarla, 
dar directivas para transacciones, derramar petróleo, descarrilar 
un tren, chocar aviones, desviar un misil, mover satélites, pro-
ducir apagones. Frente a esto es muy difícil defenderse, lo que 
primero busca la víctima es restaurar las funciones de su siste-
ma lo antes posible. 

También calificamos al actor como ciber guerrero o ci-
ber criminal dependiendo de para quien trabaje. El delito en 
red es el sector de mayor crecimiento de la economía mundial; 
hay tan poca persecución y es tan inefectiva que parece que de 
facto estuviera permitida, de hecho es un importante factor de 
riesgo para los gobiernos. (4) 

La ciber seguridad 

La ciber seguridad consiste en medidas para proteger 
el funcionamiento de una computadora o la información que 
contiene de una acción hostil. 

¿Por qué hay fallas que permiten que se pueda entrar 
en las redes?  

1.Hay fallas en el diseño de Internet. Internet no fue hecho 
para ser seguro. Los creadores de Internet eran contra-
culturales, si bien buscaban un sistema de control mili-
tar. Hubo mucha buena fe por parte de sus creadores, 
como ocurrió con otros casos de desarrollos científicos 
con aplicaciones militares. Hubo después alguna desilu-
sión y la sensación de haber creado un monstruo. 

2.Fallas en el hardware y en el software, porque se privile-
gia la funcionalidad de la aplicación y no los elementos 
de seguridad. 

3.Hay muchos más sistemas “en red” con lo que aumentan 
los posibles blancos de ataque y las vulnerabilidades. 

Con la globalización, la cadena de proveedores se am-
plía a muchos actores y aumentan las oportunidades de plan-
tar un virus u otros elementos que generen vulnerabilidades 
futuras. 

Las cuestiones que plantea el ciberespacio 

Además de su vulnerabilidad, el ciberespacio tiene 
particularidades que hacen singularísimo al conflicto en ese 
ambiente. No es posible migrar ejemplos de estrategias pro-
venientes de otros sistemas de armas como podrían ser las 
químicas, bacteriológicas o nucleares. 

Ataque 

La Carta de las UN en el Art. 2 inciso 4 dice: que los 
miembros “se abstendrán de recurrir a la amenaza o al uso 
de la fuerza contra la integridad territorial o la independencia 
política de cualquier estado”.  

No hay acuerdo sobre qué incidente cibernético cons-
tituye uso de la fuerza.  

Para Occidente, es cualquier acción dirigida a afectar 
las funciones de una red de computadoras por razones políti-
cas o de seguridad nacional. Puede ser mediante una denega-
ción de servicio, mediante la colocación de información falsa, 
o por la infiltración de una red protegida.  

Un ciber ataque es la penetración no autorizada por 
un gobierno en los sistemas o redes de otro, o cualquier otra 
actividad, que puede ser cinética, que afecta un sistema y cu-
yo propósito es agregar, alterar, falsificar datos o producir la 
disrupción del sistema. 

El objetivo de una acción la define como guerra, te-
rrorismo o delito. Es guerra cuando actor es un estado y el 
objetivo es la “Seguridad Nacional”, este objetivo político la 
distingue del ciber crimen, llevado a cabo por un actor no 
estatal por razones de ganancia económica. El terrorismo es 
un ataque llevado a cabo por un actor no estatal con motiva-
ciones políticas. El espionaje no es un ataque porque no alte-
ra información. 

Para los países del Grupo de Shangai, China, Rusia, 
Kazajistán, Kirgistán, Tayikistán y Uzbekistán así como para 
otros países como India o Bielorrusia un ciber ataque es ade-
más, “el uso de la información con el objetivo de afectar la 
estabilidad política”. 

No existe consenso sobre qué clase de ataque ciberné-
tico es equiparable a un ataque armado y constituye un  
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“acto de guerra” que justifique una respuesta basada en el de-
recho a la legítima defensa. En efecto, el Art. 51 de la Carta de 
las Naciones Unidas lee: “Ninguna disposición de esta Carta 
menoscabará el derecho inmanente de legítima defensa, indivi-
dual o colectiva, en caso de ataque armado contra un miembro 
de las Naciones Unidas, hasta tanto el Consejo de Seguridad 
haya tomado las medidas necesarias para mantener la paz y la 
seguridad internacionales”. 

Si bien el espionaje no es un acto de guerra y no está 
prohibido por el Derecho Internacional, el umbral entre el es-
pionaje y lo que puede ser un acto de guerra es muy difuso. Se 
puede entrar en una red ajena con el objetivo de espiar o para 
preparar el campo de batalla; colocar vulnerabilidades en el 
sistema para ser usados en algún momento, ya sea inmediato o 
en el futuro. La colocación de fallas en sistemas ajenos puede 
ser indicio de un ataque, pero no indica su inminencia. Se pro-
ducen un sinnúmero de incidentes por semana entre Estados 
Unidos y China para probar vulnerabilidades, pero lo difícil es 
entender su significado en términos de la inminencia de un 
ataque. (5) 

Si bien hay numerosos incidentes la mayoría de ellos 
no llegan al nivel de justificar una respuesta cinética y no se 
producen en el contexto de un conflicto. La realidad es que por 
la indefinición y la incertidumbre los estados son muy discre-
tos con relación a informar habar sido víctimas de un ataque e 
con las respuestas dadas. 

Todo este terreno es muy confuso, si bien el objetivo 
califica a un ciber ataque como guerra o crimen, la magnitud 
del daño ocasionado también podría definirlo. Si los hackers 
roban del Banco Nacional de un país un millón de dólares, es 
un delito pero si roban las reservas de un Banco Central, afec-
tarían la seguridad nacional del estado.  

Atribución 

En mi criterio lo que define la naturaleza excepcional 
del conflicto en el ciberespacio es la imposibilidad de atribuir 
el ataque a un autor determinado. Esta característica condicio-
na toda especulación que podamos hacer sobre una posible es-
trategia de manejo del conflicto en el ciberespacio. Esto se 
agrava con el uso de proxis, cualquier persona disgustada con 
medidas tomadas por un país determinado lanza un ataque co-
ntra ese país. Es lo que parece haber sucedido en Estonia cuan-
do cambiaron de lugar la estatua del soldado soviético, hackers 
patrióticos lanzaron un ataque contra los servicios públicos. 
Las reacciones primeras atribuían el ataque a hackers patrióti-
cos de Rusia, también se especuló con la participación de los 
servicios de inteligencia, que usando agentes intermediarios 
manifestaron su desagrado. Este ataque fue iniciado en la mis-
ma Estonia. 

Es imposible saber quién realizó un ataque, hay varias 
dificultades una cuestión es encontrar la máquina, la dirección 
IP de la salió el ataque, en qué lugar, podemos conocer de 
quién era la propiedad, pero no sabemos qué persona apretó la 
tecla, ni tampoco si no era una máquina zombie que recibía 
ordenes de otro lado. Un ataque puede ser iniciado a dos cua-
dras de la Casa Blanca y aparecer como iniciado en Rusia, Chi-
na, Yemen o Cuba. Aquí el tiempo es crucial, si es un ataque 
militar, la respuesta debería ser inmediata y cómo es muy difí-
cil saber quién inició el ataque los riesgos son enormes. Los 
especialistas reconocen que resolver la atribución es el proble-
ma más difícil que encuentran. (6) 

La disuasión 

Frente al dilema de la administración del conflicto en 
el ciberespacio lo primero que uno piensa es sobre la lógica 
que hace que los estados se abstengan de usar su arsenal de 
armas cibernéticas. Inmediatamente surge la idea de una es-
trategia de disuasión: una defensa creíble es el primer objeti-
vo de la estrategia, pero en el ciber espacio el ataque no es 
necesariamente una buena defensa. Por ello no está desarro-
llada la lógica de la disuasión. Esta debiera basarse en capa-
cidades demostradas, en los efectos creíbles de las armas ci-
bernéticas, en el efecto demostración, que no tienen, porque 
por un lado estas capacidades son secretas, ya que los desa-
rrollos se usan una vez y se copian. Una vez usado, el arsenal 
desaparece y uno no sabe qué se encuentra del otro lado. Las 
defensas que uno tenía planeadas pueden haber sido deshabi-
litadas de antemano por el adversario que las descubrió sin 
que nos percatáramos de ello. 

Tomemos como ejemplo el caso del virus Stuxnet. Es-
tados Unidos tal vez cometió un error al lanzar el ataque por-
que si bien puede haber atrasado el programa nuclear iraní, 
el desarrollo ahora está en manos de los ciber guerreros o 
delincuentes de todo el mundo que podrían usarla para ata-
car las propias redes norteamericanas. (7) 

De hecho el propio Stuxnet evolucionó en la web 
hacia versiones más sofisticadas y dañinas primero como Du-
ku y luego como Flame. 

Es la capacidad potencial de sorprendernos que tengan 
las defensas de un oponente la que hace a la disuasión ciber-
nética diferente de la nuclear, que no es transferible. El “first 
use” tampoco sirve. Por otra parte, la disuasión está condi-
cionada por las dificultades en la atribución de un ataque. No 
es casual que León Panetta, cuando estaba a cargo de Depar-
tamento de Defensa insistiera mucho en los progresos que su 
oficina había logrado en identificar los orígenes del ataque. 
(8) 

Para complicar más la cuestión está la naturaleza dual 
de la tecnología. La proliferación cibernética y el desarrollo 
de capacidades en el ciberespacio son buscadas y deseadas 
por su efecto benéfico en el desarrollo. Reducir la brecha di-
gital es un objetivo político y de desarrollo humano que está 
entre los objetivos del milenio. El número de actores es infi-
nitamente mayor que en cualquier otro de los dominios en 
los que la guerra es posible con lo que una estrategia basada 
en el control de los actores o la proliferación de la tecnología 
es imposible. 

Por otra parte, los Estados se cuidan de definir “líneas 
rojas” de advertencia porque creen que esto incitaría a opera-
ciones menores. La posibilidad más que la certidumbre de la 
represalia es lo único que hace pensar dos veces al que po-
dría atacar antes de hacerlo. 

Control 

La cuestión del Control es fundamental en la guerra. 
¿Quién tiene la autoridad de penetrar una red extranjera y 
usar armas cibernéticas? En otros dominios la cadena de 
mandos está perfectamente establecida y hay mecanismos 
para evitar usos no autorizados del arma de que se trate. En 
este caso hay mucha ambigüedad. Es de por sí complicado 
integrar a los Cyber punks o nerds a la estructura militar, a la 
cultura del secreto y de la verticalidad. Además hay una ba-
rrera técnica (al menos por un par de generaciones) a la com-
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prensión de los algoritmos o las aplicaciones de un arma ciber-
nética. 

La diferencia entre entrar en un sistema para espiar, pa-
ra conocerlo o para dejarlo sin funcionar es apretar un par de 
teclas. Así, con un par de teclas más, podemos desatar una 
guerra. El Secretario Kerry refiriéndose al espionaje que la 
Agencia Nacional de Seguridad realizó sobre algunos líderes 
políticos, entre ellos Angela Merkel, usó la frase “piloto auto-
mático” al referirse “because the technology is there and the 
ability is there” Esto no es más que una muestra de las dificul-
tades del control. (9) 

El Control es difícil; no es como en lo nuclear en que el 
Presidente de los Estados Unidos viaja con la valija, las llaves 
y la clave. Aquí cualquiera puede entrar sin autorización o con 
una percepción vaga de que tenía la autorización. (10) 

La paradoja de las capacidades en el ciberespacio 

Paradojalmente, los países más avanzados son los más 
vulnerables porque tienen más sistemas en red. No importa la 
capacidad propia, siempre pueden hacer más, es algo parali-
zante incluso para la guerra convencional si un país tiene más 
sistemas de armas dependientes de lo ciber. 

Para la propia República Argentina la implementación 
del plan Argentina Conectada a la par de reducir la brecha di-
gital aumentará su vulnerabilidad. La propia naturaleza dual 
de la tecnología hace complicada la respuesta. El desarrollo de 
capacidades en el ciberespacio es positivo para un país pero 
también lo hace vulnerable. Cuando la tecnología es dual, no 
son verificables los límites. Las asimetrías juegan a favor del 
más débil que con poco puede hacer mucho. 

Si analizamos por ejemplo el caso de los Estados Uni-
dos, vemos que tiene poca infraestructura estatal- la mayor 
parte de la infraestructura crítica es de propiedad privada, de 
un sector privado con mucho poder de lobby que logra perma-
necer sin ser regulado. Este sector privado formula una ecua-
ción de seguridad diferente de la que hace el Gobierno. Es cu-
rioso que en esta materia, la responsabilidad del estado por 
proveer la defensa nacional, no aplique a la infraestructura 
privada. 

En una guerra convencional “proveer a la defensa na-
cional” incluye las industrias, cualquiera ellas sean; en el caso 
de la seguridad del ciberespacio, la infraestructura crítica pri-
vada tiene defensas más débiles porque la ecuación costo-
beneficio que hace la empresa privada es diferente. 

Estados Unidos tiene Fuerzas Armadas muy “red céntri-
cas” y mucha dependencia de los contratistas privados, lo que 
genera enormes vulnerabilidades por las dificultades de gene-
rar una cultura de seguridad en la gran cantidad de personal 
civil que trabaja en temas del ciberespacio. La historia de Ed-
ward Snowden no es más que una muestra de estas dificulta-
des. 

Si hiciéramos un cuadro de fortaleza general, conside-
rando la capacidad ofensiva, la defensiva y la dependencia, 
Corea del Norte, China y Rusia son más fuertes que los Estados 
Unidos. Cuanta más “en red” hay, mayor su dependencia. Es 
bueno estar conectado pero aumenta su vulnerabilidad. 
Haciendo esos cálculos se mide la fortaleza para la guerra ci-
bernética. EEUU tiene 11 puntos, Rusia 16, China 15, Irán 12 y 
Corea del Norte 18) (11). 

Considerando su vulnerabilidad, podría pensarse que a 
los Estados Unidos le interesaría un acuerdo. Pero la expe-
riencia de los procesos de desarme no es muy alentadora. Los 
países colocan sobre la mesa lo que de todas maneras pensa-
ban eliminar o aceptan límites que ya estaban en sus planes 
de desarrollo. El desarme no evitó que Israel, Pakistán, India, 
Africa del Sur, Corea del Norte adquirieran armas nucleares. 
En armas biológicas la URSS tuvo un arsenal oculto hasta 
hace poco tiempo. Las armas químicas se usaron en Vietnam, 
Falluja, Afganistán y Siria. Es difícil generar legitimidad 
cuando las dos superpotencias invitan a participar. Los dos 
prohíben a terceros adquirir armas nucleares, con una vaga 
promesa de reciprocidad. 

Un test para determinar el interés sobre el control de 
armas cibernéticas es ver si los países están dispuestos a limi-
tar las inversiones en el tema, cosa que no sucede, sino todo 
lo contrario. Intentar controlar, puede ser una estrategia para 
frenar al adversario en un área en la que estiman tiene supe-
rioridad. Pero es claro que un régimen que no puede verifi-
carse no es creíble. Nuevamente la cuestión de la atribución 
hace imposible la existencia de un régimen internacional 
creíble. 

En los Estados Unidos siempre existió la idea de que 
para Rusia era un ejercicio de propaganda. Estados Unidos 
por su parte no había desarrollado una doctrina y una estra-
tegia sobre la guerra en el ciberespacio, no sabia que hacer 
con sus desarrollos en las tecnologías de la información y las 
comunicaciones. 

El cambio a la administración Obama modificó la pos-
tura de los Estados Unidos que reconoció la peligrosidad de 
los desarrollos sin control que podrían llevar a una guerra 
por accidente. Por experiencias anteriores exitosas las tres 
superpotencias aceptaron la idea de de contar con un foro de 
comunicación, capitalizando la experiencia en medidas de 
generación de confianza de otras experiencias de desarme. 

El derecho internacional 
La aplicación del Derecho Internacional tradicional, 

del Derecho de la Guerra y del Derecho Humanitario, a las 
acciones en el ciberespacio que pudieran ser equiparados con 
un ataque armado ha sido sumamente polémica, y centró las 
discusiones del Grupo de Expertos. 

En su Art. 51, la Carta de la ONU habla del derecho a 
la legítima defensa “en caso de ataque armado” la discrecio-
nalidad en la aplicación del Derecho a la Legítima Defensa 
puede ser fuente de inestabilidad y así lo manifestaron en 
reiteradas oportunidades China y Rusia . Hasta tanto un inci-
dente arriba para su tratamiento al Consejo de Seguridad el 
estado agraviado se considera con derecho a responder. Tan-
to EEUU como Rusia han manifestado su disposición a una 
respuesta cinética, Rusia incluso, con armas nucleares. El 
principio de la Proporcionalidad en la respuesta a un ataque 
es difícil de mensurar porque no hay definición de ataque. 

Los principios de Distinción entre blancos civiles y mi-
litares son imposibles de aplicar en la hipótesis de guerra ci-
bernética ya que no se los puede “marcar”. Los actores no 
estatales tienen más poder en el ciberespacio. Las armas ci-
bernéticas tienen atributos no previstos en las convenciones. 
Los ejércitos tienen ventajas en mantener sus capacidades 
secretas. Un ataque cibernético puede incluso no detectarse. 

Los Estados tienen derecho a desarrollar armas ciber-
néticas pero no hay un entendimiento sobre lo que significa 

ALFREDO MORELLI / APUNTES PARA UNA CHARLA SOBRE  
LA ADMINISTRACIÓN DEL CONFLICTO INTERNACIONAL EN EL CIBERESPACIO 



5  

un comportamiento aceptable. La idea de que el Derecho Inter-
nacional es aplicable es en realidad un slogan, porque no sabe-
mos cómo se aplicaría. No sabemos qué entender como un acto 
de guerra, no hay acuerdo sobre la importancia de los inciden-
tes que ocurren, y la mayoría de las discusiones son basadas en 
especulaciones. ¿Cómo construir un derecho internacional sin 
casuística?. El trabajo que Rusia y Estados Unidos realizan en 
el East-West Institute es una indicación clara de las dificulta-
des del tema. (12) 

Daño colateral 

El principio de distinción indica que sólo está permitido 
atacar infraestructura militar -no hay que atacar la infraestruc-
tura civil. ¿Cómo evitar daños colaterales cuando resulta impo-
sible distinguir un edificio civil de uno militar? ¿Cómo diferen-
ciar una fábrica de aplicaciones militares y un barrio civil? La 
neutralidad es difícil de establecer porque un atacante puede 
usar las redes de un país neutral, y por la presencia de proxies.
(programa o dispositivo que realiza una acción en representa-
ción de otro). 

La responsabilidad de los Estados 
La asignación de responsabilidad a los Estados por ata-

ques cibernéticos, tema vinculado directamente al de la atribu-
ción, presenta varios niveles de análisis: 

En un primer nivel, los Estados son responsables por las 
acciones que cometen intencionalmente a través de sus funcio-
narios, agentes u organismos o a través de terceros que operan 
“por cuenta “de este Estado. A este respecto no hay dudas, 
aunque existieran todas las dificultades en relación la atribu-
ción del hecho, pero probado el hecho la responsabilidad del 
Estado que perpetró el ataque esta fuera de cuestión. 

En segundo lugar, los Estados en ejercicio de su poder 
soberano tienen el derecho y la obligación de asegurar en su 
territorio el cumplimiento de sus propias leyes y de la ley in-
ternacional en relación a la conducta de los habitantes someti-
dos a su jurisdicción. 

Por lo tanto, si aún sin la intención ni consentimiento 
de las autoridades de un Estado, habitantes o grupos particula-
res, llevan adelante un ataque cibernético contra otro Estado, 
podría asignarse responsabilidad al primero si se prueba la ne-
gligencia, inacción o falta de cooperación del Estado desde el 
cual partieron los ataques. 

Una tercera posibilidad se presenta en el marco del fe-
nómeno digital cuando se produce un incidente o ataque ciber-
nético en el cual un Estado (A) es “usado” por medio de sus 
redes como “transito” para un ataque que golpea a un tercer 
Estado (B). En este caso el Estado A que sirvió de transito, no 
ha originado el ataque, ni sus autoridades ni sus habitantes 
han tenido participación alguna, sino que el ataque se ha ori-
ginado en otro Estado (C). En este caso, hay algunas opiniones 
que sostienen la posibilidad de asignar responsabilidad al Esta-
do A por no disponer de una vigilancia de sus redes que hubie-
ra permitido bloquear el ataque. Este sería un caso asimilable a 
la responsabilidad objetiva. Se complica aún más con la Doc-
trina (Bush) de la Guerra Preventiva. Estados Unidos invade 
Irak “por las dudas” por la supuesta presencia de al-Qaeda res-
ponsable del 11 de Septiembre y la supuesta tenencia de armas 
de destrucción masiva, adjudicación de responsabilidad que se 
demostró falsa. 

Que los Estados asuman responsabilidad por lo que ocu-
rre en su territorio tiene sentido en el mundo físico en el que la 

soberanía es un concepto territorial. En el mundo virtual, es 
más complicado por las dificultades de identificar al agente 
responsable por la acción. Primero, es difícil para un Estado 
controlar todo lo que ocurre en su ciber espacio y segundo, 
más complicado aún es controlar que un tercero no esté 
usando sus redes para lanzar un ataque. 

Por las características de los ataques y las dificultades 
de atribución, un estado podría terminar invadiendo a quien 
se le de la gana. El ciber espacio, por sus características de 
vaguedad e imprecisión genera muchas más oportunidades 
para el uso discrecional de la fuerza como represalia justifi-
cada en el derecho a la legítima defensa de la Carta. La va-
guedad hace todo muy peligroso porque somete a los Estados 
a la discrecionalidad de los más poderosos... 

Los estados pueden asumir la responsabilidad por los 
incidentes cibernéticos que aparecen como originarios de su 
territorio siempre y cuando cuenten con un nivel de coopera-
ción que les permita ejercen la soberanía en su espacio vir-
tual. Sería más efectivo que los países desarrollados ayuden a 
los países a conseguir una estructura que permita ocuparse 
del crimen que convencerlos a que firmen la Convención de 
Budapest contra el Ciber Crimen; aunque asumir los compro-
misos de la Convención puede también abrir el camino de 
concientización doméstica de la necesidad de ocuparse del 
problema y tener una estructura institucional montada y fun-
cionando. 

La cuestión de la libertad de información y los de-
rechos humanos 

Ya vimos que los asiáticos consideran a la información 
como un arma en si misma que puede ser usada para desesta-
bilizar políticamente. Esta fue una de las cuestiones más dis-
cutida en las reuniones del Grupo de Expertos Gubernamen-
tales. Tiene sentido, ya que el antagonismo refleja, de alguna 
forma, los valores de las sociedades liberales de occidente y 
las no liberales de Asia, pero también revela las cicatrices de 
la experiencia histórica de los países que han sufrido la des-
estabilización mediante el uso de la información.  

Estados Unidos y las democracias occidentales presio-
nan a favor de un ciberespacio libre de interferencias políti-
cas en el cual la libertad de expresión y de información esté 
garantizada. Sin embargo, sin hacer consideraciones sobre la 
buena fe del argumento occidental, una posición muy abso-
luta no puede triunfar porque con la excusa de la seguridad 
nacional, la protección a la propiedad intelectual, la armonía 
social, etc., los propios países occidentales limitan esa liber-
tad. Como resultado, hay que se bastante laxo en la interpre-
tación y aplicación de este principio. (13) 

Desde una perspectiva de la paz y seguridad hay que 
subrayar la importancia que tiene para los Estados conocer la 
percepción de las amenazas que tienen todos los países para 
poder actuar en consecuencia. No se debiera intentar cambiar 
la forma de pensar de los rusos ni de los chinos sino conocer 
cuáles son sus preocupaciones de ciber seguridad. Me parece 
que con la información sobre el NSA esta discusión está per-
dida para Occidente.  

Relaciones con el sector privado 
Internet es un “common”, pero parcelado; es propiedad 

de y operado por múltiples actores privados. Tal como está 
estructurado hasta hoy el fenómeno digital, el rol del sector 
privado es central. Son los dueños de la infraestructura, de 
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las aplicaciones, son proveedores de servicios, desarrollan el 
software, dan la tecnología para proteger la infraestructura, 
son la primera línea de defensa de protección de la red y co-
ntra su uso incorrecto. 

El papel del sector privado afecta a la Gobernabilidad de 
Internet, intermedia en las políticas de información y comuni-
cación de los Estados. Las empresas globales tienen cuestiones 
de jurisdicción con los países en donde localizan sucursales y 
tienen relaciones con los usuarios. Todos estos roles generan 
cuestiones que deben ser, discutidas, entendidas y atendidas. 

La forma en que se organiza la cooperación pública pri-
vada cambia con los países de acuerdo a su historia y cultura. 
El desarrollo del sector de lasTecnologías de la Información y 
de las Comunicaciones como política pública también marca la 
forma de la cooperación; por un lado porque muchas empresas 
crecieron a la sombra de políticas públicas de promoción, y en 
muchos casos los actores en el sector público y privado se des-
empeñaron en una u otra oportunidad en ambos lados del 
mostrador porque el pool de recursos humanos es limitado. 

Los Gobiernos tienen diferentes visiones de cómo debe 
darse la relación. Las empresas nacionales del país sede plan-
tean una situación y otra diferente las empresas globales que 
responden a demandas jurisdiccionales que se superponen en-
tre sucursales y matriz. Da la impresión de que la cooperación 
ad-hoc y a nivel técnico ha sido siempre más sencilla, y más 
dificultosa al nivel político/legal. Institucionalizar estas rela-
ciones con formas aceptadas en el consenso internacional es 
importante para resolver el intríngulis que las empresas globa-
les presentan cuando tienen oficinas y negocios en países ex-
tranjeros. Un consenso internacional sobre el tratamiento más 
adecuado, legitimaría la acción de los gobiernos, evita una ca-
rrera hacia los estándares más bajos en donde los gobiernos 
más débiles son los más vulnerables, garantiza un mejor clima 
de confianza indispensable para el desarrollo de Internet. 

La literatura sobre la globalización con frecuencia indica 
que el crecimiento de Internet da poder a los actores no estata-
les y debilita el poder de los estados en la gobernabilidad glo-
bal. Esta literatura está equivocada, los estados y en particular 
los más poderosos siguen siendo los actores primarios en el 
diseño de los regímenes internacionales. (14) 

Los estados más poderosos cuidan la apariencia de que 
ninguna persona, organización o gobierno aparezca como res-
ponsable en forma completa del funcionamiento de Internet. 
Internet es una gran red conformada por muchas redes inde-
pendientes interconectadas voluntariamente entre sí. Funciona 
sin un órgano de gobierno central, su “gobernabilidad” sucede 
por la coordinación descentralizada e internacional de una red 
de múltiples partes interesadas que incluye a gobiernos, socie-
dad civil, el sector privado, las comunidades académicas, la 
comunidad técnica y organizaciones nacionales e internacio-
nales. 

Cada Estado trata de influenciar la Gobernabilidad de 
Internet en lo mejor de sus habilidades. La ventaja, sin duda la 
tienen los Estados Unidos por dos razones, en primer lugar por 
su participación a través del Departamento de Comercio y por 
otra parte por tener las empresas más poderosas del sector. De 
ahí su interés en el modelo multiparticipativo: tiene el Depar-
tamento de Comercio, las empresas más importantes y los re-
cursos como para armar la sociedad civil con una agenda pro-
pia que no necesariamente representa los intereses de la comu-
nidad internacional en general o el bien común. (15) 

Otra cuestión central en las relaciones con el sector 
privado, es la llamada “responsabilidad del intermediario”, 
los países quieren controlar el contenido que circula por las 
redes ya sea por razones políticas, religiosas, culturales, etc.; 
por ello los estados intentan hacerlos responsables por el 
contenido de lo que pasa por su red. (16) 

En la cuestión del espionaje un tema central es la rela-
ción de las empresas globales con sus casas matrices y la en-
trega de información sobre los ciudadanos del país en donde 
están localizadas sin la autorización judicial correspondiente. 
Es claro que sin la cooperación del sector privado las escu-
chas no podrían haberse realizado, no sólo las empresas pro-
veen información a las agencias de seguridad sino que ade-
más colocan vulnerabilidades en las aplicaciones para que 
sean hackeadas con mayor facilidad. (17) 

Una tercera, se relaciona con la capacidad de las em-
presas privadas de hacer justicia con mano propia, contraata-
cando frente a lo que consideran la violación de un derecho. 
(18) 

Si Internet es participativo, las responsabilidades de 
cada participante deben estar claramente establecidas en los 
ámbitos nacionales y en el internacional. Me parece que el 
consenso sobre cuál es el comportamiento aceptable por par-
te del sector privado al respecto es bueno para todos y asegu-
ra que todos los “interesados”, incluso el sector privado, haga 
su aporte a la salud de Internet aunque les pueda resultar en 
mayores costos. El consenso no puede resolverse con regíme-
nes voluntarios ya que los mismos han demostrado ser total-
mente ineficaces en todas las industrias. 

La búsqueda de un régimen internacional  

Rusia fue el primer país que llamó la atención sobre 
los nuevos desafíos del ciberespacio. Durante mucho tiempo 
intentó generar un espacio de discusión de régimen de con-
trol del Ciberespacio en forma bilateral con Estados Unidos. 
Fueron los primeros en poner de relevancia la importancia de 
la cooperación internacional para conseguir una respuesta 
política adecuada al uso de las tecnologías de la información 
y comunicación para cometer delitos, para desestabilizar po-
líticamente, para el terrorismo y para la guerra. (19) 

Rusia tiene claramente definida la necesidad de con-
trolar su “Information Space”, para mantener su estabilidad 
política y poder usar la tecnología para mantener su influen-
cia en la periferia que considera parte de su seguridad nacio-
nal. Busca escenarios predecibles en los temas de seguridad 
internacional en el ciberespacio con manejos responsables. 
Desarrolla capacidades para ser un actor que pueda limitar la 
acción de otros, a la vez que favorecerse económicamente de 
los recursos desarrollados en el mercado de la seguridad in-
formática. (20) 

Estados Unidos hace más de veinte años que comien-
zan a incorporar las Tecnologías de la Información a su doc-
trina militar. En 1995 se graduó la primera promoción de ci-
ber guerreros de la National Defense University. En lo inter-
nacional, se focalizó en evitar la regulación en los aspectos 
comerciales de Internet, mostró preocupación por el control 
de exportaciones de tecnología hacia los países del este, pro-
piedad intelectual, terrorismo y crimen organizado y apoyó la 
Convención de Budapest contre el Ciber-Crimen. En lo relati-
vo a guerra, opinó que para eso está el Derecho Internacio-
nal. 
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En la percepción rusa para Estados Unidos las Tecnolo-
gías de la información son una herramienta importante para 
potenciar su poderío militar y les gustaría permanecer libres 
del control para poder usarlas a discreción en aplicaciones mi-
litares y políticas y quedar fuera de las regulaciones del Dere-
cho Internacional. 

En las reuniones del grupo de expertos de Naciones Uni-
das, los Estados Unidos han insistido sólo en los aspectos tec-
nológicos de proteger las redes del terrorismo y el ciber crimen, 
y se negaron a discutir “el uso de las redes”. (21) 

Para la República Popular China, hay dos objetivos fun-
damentales en el desarrollo de las Tics, modernización econó-
mica y control político, objetivos que podrían ser contradicto-
rios si no fueran usados en forma apropiada. Pero aprendieron 
de Singapur (22). Cuando uno está en China tiene la impresión 
de que Internet esta viva y es libre. Internet es un gran multi-
plicador a través del amplio espectro de actividades del estado. 
Los chinos quieren controlar la información pero tienen una 
visión más amplia que Rusia. China tiene clara la importancia 
de participar en los regímenes que definen los estándares téc-
nicos de Internet como Internet Engineering Task Force (IETF) 
y W3C consorcio que hace normas de aplicaciones para Inter-
net. Otro objetivo es transformarse en un actor dominante en 
telefonía Mobil. (23) 

El liderazgo chino desarrolla el concepto de “guerra asi-
métrica” que cambió la doctrina militar que el Presidente Mao 
le explicó a Kissinger y éste relata en su libro “On China” (24). 
El Presidente Mao hablaba de “overwhelming numbers” pero 
después de Desert Storm, -que muestra por primera vez el po-
derío militar estadounidense desde Viet-Nam- se dan cuenta 
que ese poderío podría aniquilarlos sin perjuicio del número de 
efectivos que vayan apareciendo. Irak usaba armamento chino 
cosa que el Gen. Liu Huaqing registró con preocupación por-
que fue poco efectivo frente a una fuerza superior. 

La formación de recursos humanos es fundamental. En 
2006 dos universidades chinas contribuyeron con más estu-
diantes de doctorado a las universidades americanas que nin-
gún otro país, incluido Estados Unidos.  

China introduce en el concepto de “informatization” el 
uso de las tics para una guerra asimétrica. Esta guerra es con-
siderada como “as a true people´s war”. El PLA desarrolla ca-
pacidades para atacar satélites e inhabilitar Networks como los 
Scada (Supervisory Control and Data Adquisition) que son los 
que controlan las centrales de energía o gasoductos (25). Fren-
te a la negativa estadounidense, en 1998 Rusia elige el camino 
multilateral para introducir el tema. En una carta al Secretario 
General de las Naciones Unidas, el canciller Ruso le presenta 
un proyecto de resolución en el que propone un “Inventario de 
tecnologías para prevenir aplicaciones militares que pudieran 
compararse con armas de destrucción masiva”. 

En el año 2004 se forma el primer Grupo de Expertos, 
en el seno de la Primera Comisión de Desarme que se limitaba 
a mostrar las disidencias entre Occidente y el resto del mundo. 
Recién en 2009, con el cambio de administración, Estados Uni-
dos vota favorablemente la Res.64/25 que se aprobó por con-
senso. En el grupo de 2012-2013 participa Argentina.  

El grupo de expertos gubernamentales  

El Grupo se reunió con mandato de la Resolución 66/24 
adoptado por la Asamblea General el 2 de Diciembre de 2011. 
Se solicitaba al Secretario General en el párrafo 4 de la Resolu-

ción convocar un Grupo que “continúe el estudio de las ame-
nazas potenciales en el área de la seguridad de la informa-
ción y posibles medidas de cooperación para ocuparse de 
ellos, incluyendo normas, reglas o principios de comporta-
miento responsable de los Estados y medidas de generación 
de confianza relativas al espacio informativo”. 

El Secretario General nombró un Grupo compuesto por 
quince expertos nombrados por los Gobiernos de Argentina, 
Australia, Bielorusia, Canadá, China, Egipto, Estonia, Francia, 
Alemania, India, Indonesia, Japón, la Federación Rusa, Reino 
Unido y los Estados Unidos. 

El Grupo se reunió en tres ocasiones durante una se-
mana cada vez: en Agosto del 2012 en Naciones Unidas en 
Nueva York, en Enero 2013 en Ginebra y en Junio del 2013 
nuevamente en las oficinas centrales de las Naciones Unidas 
en Nueva York. 

Como lo solicitara la Resolución, el Grupo tomó como 
punto de partida el Informe del Grupo anterior que fuera li-
derado por Rusia. 

Durante las reuniones el Grupo discutió las amenazas, 
los riesgos y las vulnerabilidades de las tecnologías de la in-
formación; las formas y medios de cooperación para lograr 
un ciber ambiente seguro, abierto y flexible; acordaron reco-
mendaciones sobre normas y reglas y principios de compor-
tamiento responsable por parte de los Estados; y las medidas 
de generación de confianza, intercambio de información y las 
medidas destinadas a mejorar las capacidades de los Estados. 
Se logró un informe por consenso. 

Las tecnologías de la Información son de uso dual y se 
pueden usar para usos legítimos o maliciosos. Las amenazas 
a los individuos, empresas, e infraestructuras nacionales han 
aumentado y los incidentes son más dañinos. Las amenazas 
provienen de actores estatales y no estatales, de individuos y 
grupos que pueden actuar como proxies de Estados en llevar 
adelante acciones ciber maliciosas. La ausencia de un enten-
dimiento común con relación al uso de las tecnologías de la 
información aumenta el riesgo a la paz y seguridad interna-
cionales. 

El aumento del uso de las tecnologías en las infraes-
tructuras críticas y sistemas de control industrial generan 
nuevas oportunidades de incidentes. El crecimiento del uso 
de las tecnologías móviles, redes sociales y el servicio de la 
nube aumenta los desafíos a la seguridad. Las diferencias en 
las legislaciones nacionales aumentan las vulnerabilidades, lo 
mismo los diferentes niveles de capacidades entre Estados. 

Los Estados Miembros del Grupo afirmaron en forma 
reiterada la necesidad de acciones cooperativas contra las 
amenazas resultantes del un uso malicioso de las tecnologías 
de la información. 

Con relación a las normas, reglas y principios de com-
portamiento responsable, la aplicación de las normas deriva-
das del derecho internacional tradicional son de utilidad. 

Esencial para reducir riesgos. Entendimientos comunes 
sobre cómo aplicarlas requiere estudios adicionales. Dada la 
naturaleza de la tecnología es probable que normas adiciona-
les deban ser desarrolladas. El Derecho Internacional, en par-
ticular la Carta de las Naciones Unidas es aplicable y es esen-
cial para mantener la paz y la estabilidad y promover un ci-
ber ambiente abierto, pacífico y seguro. 
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Los Estados son soberanos y las normas y principios in-
ternacionales que emergen de la soberanía son aplicables a la 
conducta de los Estados en relación al uso de las tecnologías 
de la información y la jurisdicción sobre la infraestructura en 
su territorio. El esfuerzo de los Estados por un uso seguro de 
las tecnologías debe ir acompañado por el respeto a los dere-
chos humanos y las libertades fundamentales. Los Estados de-
ben intensificar la cooperación contra el crimen organizado y 
el terrorismo. Los Estados son responsables por sus actos, no 
deben usar proxies para cometer actos impropios y deberían 
asegurar que sus territorios no son usados por actores no-
estatales para un uso ilegal de las Tecnologías de la Informa-
ción. 

El Informe indica una serie de medidas para generar 
confianza entre los Estados y reducir los riesgos de conflicto 
incrementar la predictibilidad y reducir las probabilidades de 
percepciones equivocadas. Alentar el intercambio de informa-
ción sobre las estrategias nacionales, políticas, mejores prácti-
cas, procesos de decisión y organizaciones nacionales relevan-
tes. Crear marcos consultivos, bilaterales, regionales y multila-
terales; mejorar el nivel de intercambio de información entre 
los Estados sobre los incidentes ocurridos. Intercambio de In-
formación entre CERTS (Computer Emergency Response Teams) 
ya sea en forma bilateral o multilateral; aumentar la coopera-
ción para ocuparse de los incidentes que puedan afectar la in-
fraestructura crítica de los países y mejorar los mecanismos de 
cooperación entre los organismos encargados del poder de po-
licía.  

 

El Informe dio mucha importancia a la cooperación in-
ternacional en materia de desarrollo de capacidades para que 
todos los Estados estén en condiciones de ser responsables. A 
veces es la infraestructura crítica, en otros casos el desarrollo 
de recursos humanos, o esfuerzos legislativos y relativos al 
marco regulatorio que les permita cumplir con sus responsabi-
lidades. 

El diferente papel de los “interesados” en la seguridad y 
en un uso apropiado de las tecnologías de la información es de 
especial relevancia para el Grupo ya que Estados, empresas y 
sociedad civil tienen responsabilidades compartidas en la segu-
ridad del ciber espacio.  

Algunas especulaciones y preguntas 

El ciber espacio ofrece nuevos y complicados desafíos 
para los Estados, los individuos y la sociedad. Desde la pers-
pectiva de las Relaciones Internacionales se parte de una enor-
me precariedad conceptual y resulta difícil visualizar el futuro 
sobre un presente que se mueve a gran velocidad. 

Es importante subrayar que el ciber espacio sigue siendo 
un dominio humano y los valores de cada sociedad se refleja-
rán en el uso que haga de las tecnologías de la información. 
Como dominio humano, el conflicto en el ciber espacio no al-
tera la naturaleza del conflicto tradicional. Sin embargo, desde 
una perspectiva de la seguridad internacional hay cuestiones 
importantes a considerar. 

1. La administración del conflicto en el Ciberespacio 
muestra dificultades por su estructura institucional. El 
sistema multiparticipativo es intrínsecamente inestable 
y genera dificultades importantes para las relaciones 
internacionales que no hay que obviar. El modelo 

Westfaliano es un sistema de relacionamiento entre 
los Estados que es territorial, predecible con actores 
conocidos, mientras que el modelo de Internet es vir-
tual, en apariencia más plano, con un gran poder de 
generación de impredecibles sinergias entre Estados, 
y un sinnúmero de actores desconocidos: empresa-
rios, sociedad civil, activistas, crimen organizado, 
etc. Los efectos de dichas sinergias son difíciles de 
predecir y sus eventuales consecuencias para la se-
guridad internacional podrían tenernos especulando 
por mucho tiempo. 

2. La precariedad conceptual sobre lo que se considera 
un ataque, las dificultades en su atribución, un inci-
piente desarrollo en una teoría de la disuasión propia 
del dominio. Las dificultades del control, la asimetría 
que genera la paradoja de las capacidades y las difi-
cultades de aplicar el Derecho Internacional de la 
Guerra y del Derecho Humanitario generan situacio-
nes de incertidumbre e inestabilidad. 

3. Con relación a la guerra: hay quienes entienden que 
es un peligro real e inminente (26), otros que se dará 
en el contexto de un conflicto tradicional, y un ter-
cer grupo cree que el peligro está muy exagerado. 
(27) 

Personalmente, me inclino por pensar que la Guerra 
cibernética, se dará en el contexto de un conflicto 
armado; ahora bien, es claro que existe un peligro 
potencial cuyo capacidad de desestabilizar se desco-
noce y que debe ser estudiado en profundidad. Sin 
perjuicio de evitar las tentaciones del complejo-
industrial-cibernético que agudiza la percepción de 
las amenazas a efectos de favorecer un clima de au-
mento de inversión en ciber seguridad. (28) 

4. Una relación acordada de los Estados con el sector 
privado y la sociedad civil es de fundamental impor-
tancia para la estabilidad del sistema internacional y 
una efectiva lucha contra el crimen en el ciber espa-
cio. La responsabilidad de cada participante de esta 
estructura multiparticipativa es esencial si queremos 
darle la mayor predictibilidad posible al espacio ci-
bernético, en ese sentido hay un interés común de 
todos los participantes que están a favor de un Inter-
net seguro y sano de cooperar en este sentido. A las 
vulnerabilidades de la red debiera oponerse la actitud 
cooperativa de quienes comparten la idea de una red 
que contribuya al desarrollo y estabilidad de los pue-
blos. 

Quizás la consecuencia más grave del espionaje haya 
sido el debilitamiento deliberado de la seguridad de 
la redes para facilitar la tarea de los Servicios de In-
teligencia que, paradojalmente, fue el centro de la 
doctrina de los Estados Unidos sobre seguridad en el 
ciberespacio. 

5. En cuestiones como la Gobernabilidad, hay que te-
ner presente, que a medida que la brecha digital se 
achica cambian los protagonistas de este mundo vir-
tual. Internet, que empezó como una cultura liberta-
ria, se mueve hacia una estructura social diferente. 
Los nuevos actores tienen aspiraciones, intereses y 
valores muy diferentes que deberán ser tomados en 
cuenta; es probable que pasemos de una “moralidad” 
occidental y desarrollada, a otra diferente provenien-
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te de sectores que sufren mayores privaciones, más 
subdesarrollada en donde la ventaja de la asimetría 
tenderá a aplanar las realidades virtuales y jugar a fa-
vor de los más débiles. Lo que es delito en una socie-
dad significa oportunidad de salir de la miseria en 
otra. La imagen de un Internet cromado y brillante es 
desplazada por la realidad de las villas miseria del 
mundo. De los 55 países con mayor penetración de 
Internet (2008-2009) 18 son los más pobres y menos 
desarrollados del planeta, su influencia en Internet se-
rá creciente al margen de las preferencias de los gran-
des actores. (29) 

7. En la cuestión de Derechos Humanos, Hay una ten-
sión inherente entre “seguridad-libertad”. Los Estados 
tratarán de vigilar las conductas de sus ciudadanos, 
con tendencias al estado policial en sociedades sin tra-
dición democrática, pero también con fuertes fuerzas 
anti-liberales en países con una tradición democrática 
débil y aún en los occidentales. También emergen ten-
siones opuestas entre “gran hermano-pequeño herma-
no” “surveillance vs. susveillance”: la misma tecnolo-
gía que hace posible la emergencia del gran hermano 
posibilita la emergencia del ciudadano común que por 
casualidad se encuentra en posición de ser testigo de 
acontecimientos de gran importancia pública y com-
parte la información. Les da transparencia: el panópti-
co al revés. (30) 

8. En la planificación para la Defensa, para países como 
la República Argentina existe la gran tentación de 
compensar las debilidades de un ejército pequeño con 
un gran desarrollo para la guerra cibernética. Esto se-
ría un error, necesitamos todos los recursos de las tec-
nologías de la información y la comunicación para el 
desarrollo. Por otra parte es un dominio de claro con-
trol civil: nuestras Fuerzas Armadas no son red céntri-
cas y nuestra infraestructura crítica es civil. 

9. Para una tecnología que supuestamente ignora las 
fronteras y une al mundo, Internet sufre en la actuali-
dad de una retórica nacionalista muy fuerte (31). Si la 
palabra clave para un Internet productivo es la con-
fianza, estamos en las antípodas; se puede apreciar 
preocupación por el origen de los productos de tecno-
logía de la información y servicios, por la cadena de 
valor de los productos provenientes de China; los paí-
ses europeos desconfían del servicio de la nube ofreci-
do por las empresas de los Estados Unidos; nadie sabe 
si el software y el hardware proveniente de empresas 
israelíes son confiables en relación del respeto a la pri-
vacidad. La Federación Rusa desarrolla sus recursos 
humanos propios y construye su propio sistema opera-
tivo. La República Popular construyó una nueva “gran 
muralla”. Los Ministerios de Relaciones Exteriores de 
muchos países consideran volver al sistema de comu-
nicaciones encriptadas a la vieja usanza de la Segunda 
Guerra Mundial. 

10. Frente a este escenario, es lógico que los estados 
quieran mayor control sobre la Internet dentro de sus 
fronteras, este movimiento de soberanía se reflejó en 
la reunión de la Unión Internacional de Telecomunica-
ciones en Dubai (32) y tendrá impacto sobre el esque-
ma multiparticipativo de gobernabilidad. 

11. Siempre entendí que si bien la política manda, las 
soluciones políticas dependen de encontrar una solu-
ción técnica que la permita. Aún si nos sentimos 
agraviados por el espionaje, lo que podamos hacer al 
respecto esta condicionado por la tecnología. Pode-
mos hablar de responder al agravio con un “Internet 
nacional”, pero la reducción de la brecha digital, la 
necesidad de conectarnos en algún momento con el 
resto del mundo, las capacidades técnicas propias y 
las ajenas, puede dejar nuestra respuesta a nivel de 
retórica para consumo doméstico. 

Claro que a la velocidad que avanza la tecnología todo 
lo que escribí puede ser historia vieja en muy poco tiempo. 
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and Rule in Cyberspace”  Cambridge MA. MIT Press. 2010 
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  Informe del Grupo de Expertos Gubernamentales sobre 
los Avances en la Información y las Telecomunicaciones 
en el Contexto de la Seguridad Internacional 
 
 

 Resumen 
 Las tecnologías de la información y las comunicaciones han transformado el 
panorama de la seguridad internacional. Esas tecnologías aportan unas ventajas 
económicas y sociales inmensas. Las tecnologías de la información y las 
comunicaciones también pueden utilizarse para fines contrarios a la paz y la 
seguridad internacionales, lo cual ha producido un aumento perceptible del riesgo en 
los últimos años, pues esas tecnologías se emplean con fines delictivos y para otras 
actividades de desestabilización. El uso de esas tecnologías con fines 
malintencionados por parte de agentes que, con frecuencia, actúan con impunidad es 
fácil de encubrir y puede ser difícil de atribuir a un autor concreto. Ello crea un 
entorno que facilita el empleo de las tecnologías de la información y las 
comunicaciones para empresas cada vez más sofisticadas. 

 Los Estados Miembros han afirmado con frecuencia la necesidad de colaborar 
en la lucha contra las amenazas derivadas del uso malicioso de las tecnologías de la 
información y las comunicaciones. La cooperación internacional es fundamental a fin 
de reducir los riesgos y mejorar la seguridad. Para que siga progresando la 
cooperación a nivel internacional, harán falta medidas destinadas a promover un 
entorno pacífico, seguro, abierto y cooperativo en las tecnologías de la información y 
las comunicaciones. Entre las medidas de cooperación que podrían aportar 
estabilidad y seguridad se cuentan las normas, las reglas y los principios de conducta 
responsable de los Estados, las medidas voluntarias para aumentar la transparencia y 
la confianza entre los Estados y las medidas de creación de capacidad. Los Estados 
deben asumir el liderazgo de esas iniciativas, pero una participación apropiada del 
sector privado y de la sociedad civil mejoraría la cooperación. 

 Habiendo reconocido la magnitud del problema, teniendo en cuenta las 
amenazas reales y potenciales, y basándose en las recomendaciones que figuran en el 
informe del Grupo de Expertos Gubernamentales sobre los Avances en la 
Información y las Telecomunicaciones en el Contexto de la Seguridad Internacional 
de julio de 2010 (A/65/201), el Grupo de Expertos Gubernamentales ofrece en el 
presente informe sus recomendaciones para promover la paz y la estabilidad en el 
uso de las tecnologías de la información y las comunicaciones por parte de los 
Estados. 

 En el informe se reconoce que la aplicación de normas derivadas del derecho 
internacional vigente que sean pertinentes para el uso de las tecnologías de la 
información y las comunicaciones por parte de los Estados es esencial a fin de 
reducir los riesgos para la paz, la seguridad y la estabilidad internacionales. En el 
informe se recomienda que se continúe estudiando la cuestión a fin de promover un 
entendimiento común sobre la forma en que esas normas se aplican a la conducta de 
los Estados y al uso que estos hacen de las tecnologías de la información y las 
comunicaciones. Según se señala en el informe, dadas las singulares características 
de las tecnologías de la información y las comunicaciones con el tiempo podrían 
elaborarse normas adicionales. 

http://www.un.org/ga/search/view_doc.asp?symbol=A/65/201&referer=/english/&Lang=S"
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 El informe refleja la conclusión del Grupo de que el derecho internacional, y en 
particular la Carta de las Naciones Unidas, son aplicables y esenciales para mantener 
la paz y la estabilidad y para promover un entorno abierto, seguro, pacífico y 
accesible para las tecnologías de la información y las comunicaciones. El Grupo 
también concluyó que la soberanía del Estado y las normas y los principios 
internacionales que emanan de ella son aplicables a la realización de actividades 
relacionadas con las tecnologías de la información y las comunicaciones por parte de 
los Estados y a su jurisdicción sobre la infraestructura de tecnologías de la 
información y las comunicaciones dentro de su territorio; los Estados deben cumplir 
sus obligaciones internacionales en relación con los hechos internacionalmente 
ilícitos que se les puedan imputar. El informe contiene recomendaciones sobre la 
adopción de medidas voluntarias para incrementar la confianza y la transparencia, y 
también sobre la cooperación internacional para crear capacidad en la esfera de la 
seguridad de las tecnologías de la información y las comunicaciones, especialmente 
en los países en desarrollo. El Grupo recomienda celebrar con regularidad un diálogo 
institucional sobre estas cuestiones, bajo los auspicios de las Naciones Unidas, así 
como diálogos habituales en otros foros, con miras a fomentar esas medidas. Los 
Estados Miembros deberían estudiar seriamente el presente informe y valorar la 
forma de desarrollar y aplicar las recomendaciones que contiene. 
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  Prólogo del Secretario General 
 
 

 Las tecnologías de la información y las comunicaciones están entretejidas en la 
trama de la vida cotidiana. Si bien todos los países aprecian las enormes virtudes de 
estas tecnologías, también existe una amplia conciencia de que su uso indebido 
plantea riesgos para la paz y la seguridad internacionales.  

 En el presente informe se formulan recomendaciones preparadas por un grupo 
de expertos gubernamentales de 15 Estados para afrontar las amenazas existentes y 
las potenciales que se deriven del uso de las tecnologías de la información y las 
comunicaciones por Estados, agentes que actúen en nombre de Estados y agentes no 
estatales. Se basa en las recomendaciones formuladas en 2010 por un grupo de 
expertos anterior, que incluían la necesidad de seguir trabajando en normas, formas 
de aumentar la confianza y medidas para la creación de capacidad.  

 Aprecio que en el informe se destaquen la trascendencia de la Carta de las 
Naciones Unidas y el derecho internacional y la importancia de que los Estados se 
comporten con responsabilidad. Las recomendaciones señalan el camino para 
afianzar la seguridad de las tecnologías de la información y las comunicaciones en 
el marco del derecho internacional vigente y los entendimientos que rigen las 
relaciones entre los Estados y forman los cimientos de la paz y la seguridad 
internacionales.  

 Como señala el Grupo, las Naciones Unidas desempeñan una función 
importante en la promoción del diálogo entre sus Estados Miembros sobre la 
cuestión de la seguridad en el uso de las tecnologías de la información y las 
comunicaciones y el ulterior desarrollo de la cooperación internacional en esta 
esfera. 

 Quiero expresar mi agradecimiento a la Presidenta del Grupo y a los expertos 
por su diligente labor. El informe que elaboraron constituye una base sólida para 
futuras actividades dirigidas a mejorar la seguridad y la estabilidad en el uso de las 
tecnologías de la información y las comunicaciones. Encomio sus recomendaciones 
a la Asamblea General, que constituyen un avance crucial en la iniciativa mundial 
por minimizar los riesgos asociados a las tecnologías de la información y las 
comunicaciones y, al mismo tiempo, permitirán optimizar el valor de estas 
tecnologías. 
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  Carta de envío 
 

7 de junio de 2013 
 

 Tengo el honor de adjuntar a la presente el informe del Grupo de Expertos 
Gubernamentales sobre los Avances en la Información y las Telecomunicaciones en 
el Contexto de la Seguridad Internacional. El Grupo se estableció en 2012 en 
aplicación del párrafo 4 de la resolución 66/24 de la Asamblea General. Como 
Presidenta del Grupo, me complace señalar que el informe se aprobó por consenso.  

 En dicha resolución, titulada “Avances en la esfera de la información y las 
telecomunicaciones en el contexto de la seguridad internacional”, la Asamblea 
General solicitó que en 2012 se estableciera un grupo de expertos gubernamentales 
sobre la base de una distribución geográfica equitativa para continuar examinando 
las amenazas reales y potenciales en la esfera de la seguridad de la información y las 
posibles medidas de cooperación para encararlas, como normas, reglas o principios 
de comportamiento responsable de los Estados y medidas de fomento de la 
confianza respecto del espacio informativo, así como los conceptos encaminados a 
fortalecer la seguridad de los sistemas mundiales de información y 
telecomunicaciones. Se pidió al Grupo que tuviese en cuenta las evaluaciones y 
recomendaciones que figuraban en el informe de un grupo anterior (A/65/201). Se 
solicitó al Secretario General que presentase un informe sobre los resultados de 
dicho examen a la Asamblea General en su sexagésimo octavo período de sesiones.  

 De conformidad con lo dispuesto en la resolución, se designó a expertos de 15 
Estados: Alemania, Argentina, Australia, Belarús, Canadá, China, Egipto, Estados 
Unidos de América, Estonia, Francia, Federación de Rusia, India, Indonesia, Japón y 
Reino Unido de Gran Bretaña e Irlanda del Norte. La lista de expertos figura en el 
anexo. 

 En las reuniones del Grupo de Expertos Gubernamentales hubo un intercambio 
amplio y profundo de opiniones sobre las novedades en la esfera de la información y 
las telecomunicaciones en el contexto de la seguridad internacional. El Grupo 
celebró tres períodos de sesiones: el primero, del 6 al 10 de agosto de 2012, en la 
Sede de las Naciones Unidas; el segundo, del 14 al 18 de enero de 2013, en Ginebra; 
y el tercero, del 3 al 7 de junio de 2013, en la Sede de las Naciones Unidas.  

 El Grupo desea expresar su reconocimiento por la contribución aportada por el 
Instituto de las Naciones Unidas de Investigación sobre el Desarme, que prestó 
asesoramiento al Grupo y estuvo representado por el Sr. James Lewis, la 
Sra. Kerstin Vignard (períodos de sesiones segundo y tercero) y el Sr. Ben Baseley-
Walker (primer período de sesiones). El Grupo también desea dar las gracias al 
Sr. Ewen Buchanan, de la Oficina de las Naciones Unidas de Asuntos de Desarme, 
que se desempeñó como secretario del Grupo, y a otros funcionarios de la Secretaría 
que prestaron su asistencia al Grupo.  
 

(Firmado) Deborah Stokes 
Presidenta del Grupo 

http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/66/24&referer=/english/&Lang=S"
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 I. Introducción 
 
 

1. El uso de las tecnologías de la información y las comunicaciones ha 
transformado el entorno de la seguridad internacional. Estas tecnologías aportan 
unas ventajas económicas y sociales inmensas, pero también pueden utilizarse para 
fines contrarios a la paz y la seguridad internacionales. Durante los últimos años se 
ha producido un aumento perceptible del uso de las tecnologías de la información y 
las comunicaciones con finalidades delictivas y de desestabilización.  

2. La cooperación internacional es fundamental para reducir los riesgos y mejorar 
la seguridad. Por ese motivo, la Asamblea General solicitó al Secretario General 
que, con la asistencia de un grupo de expertos gubernamentales, continuase 
examinando las posibles medidas de cooperación para encarar las amenazas reales y 
potenciales y le presentase un informe al respecto en su sexagésimo octavo período 
de sesiones (resolución 66/24). El presente informe se basa en el informe de 2010 
del Grupo de Expertos Gubernamentales anterior (A/65/201), que examinó esta 
cuestión y formuló recomendaciones acerca de las futuras labores conexas.  

3. En el informe de 2010 se recomendó proseguir el diálogo entablado entre los 
Estados para examinar las normas relativas al uso de las tecnologías de la 
información y las comunicaciones por los Estados, reducir los riesgos colectivos y 
proteger los elementos esenciales de la infraestructura nacional e internacional. Se 
pidió que se adoptasen medidas para fomentar la confianza y la estabilidad y reducir 
los riesgos, entre ellas el intercambio de opiniones nacionales sobre el uso de las 
tecnologías de la información y las comunicaciones en los conflictos, y se 
compartiese información sobre la legislación nacional y las estrategias, tecnologías, 
políticas y mejores prácticas nacionales en cuanto a la seguridad de las tecnologías 
de la información y las comunicaciones. En el informe de 2010 se destacó la 
importancia de crear capacidad en los Estados que pudiesen necesitar asistencia para 
abordar el problema de la seguridad de sus tecnologías de la información y las 
comunicaciones y se sugirió que se continuara trabajando para establecer términos y 
definiciones comunes.  

4. Numerosas iniciativas bilaterales, regionales y multilaterales emprendidas 
desde 2010 han puesto de relieve que es cada vez más importante aumentar la 
seguridad de las tecnologías de la información y las comunicaciones y del uso de 
estas, reducir los riesgos para la seguridad pública, mejorar la seguridad de las 
naciones y afianzar la estabilidad mundial. Promover el uso de las tecnologías de la 
información y las comunicaciones con fines pacíficos redunda en interés de todos 
los Estados. También interesa a los Estados prevenir conflictos derivados del uso de 
estas tecnologías. Llegar a un entendimiento común de las normas, reglas y 
principios aplicables al uso de las tecnologías de la información y las 
comunicaciones por los Estados y adoptar medidas voluntarias de fomento de la 
confianza puede ser importante para promover la paz y la seguridad. Aunque la 
labor de la comunidad internacional para encarar este desafío a la paz y la seguridad 
internacionales apenas ha comenzado, ya es posible formular una serie de medidas 
sobre normas, reglas y principios para una conducta estatal responsable.  
 

  Amenazas, riesgos y aspectos vulnerables 
 

5. Las tecnologías de la información y las comunicaciones son de doble uso y 
pueden emplearse para fines tanto legítimos como malintencionados. Todos los 

http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/66/24&referer=/english/&Lang=S"
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dispositivos de tecnologías de la información y las comunicaciones pueden ser el 
origen o el objetivo de usos indebidos. La utilización de las tecnologías de la 
información y las comunicaciones con fines malintencionados puede ser fácil de 
encubrir y difícil de atribuir a un autor concreto, lo que permite aprovecharlas de 
una manera sofisticada y, a menudo, con impunidad. La interconexión mundial de 
las redes de tecnologías de la información y las comunicaciones exacerba el 
problema. La combinación de la conectividad mundial, unas tecnologías vulnerables 
y el anonimato facilita el uso de las tecnologías de la información y las 
comunicaciones para realizar actividades desestabilizadoras. 

6. Las amenazas a las personas, empresas, infraestructuras nacionales y 
gobiernos se han agravado, y los incidentes son cada vez más nocivos. Los orígenes 
de estas amenazas comprenden tanto agentes estatales como no estatales. Además, 
en la realización de actos indebidos con tecnologías de la información y las 
comunicaciones pueden intervenir particulares, grupos u organizaciones, incluidas 
organizaciones delictivas, que actúen por cuenta de Estados. La posibilidad de que 
agentes estatales y no estatales desarrollen y propaguen sofisticados instrumentos y 
técnicas maliciosas, como las redes zombi, puede intensificar el riesgo de que se 
produzca una atribución errónea o una escalada fortuita de la tensión. La falta de 
una interpretación común sobre lo que constituye una conducta estatal aceptable con 
respecto al uso de las tecnologías de la información y las comunicaciones hace 
aumentar los riesgos para la paz y la seguridad internacionales.  

7. Los grupos terroristas utilizan las tecnologías de la información y las 
comunicaciones para comunicarse, recopilar información, reclutar adeptos, 
organizar, planificar y coordinar ataques, promover sus ideas y actividades, y 
recabar financiación. Si esos grupos consiguiesen instrumentos para llevar a cabo 
ataques, podrían emplear las tecnologías de la información y las comunicaciones 
para realizar actividades desestabilizadoras. 

8. Los Estados están preocupados porque la integración de funciones dañinas 
ocultas en las tecnologías de la información y las comunicaciones podría 
aprovecharse de maneras que afectaran al uso seguro y fiable de estas tecnologías y 
la cadena de suministro de los productos y servicios de esta esfera, menoscabaran la 
confianza en el comercio y perjudicaran a la seguridad nacional. 

9. El uso creciente de las tecnologías de la información y las comunicaciones en 
infraestructuras y sistemas de control industrial fundamentales genera nuevas 
posibilidades de desestabilización. El rápido aumento del uso de dispositivos de 
comunicaciones móviles, servicios web, redes sociales y servicios de computación 
en nube potencia los desafíos en el ámbito de la seguridad.  

10. Las diferencias en los niveles de capacidad que tienen los Estados en la esfera 
de la seguridad de las tecnologías de la información y las comunicaciones pueden 
incrementar la vulnerabilidad en el mundo interconectado de hoy. Los agentes 
malintencionados explotan las redes con independencia de dónde se encuentren. Los 
aspectos vulnerables se amplifican a causa de las disparidades en las regulaciones, 
prácticas y legislaciones nacionales referentes al uso de las tecnologías de la 
información y las comunicaciones. 
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 II. Fomento de la cooperación para lograr un entorno 
pacífico, seguro, resistente y abierto para las 
tecnologías de la información y las comunicaciones 
 
 

11. Los Estados Miembros han afirmado reiteradamente la necesidad de cooperar 
en la lucha contra las amenazas derivadas del uso de las tecnologías de la 
información y las comunicaciones con fines malintencionados. A fin de progresar en 
la cooperación internacional será necesario adoptar una amplia variedad de medidas 
para promover un entorno pacífico, seguro, abierto y cooperativo para las 
tecnologías de la información y las comunicaciones. Deben examinarse medidas de 
cooperación que puedan contribuir a la paz, la estabilidad y la seguridad 
internacionales. Debe llegarse, por ejemplo, a un entendimiento común sobre cómo 
aplicar el derecho internacional pertinente y las normas, reglas y principios de 
conducta estatal responsable que se deriven de él.  

12. Si bien los Estados deben liderar la labor destinada a afrontar estos desafíos, 
una participación apropiada del sector privado y la sociedad civil mejoraría la 
cooperación.  

13. Las Naciones Unidas deberían desempeñar una función primordial en el 
fomento del diálogo entre los Estados Miembros para llegar a un entendimiento 
común sobre la seguridad de las tecnologías de la información y las comunicaciones 
y el uso de estas, alentar las iniciativas regionales, promover medidas de 
transparencia y fomento de la confianza y apoyar la creación de capacidad y la 
difusión de las mejores prácticas.  

14. Además de las labores realizadas en el sistema de las Naciones Unidas, se 
están llevando a cabo iniciativas eficaces en organizaciones internacionales y 
entidades regionales como la Unión Africana, el Foro Regional de la Asociación de 
Naciones de Asia Sudoriental (ASEAN), el Foro de Cooperación Económica de Asia 
y el Pacífico, el Consejo de Europa, la Comunidad Económica de los Estados de 
África Occidental, la Unión Europea, la Liga de los Estados Árabes, la Organización 
de los Estados Americanos, la Organización para la Seguridad y la Cooperación en 
Europa (OSCE) y la Organización de Cooperación de Shanghai. Las labores futuras 
en la esfera de la seguridad del uso de las tecnologías de la información y las 
comunicaciones deberían tener en cuenta esas actividades. 

15. Habiendo reconocido la magnitud de la problemática y teniendo en cuenta las 
amenazas reales y las potenciales, así como las recomendaciones que figuran en el 
informe de julio de 2010 del Grupo de Expertos Gubernamentales sobre los Avances 
en la Información y las Telecomunicaciones en el Contexto de la Seguridad 
Internacional (A/65/201), el Grupo recomienda las medidas que se relacionan a 
continuación. 
 
 

 III. Recomendaciones sobre normas, reglas y principios 
de conducta estatal responsable 
 
 

16. La aplicación de normas derivadas del derecho internacional vigente que son 
pertinentes para el uso de las tecnologías de la información y las comunicaciones 
por los Estados es una medida fundamental con el fin de reducir los riesgos para la 
paz, la seguridad y la estabilidad internacionales. Es necesario continuar realizando 
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estudios para establecer un entendimiento común sobre cómo se aplicarán esas 
normas a la conducta estatal y el uso de las tecnologías de la información y las 
comunicaciones por los Estados. Dadas las singulares características de las 
tecnologías de la información y las comunicaciones, podrían elaborarse normas 
adicionales con el transcurso del tiempo.  

17. El Grupo examinó las opiniones y observaciones sobre los avances en la esfera 
de la información y las telecomunicaciones en el contexto de la seguridad 
internacional comunicadas por los Estados Miembros en respuesta a la invitación 
que formuló la Asamblea General en sus resoluciones 64/25, 65/41 y 66/24, así 
como otras medidas que figuran en las resoluciones 55/63, 56/121, 57/239, 58/199 y 
64/211. 

18. El Grupo tomó nota del documento A/66/359, difundido por el Secretario 
General a petición de los Representantes Permanentes de China, la Federación de 
Rusia, Tayikistán y Uzbekistán, que contenía el proyecto de código internacional de 
conducta para la seguridad de la información, posteriormente copatrocinado por 
Kazajstán y Kirguistán. 

19. El derecho internacional, en particular la Carta de las Naciones Unidas, es 
aplicable y fundamental para mantener la paz y la estabilidad y fomentar un entorno 
abierto, seguro, pacífico y accesible en la esfera de esas tecnologías. 

20. La soberanía de los Estados y las normas y principios internacionales que de 
ella emanan son aplicables a la realización de actividades relacionadas con las 
tecnologías de la información y las comunicaciones por los Estados y a su 
jurisdicción sobre la infraestructura de esas tecnologías que se halle en su territorio. 

21. Las iniciativas de los Estados para ocuparse de la seguridad de las tecnologías 
de la información y las comunicaciones deben ir de la mano del respeto de los 
derechos humanos y las libertades fundamentales enunciados en la Declaración 
Universal de los Derechos Humanos y otros instrumentos internacionales. 

22. Los Estados deberían intensificar la cooperación en la lucha contra el uso de 
las tecnologías de la información y las comunicaciones con fines delictivos o de 
terrorismo, armonizar los enfoques jurídicos de la manera apropiada y fortalecer la 
colaboración práctica entre sus respectivos organismos de seguridad y fiscalías. 

23. Los Estados deben cumplir sus obligaciones internacionales en lo que respecta 
a los hechos internacionalmente ilícitos que se les puedan atribuir. Los Estados no 
deben valerse de agentes que cometan esos hechos por cuenta de ellos. Los Estados 
deben asegurarse de que su territorio no sea utilizado por agentes no estatales para 
hacer un uso ilícito de las tecnologías de la información y las comunicaciones.  

24. Los Estados deberían alentar al sector privado y la sociedad civil a contribuir 
de manera apropiada a mejorar la seguridad de las tecnologías de la información y 
las comunicaciones y de su uso, incluida la seguridad de la cadena de suministro de 
productos y servicios de las tecnologías de la información y las comunicaciones.  

25. Los Estados Miembros deberían examinar cuál es la mejor forma de cooperar 
para aplicar las normas y principios de conducta responsable antes señalados, 
incluida la función que podrían asumir el sector privado y las organizaciones de la 
sociedad civil. Esas normas y principios complementan la labor de las Naciones 
Unidas y los grupos regionales y forman la base para adoptar otras medidas de 
fomento de la confianza. 

http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/64/25&referer=/english/&Lang=S"
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/65/41&referer=/english/&Lang=S"
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/66/24&referer=/english/&Lang=S"
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/55/63&referer=/english/&Lang=S"
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/56/121&referer=/english/&Lang=S"
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/57/239&referer=/english/&Lang=S"
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/58/199&referer=/english/&Lang=S"
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/64/211&referer=/english/&Lang=S"
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 IV. Recomendaciones sobre medidas de fomento de 
la confianza y el intercambio de información 
 
 

26. Las medidas voluntarias de fomento de la confianza pueden promover la 
tranquilidad y la confianza entre los Estados y ayudar a reducir el riesgo de 
conflictos al aumentar la previsibilidad y reducir las percepciones erróneas. Pueden 
contribuir considerablemente a despejar las inquietudes de los Estados sobre el uso 
de las tecnologías de la información y las comunicaciones por los Estados y podrían 
constituir un avance significativo hacia una mayor seguridad internacional. Los 
Estados deben estudiar la posibilidad de formular medidas prácticas de fomento de 
la confianza de cara a incrementar la transparencia, la previsibilidad y la 
cooperación, entre ellas:  

 a) El intercambio voluntario de opiniones e información sobre políticas y 
estrategias nacionales, mejores prácticas, procesos de toma de decisiones, 
organizaciones nacionales competentes y medidas para mejorar la cooperación 
internacional. Los Estados que proporcionen información determinarán cuál será el 
alcance de esta, que podría compartirse de manera bilateral y en grupos regionales u 
otros foros internacionales; 

 b) La creación de marcos consultivos bilaterales, regionales y multilaterales 
para el fomento de la confianza, que podrían consistir en talleres, seminarios y 
ejercicios para afinar las deliberaciones nacionales sobre cómo prevenir incidentes 
desestabilizadores derivados del uso estatal de las tecnologías de la información y 
las comunicaciones, y de qué manera podrían surgir y afrontarse esos incidentes; 

 c) El perfeccionamiento del intercambio de información entre Estados sobre 
incidentes de seguridad en la esfera de las tecnologías de la información y las 
comunicaciones mediante un uso más eficaz de los canales existentes o la creación 
de nuevos canales y mecanismos apropiados para recibir, recopilar, analizar e 
intercambiar información sobre incidentes relativos a las tecnologías de la 
información y las comunicaciones, para que sea posible adoptar medidas de 
respuesta, recuperación y mitigación oportunamente. Los Estados deberían 
considerar la posibilidad de intercambiar información sobre puntos de contacto 
nacionales a fin de ampliar y mejorar los canales de comunicación existentes para la 
gestión de situaciones de crisis y apoyar la creación de mecanismos de alerta 
temprana; 

 d) Los intercambios bilaterales de información y la comunicación entre los 
equipos nacionales de respuesta a emergencias cibernéticas, entre las comunidades 
de este tipo de equipos y en otros foros, para contribuir al diálogo a nivel político y 
de formulación de políticas; 

 e) Una mayor cooperación para afrontar los incidentes que pudieran afectar 
a la infraestructura informática o a las infraestructuras fundamentales que dependan 
de sistemas de control industrial basados en tecnologías de la información y las 
comunicaciones. Esta cooperación podría incluir directrices y mejores prácticas de 
cooperación interestatal contra tentativas de desestabilización perpetradas por 
agentes no estatales; 

 f) El perfeccionamiento de los mecanismos de cooperación entre 
organismos de seguridad para reducir los incidentes que pudieran malinterpretarse 
como acciones estatales hostiles, con el fin de mejorar la seguridad internacional. 
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27. Estas actividades iniciales de fomento de la confianza pueden ofrecer una 
experiencia práctica y servir de orientación para futuras labores. Los Estados 
deberían alentar y aprovechar los progresos realizados de manera bilateral y 
multilateral, incluidos los registrados en grupos regionales como la Unión Africana, 
el Foro Regional de la ASEAN, la Unión Europea, la Liga de los Estados Árabes, la 
Organización de los Estados Americanos, la OSCE, la Organización de Cooperación 
de Shanghai y otros. Tomando como base esas actividades, los Estados deberían 
procurar que las medidas adoptadas fuesen complementarias y facilitar la difusión 
de las mejores prácticas, teniendo en cuenta las diferencias entre distintas naciones 
y regiones. 

28. Los Estados deben liderar la preparación de medidas de fomento de la 
confianza, pero una contribución apropiada del sector privado y la sociedad civil 
redundaría en beneficio de esa labor. 

29. Dada la velocidad a que evolucionan las tecnologías de la información y las 
comunicaciones y el alcance de la amenaza, el Grupo juzga necesario afianzar el 
entendimiento común e intensificar la cooperación práctica. En este sentido, el 
Grupo recomienda que se celebre con regularidad un diálogo institucional con una 
amplia participación bajo los auspicios de las Naciones Unidas y diálogos en foros 
bilaterales, regionales y multilaterales y otras organizaciones internacionales.  
 
 

 V. Recomendaciones sobre medidas de creación 
de capacidad 
 
 

30. La creación de capacidad tiene una importancia vital de cara a la efectividad 
de la cooperación mundial sobre la seguridad de las tecnologías de la información y 
las comunicaciones y su uso. Algunos Estados pueden necesitar ayuda para mejorar 
la seguridad de sus infraestructuras fundamentales de tecnologías de la información 
y las comunicaciones; desarrollar su pericia técnica y preparar leyes, estrategias y 
marcos reguladores apropiados para cumplir sus responsabilidades; y salvar las 
diferencias de seguridad de las tecnologías de la información y las comunicaciones 
y su uso. 

31. En este sentido, los Estados que colaboren con organizaciones internacionales, 
incluidos los organismos de las Naciones Unidas, y el sector privado deberían 
estudiar cuál es la mejor forma de ofrecer asistencia técnica y de otro tipo para crear 
capacidad en materia de seguridad de las tecnologías de la información y las 
comunicaciones y su uso a los países que necesiten ayuda, en especial los países en 
desarrollo.  

32. Tomando como base la labor realizada en la preparación de anteriores 
resoluciones e informes de las Naciones Unidas sobre el fomento de la capacidad, 
como la resolución 64/211 de la Asamblea General, los Estados deberían estudiar la 
posibilidad de adoptar las medidas siguientes: 

 a) Apoyar las actividades bilaterales, regionales, multilaterales e 
internacionales de fomento de la capacidad para hacer más seguras las 
infraestructuras y el uso de las tecnologías de la información y las comunicaciones; 
fortalecer los marcos jurídicos y la capacidad y las estrategias de las fuerzas del 
orden a nivel nacional; combatir el uso de las tecnologías de la información y las 
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comunicaciones con fines delictivos y terroristas; y ayudar a identificar y difundir 
las mejores prácticas; 

 b) Crear y fortalecer la capacidad de respuesta a incidentes, incluidos los 
equipos de respuesta a emergencias cibernéticas, y fortalecer la cooperación entre 
equipos de este tipo; 

 c) Apoyar el desarrollo y la utilización del aprendizaje electrónico, la 
formación y la sensibilización con respecto a la seguridad en la esfera de las 
tecnologías de la información y las comunicaciones para contribuir a superar la 
brecha digital y ayudar a los países en desarrollo a mantenerse al día de las 
novedades en materia de políticas que se registren a nivel internacional en esta 
esfera; 

 d) Intensificar la cooperación y la transferencia de conocimientos y 
tecnologías para gestionar los incidentes de seguridad relacionados con las 
tecnologías de la información y las comunicaciones, especialmente en favor de los 
países en desarrollo; 

 e) Alentar a los institutos de investigación y las universidades a que 
prosigan el análisis y el estudio de cuestiones relacionadas con la seguridad de las 
tecnologías de la información y las comunicaciones. Dado que tienen el mandato 
específico de apoyar a los Estados Miembros de las Naciones Unidas y la 
comunidad internacional, los Estados deben estudiar qué función pueden 
desempeñar en este sentido los institutos pertinentes de investigación y formación 
de las Naciones Unidas.  

33. El Grupo reconoció que los avances en la seguridad del uso de las tecnologías 
de la información y las comunicaciones, entre otras vías mediante el fomento de la 
capacidad, contribuirían también a la consecución del octavo Objetivo de Desarrollo 
del Milenio, “fomentar una asociación mundial para el desarrollo”. 
 
 

 VI. Conclusión 
 
 

34. El progreso en el ámbito de la seguridad internacional en el uso de las 
tecnologías de la información y las comunicaciones por los Estados será iterativo: 
cada paso del camino partirá del anterior. Este enfoque será necesario porque el 
entorno tecnológico está configurado por el cambio y por el crecimiento constante 
del número de usuarios de las tecnologías de la información y las comunicaciones. 
En el presente informe se formulan recomendaciones que se basan en trabajos 
anteriores. Su aplicación y su perfeccionamiento contribuirán a aumentar la 
confianza entre todas las partes interesadas. El Grupo recomienda que los Estados 
Miembros estudien seriamente el presente informe y valoren la forma de desarrollar 
y aplicar estas recomendaciones. 
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Anexo 
 

  Lista de los miembros del Grupo de Expertos Gubernamentales 
sobre los avances en la información y las telecomunicaciones en 
el contexto de la seguridad internacional  
 
 

  Alemania 
 

Sr. Detlev Wolter 

Jefe de la Dirección de control de armas convencionales y medidas de fomento de la 
confianza y la seguridad, Oficina Federal de Relaciones Exteriores, Berlín 
 

  Argentina 
 

Embajador Alfredo Morelli 

Director del Grupo Especial de Asuntos Tecnológicos del Ministerio de Relaciones 
Exteriores y Culto, Buenos Aires  
 

  Australia 
 

Sra. Deborah Stokes 

Primera Secretaria Adjunta del Ministerio de Relaciones Exteriores y Comercio, 
Canberra 
 

  Belarús 
 

Sr. Vladimir N. Gerasimovich 

Jefe del Departamento de Seguridad Internacional y de Control de Armamentos del 
Ministerio de Relaciones Exteriores, Minsk 
 

  Canadá 
 

Sr. Michael Walma 

Director de la División de Planificación de Políticas, Departamento de Relaciones 
Exteriores y Comercio Internacional, Ottawa 
 

  China 
 

Sr. Lei Wang (períodos de sesiones primero y segundo) 

Director del Departamento de Control de Armas y Desarme del Ministerio de 
Relaciones Exteriores, Beijing 

Sra. Zhihua Dong (tercer período de sesiones) 

Consejera del Departamento de Control de Armas y Desarme del Ministerio de 
Relaciones Exteriores, Beijing 
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  Egipto 
 

Dr. Sherif Hashem  

Asesor Superior para seguridad cibernética del Ministerio de Comunicaciones y 
Tecnología de la Información, Ministerio de Comunicaciones y Tecnología de la 
Información, el Cairo 
 

  Estados Unidos de América 
 

Sra. Michele G. Markoff 

Coordinadora Adjunta para cuestiones de tecnologías de la información y las 
comunicaciones de la Oficina del Secretario de Estado, Departamento de Estado, 
Washington, D.C. 
 

  Estonia 
 

Sr. Linnar Viik  

Director interino del Colegio Superior Estonio de Tecnología de la Información, 
Tallin 
 

  Federación de Rusia 
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