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1. Introduccion

calmente transformado por la irrupcion de actores no estatales tecnologi-

camente empoderados. Mientras las guerras contemporaneas —como las
de Ucrania e Israel-Palestina— introducen nuevas logicas de confrontacion basadas
en tecnologia, desmaterializacion de los ataques y participacion encubierta de mul-
tiples actores, la region latinoamericana, aun sin ser epicentro de estos conflictos,
comienza a experimentar sus efectos colaterales. Detras de la fachada de guerras
entre Estados, lo que se perfila es una creciente participacion de operadores no
estatales en funciones tradicionalmente estatales: defensa, inteligencia, logistica,
propaganda, manipulacion cognitiva y sabotaje, entre otras.

ﬁ mérica Latina se enfrenta a un panorama de seguridad y gobernanza radi-

Este articulo explora la interseccion entre actores no estatales, nuevas tecnologias
y conflictos posmodernos, destacando cémo estas dindmicas reconfiguran la segu-
ridad, la politica exterior y el desarrollo socioeconémico en América Latina. Se parte
de la hipotesis de que el creciente protagonismo de actores informales y privados,
dotados de recursos técnicos y financieros cada vez mas sofisticados, representa
una amenaza directa a la gobernanza democratica, el monopolio estatal del uso de
la fuerza y la estabilidad regional. Asimismo, se sostiene que la regiéon aan no ha in-
ternalizado completamente los riesgos que implican estas nuevas formas de poder
asimetrico.
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2. Marco conceptual: las generaciones de la guerra y el rol emergente de
los actores no estatales

La evolucion de los conflictos armados a lo largo de la historia ha dado lugar a
distintas “generaciones” de guerra, cada una definida por sus logicas estratégicas,
tecnologias predominantes y actores involucrados (Lind, Nightengale, Schmitt, Sut-
ton y Wilson, 1989; Hammes, 2004). Comprender esta evolucion resulta crucial para
dimensionar la transformacion actual del panorama de seguridad global.

* Guerra de cuarta generacion (4GW): caracterizada por la erosion del monopolio
estatal de la violencia, la aparicion de actores no estatales armados (guerrillas,
insurgencias, redes criminales) y la fusion entre guerra y politica. Aqui se desdi-
bujan las lineas entre combatientes y civiles, y el control narrativo se vuelve clave
(Lind et al., 1989).

* Guerra de quinta generacion (5GW): incorpora elementos de manipulacion in-
formativa, guerra psicologica, desinformacion y operaciones en el ciberespacio.
Las percepciones sociales se convierten en objetivos militares, y los ataques pue-
den ser no cinéticos, pero son altamente desestabilizadores (Reed, 2008).

* Guerra de sexta generacion (6GW): proyecta un escenario futuro donde los
conflictos estaran dominados por sistemas auténomos, inteligencia artificial,
armas hipersonicas y guerra multidominio. La automatizacion del combate y la
intervencion de operadores sin identificacion estatal son parte constitutiva del
conflicto (Hammes, 2004).

En estas tres fases coexisten actores estatales y no estatales; estos ultimos son
cada vez mas relevantes. Algunos operan al servicio de los Estados; otros, por cuen-
ta propia; y muchos, en alianzas informales, grises o directamente criminales. Las
tecnologias de uso dual (civil y militar), como drones, IA, criptomonedas y sistemas
de vigilancia, han permitido que grupos criminales, terroristas, mercenarios, corpo-
raciones o individuos altamente capacitados accedan a capacidades antes reserva-
das a los ejércitos nacionales.

Esta tendencia tiene implicaciones profundas para América Latina, donde el cri-
men organizado, las redes de trata, los carteles del narcotrafico y otras estructuras
no estatales ya ejercen control sobre territorios, rutas, economias y poblaciones
enteras, y muchas veces poseen mayores capacidades operativas que las fuerzas
estatales locales.

3. El rol de los actores no estatales tecnologicamente empoderados

En el contexto de los conflictos contemporaneos, los actores no estatales ya no
son elementos marginales o simplemente reactivos. Han emergido como protago-
nistas activos y, en algunos casos, decisivos en la evolucion tactica y estratégica de
la guerra posmoderna. Esta categoria incluye una amplia gama de operadores: desde
grupos criminales con estructuras paramilitares, empresas privadas de seguridad,
redes de hackers mercenarios y emprendedores tecnologicos hasta comunidades

318 Revista Asuntos Globales



Juan Belikow

ideologicas movilizadas digitalmente. Estos actores combinan acceso a tecnologias
de uso dual —cuyo origen puede ser civil o militar— con redes globales de conoci-
miento y financiamiento.

A diferencia de generaciones anteriores, estos operadores no requieren de grandes
arsenales ni de estructuras burocraticas para proyectar poder. Un pequeiio equipo
con acceso a inteligencia artificial, redes sociales, herramientas de vigilancia digital
y criptofinanzas puede desestabilizar un territorio, sabotear infraestructuras criti-
cas o ejecutar operaciones de espionaje a gran escala. Casos como el uso de drones
explosivos de fabricacion artesanal por parte de Ucrania dentro del territorio ruso,
o la adquisicion y empleo del software de espionaje Pegasus, o la weaponizacion de
pagers por actores estatales y no estatales fuera de marcos legales ilustran como
estas capacidades se han descentralizado y democratizado peligrosamente.

Lo que agrava el fendmeno es que muchos de estos actores no buscan integrarse al
aparato estatal ni subordinarse a él: encuentran mayores margenes de accion, me-
jores incentivos econdmicos y menos restricciones éticas o legales fuera del Estado.
La tercerizacion de funciones criticas —como la ciberseguridad, la inteligencia, la
propaganda o incluso la coercion armada— por parte de algunos Gobiernos ha con-
tribuido a consolidar este fendomeno. Como resultado, asistimos a una fragmenta-
cion de la autoridad y del control sobre el uso de la fuerza y la informacion, e incluso
del conocimiento técnico especializado.

Una pregunta clave, an sin respuesta satisfactoria, se impone: ;qué ocurrira con
estos actores cuando cesen los conflictos que hoy justifican su existencia y finan-
ciamiento? ;Qué haran esos programadores, ingenieros, pilotos de drones, analistas
de OSINT (por las siglas de Open Source Intelligence: “inteligencia de fuentes abier-
tas”) o expertos en ciberdefensa, que adquirieron experiencia de combate, entrena-
miento avanzado y acceso privilegiado a tecnologias punta? La historia sugiere que
muchos de ellos —desvinculados de sus empleadores estatales o corporativos— po-
drian canalizar su expertise hacia actividades criminales, insurgentes o disruptivas.
Tal como ocurrié con antiguos combatientes de conflictos del siglo XX, que nu-
trieron las filas del crimen organizado o del terrorismo, hoy corremos el riesgo de
que operadores tecnologicamente empoderados terminen integrando estructuras
criminales transnacionales o mercados ilegales digitales y tecnologicos.

Ya existen senales de esta deriva: redes de narcotrafico en América Latina em-
plean tecnologia de reconocimiento facial, drones, semisumergibles, criptografia
y herramientas de analisis predictivo para optimizar sus operaciones y evitar a las
autoridades; bandas de secuestradores acceden a plataformas de rastreo geoloca-
lizado y drones para identificar objetivos; mercados oscuros en la darknet ofrecen
armas, drogas, software de espionaje, servicios de sicariato, acceso a bases de datos
y servicios de ataque DDoS (o ataque de denegacion de servicio) por encargo. A esto
se suman los casos documentados de expertos en ciberseguridad desvinculados de
agencias publicas que luego ofrecieron sus servicios en mercados grises o directa-
mente ilegales.

Como ha advertido el World Economic Forum (2023), la “weaponizacion del talen-
to” es una de las tendencias de riesgo mas relevantes en los proximos anos: indivi-
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duos con capacidades técnicas de elite actuando fuera de marcos legales, muchas
veces bajo el anonimato o al amparo de estructuras corporativas o estatales que los
utilizan como herramientas de poder indirecto. El caso de los desarrolladores del
software Pegasus involucrados en operaciones no autorizadas es solo uno de mu-
chos ejemplos posibles.

En este nuevo ecosistema, la distincion entre guerra, crimen y comercio se dilu-
ye. Los actores no estatales tecnologicamente empoderados se mueven con fluidez
entre esos mundos. Esta fluidez, combinada con la desregulacion de los mercados
digitales, la opacidad de las criptofinanzas, la proliferacion de tecnologias de bajo
costo y la incapacidad de muchos Estados para rastrear operaciones complejas,
configura un escenario de alta inestabilidad sistémica. América Latina, por sus bre-
chas institucionales, sus redes de criminalidad organizada transnacional y su débil
gobernanza tecnologica, se convierte en un terreno fértil para que estos operadores
encuentren refugio, mercado y oportunidades.

Por ello, el analisis del rol de los actores no estatales tecnolégicamente empo-
derados no debe limitarse al campo de la seguridad ciudadana o de la batalla con-
vencional ni al plano de la seguridad digital. Debe ser abordado como un fenémeno
estructural que transforma la naturaleza del poder, la autoridad y la gobernabilidad
en el siglo XXI. El reto no solo consiste en contenerlos, sino en comprender sus
logicas, sus motivaciones y sus trayectorias futuras. El verdadero riesgo no es solo
su existencia, sino ademas su capacidad para reconfigurar —desde la sombra— el
equilibrio de poder global y regional.

4. Consecuencias estratégicas para la gobernanza y la seguridad regional

La consolidacion de actores no estatales tecnoldgicamente empoderados y su pe-
netracién en ambitos tradicionalmente reservados al Estado han generado efectos
disruptivos sobre la gobernanza y la seguridad en América Latina. Este fenomeno,
impulsado por la disponibilidad de tecnologias de uso dual y la fragmentacion del
monopolio estatal del poder, ha erosionado el control soberano sobre funciones
criticas, como la seguridad, la informacion y la gestion del conocimiento.

Una de las consecuencias mas preocupantes es la erosion del poder estatal y la
captura institucional. En diversas regiones del continente, especialmente en zonas
periféricas o fronterizas, la presencia efectiva del Estado ha sido reemplazada por
organizaciones criminales que controlan territorios, ofrecen proteccion a comu-
nidades locales y regulan economias ilegales. Al incorporar tecnologias avanzadas
—como drones, armas fabricadas con impresoras 3D, inteligencia artificial, crip-
tomonedas y vigilancia biométrica—, estas organizaciones fortalecen su capacidad
de ejercer violencia, recolectar informacion, intimidar y manipular la percepcion
publica. En algunos casos, su poder técnico y operativo supera al de las fuerzas pa-
blicas, lo que genera un entorno de gobernanza paralela y cooptacion institucional.

Paralelamente, se observa una fragmentacion y privatizacion de la seguridad. Ante
la incapacidad de los Estados para proveer proteccion eficaz, las élites econdmicas
recurren a empresas de seguridad privada, que despliegan sus propias redes de vi-
gilancia, analisis de riesgos y operaciones de defensa cibernética. Esta tendencia
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refuerza la desigualdad: mientras los sectores mas acomodados acceden a solucio-
nes de proteccion de alta tecnologia, las poblaciones vulnerables quedan expuestas
a la violencia organizada o a la represion informal. En muchos casos, estas empresas
operan sin una regulacion adecuada, lo que dificulta la rendicion de cuentas y pro-
picia la tercerizacion de funciones sensibles del Estado.

Otra dimension critica es la vulnerabilidad cognitiva de las sociedades latinoame-
ricanas. En linea con las caracteristicas de la guerra de quinta generacion, los acto-
res no estatales y estatales han desplegado campanas de desinformacion, manipu-
lacion electoral y polarizacion social utilizando redes sociales, inteligencia artificial
generativa (como los deepfakes), bots automatizados y técnicas de microtargeting.
Esta manipulacion informativa socava la cohesion social, genera desconfianza ins-
titucional y debilita los procesos democraticos. En muchos paises de la region, esta
guerra cognitiva se desarrolla sin una estrategia estatal de respuesta y con una ciu-
dadania expuesta a narrativas toxicas e injerencias externas.

Simultaneamente, el crimen organizado transnacional ha modernizado su estruc-
tura operativa. Lejos de ser estructuras rudimentarias, los carteles y redes ilicitas
funcionan como verdaderas corporaciones criminales: contratan expertos en ciber-
seguridad, utilizan plataformas de mensajeria encriptada, emplean criptomonedas
para el lavado de activos y explotan el big data para identificar rutas, patrones de
consumo y objetivos vulnerables. Este proceso de “corporativizacion criminal” hace
que, para los Estados, sea cada vez mas dificil combatirlos con herramientas tradi-
cionales, pues requieren capacidades técnico-operativas y normativas de alto nivel
que muchos paises latinoamericanos atin no poseen.

Ademas, se produce una asimetria estratégica creciente. A las diferencias entre
actores estatales y no estatales se suman las asimetrias entre Estados. Mientras
algunos paises desarrollan capacidades cibernéticas ofensivas y defensivas, otros
apenas estan disefiando estrategias de ciberseguridad. Esta brecha regional com-
plica la cooperacion intergubernamental, obstaculiza la construccion de respuestas
colectivas y aumenta la exposicion de los eslabones mas débiles a ser utilizados
como plataformas logisticas o financieras por redes criminales globales.

Finalmente, la presencia de estos actores no estatales en el espacio digital y opera-
tivo debilita la arquitectura internacional de seguridad. Instrumentos como la Con-
vencion de Palermo, las resoluciones de la OEA en materia de ciberseguridad y las
normas del GAFILAT sobre delitos financieros se ven desbordados por la velocidad
de innovacion y la opacidad operativa de estos actores. Muchas veces, las redes
criminales y sus aliados superan en agilidad a las agencias estatales, burlan los con-
troles de transacciones internacionales y operan a través de jurisdicciones laxas o
paraisos digitales.

En conclusion, la aparicion y consolidacion de actores no estatales tecnologica-
mente empoderados ha alterado profundamente la logica de la seguridad y la go-
bernanza en América Latina. Ya no se trata solo de amenazas externas o desafios
clasicos a la soberania: lo que esta en juego es la capacidad de los Estados para re-
gular, proteger y gobernar en un entorno donde las reglas del juego han cambiado
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y los jugadores operan en multiples dominios, muchas veces invisibles y siempre
dinamicos.

5. Propuestas de respuesta estratégica para América Latina

Frente al creciente protagonismo de actores no estatales tecnoldgicamente em-
poderados, las amenazas hibridas y la disolucion de los limites entre lo civil y lo mi-
litar, Ameérica Latina requiere respuestas estratégicas sistémicas, multidisciplinarias
y adaptativas. La region no puede enfrentar desafios posmodernos con herramien-
tas del siglo pasado. Este capitulo propone una serie de lineas de accion estratégicas
que abarcan lo normativo, lo institucional, lo operativo y lo cultural, con énfasis en
la prevencion, la resiliencia y la innovacion.

5.1. Fortalecimiento normativo y doctrinario

Uno de los primeros pasos consiste en actualizar y armonizar los marcos legales
nacionales y regionales para hacer frente a los desafios que plantea el uso dual de
tecnologias y la tercerizacion de funciones estatales criticas. Se requieren leyes cla-
ras sobre los siguientes puntos:

* Gobernanza de datos sensibles y algoritmos de decision automatizada.
* Regulacion del uso de drones y vehiculos autonomos en seguridad y defensa.
* Tercerizacion de servicios de ciberseguridad e inteligencia privada.

* Supervision de herramientas de vigilancia, interceptacion y reconocimiento fa-
cial.

Asimismo, se recomienda alinear las normativas nacionales con los estandares
propuestos por la Organizacion para la Cooperacion y el Desarrollo Econdémico
(OCDE) sobre gobernanza digital, proteccion de infraestructura critica, integridad
institucional y competencia leal (Organizacion para la Cooperacion y el Desarrollo
Econodmico, 2021), y con las recomendaciones de GAFILAT sobre trazabilidad finan-
ciera, transparencia de beneficiarios finales, monitoreo de transacciones sospecho-
sas y regulacion de criptomonedas (FMI y GAFILAT, 2023). Ademas, la adopcién del
Programa Interamericano de Ciberseguridad de la OEA (Organizacion de los Esta-
dos Americanos, 2022) puede fortalecer las capacidades regionales para la defensa
cibernética.

5.2. Profesionalizacion e integracion institucional

La respuesta a amenazas hibridas no puede quedar fragmentada. La region debe
avanzar hacia la creacion de estructuras interagenciales de respuesta integral que
articulen defensa, seguridad interior, inteligencia civil y financiera y ciberdefensa.
Esto implica:

* Crear centros nacionales de fusion de inteligencia y analisis multidominio.
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* Fortalecer las capacidades del poder judicial y los ministerios publicos en deli-
tos tecnologicos y complejos.

» Capacitar a las fuerzas armadas y policiales en tecnologias emergentes (IA,
blockchain, IoT, etc.).

* Establecer comandos conjuntos de seguridad multidimensional ante crisis hi-
bridas.

* Incorporar protocolos de interoperabilidad entre agencias publicas y actores
privados.

Esta integracion requiere superar la tradicional compartimentacion institucional
y la competencia entre agencias, promoviendo, en cambio, una cultura de coopera-
cion y complementariedad.

5.3. Inversion en innovacion y capacidades tecnoldgicas soberanas

La dependencia tecnologica de proveedores externos y el rezago en capacidades
autoctonas aumentan la vulnerabilidad regional. América Latina debe invertir en los
siguientes elementos:

* Ecosistemas de innovacion publico-privada en tecnologias estratégicas.

* Centros de desarrollo de IA, ciberseguridad, criptografia e inteligencia automa-
tizada.

* Plataformas regionales de intercambio de alertas tempranas y datos de ame-
nazas.

* Formacion de profesionales con dominio técnico-cognitivo en seguridad
digital.

Un ejemplo para seguir es el impulso a startups de seguridad digital latinoamerica-
nas, en cooperacion con universidades, el sector privado y agencias gubernamenta-
les, para desarrollar soluciones contextualizadas a las amenazas de la region.

5.4. Articulacion con el sector privado y la sociedad civil

Dado que muchos actores no estatales provienen del mundo corporativo y digital,
el Estado debe construir alianzas estratégicas con actores privados, especialmen-
te en sectores sensibles, como telecomunicaciones, servicios financieros, big tech,
transporte logistico, vigilancia privada y medios digitales. Esta articulacion no debe
limitarse a la firma de convenios, sino a la construccion de esquemas de gobernanza
colaborativa, ciberresiliencia compartida y responsabilidad colectiva frente a ame-
nazas hibridas.

Asimismo, la sociedad civil —las ONG, la academia, las comunidades técnicas y los
medios independientes— debe ser incorporada en el monitoreo, la evaluacion y la
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auditoria de estas politicas, para garantizar que los derechos digitales, la privacidad
y la transparencia no sean sacrificados en nombre de la seguridad.

5.5. Cultura estratégica y pedagogia del riesgo

Finalmente, ning(in disefio institucional sera suficiente si no se produce una trans-
formacion cultural. América Latina requiere construir una cultura estratégica del
riesgo, que incluya:

» Concientizacion ciudadana sobre amenazas digitales, desinformacion, fraude,
violencia cibernética y espionaje.

* Alfabetizacion digital critica desde la educacién basica hasta la universitaria.
 Simulacros y planes de continuidad de negocios frente a ataques hibridos.

» Campanas de prevencion y pedagogia del autocuidado en entornos digitales.

La construccion de esta cultura no es un lujo, sino una necesidad para reducir la
vulnerabilidad estructural de nuestras sociedades y para evitar que el miedo y la
desinformacion debiliten atin mas la legitimidad estatal.

Conclusion

La emergencia de actores no estatales tecnoldgicamente empoderados y la trans-
formacion de los conflictos hacia formas hibridas, automatizadas y multidominio
representan un cambio estructural en la logica de la seguridad internacional. Este
fenomeno —acelerado por el acceso masivo a tecnologias de uso dual, la descom-
posicion de las fronteras entre lo legal e ilegal y la fragmentacion de los monopolios
estatales sobre la coercion y la informacion— plantea desafios inéditos para los Es-
tados, en particular, para aquellos con capacidades institucionales limitadas, como
muchos de América Latina.

La region se enfrenta a una amenaza estratégica que ya no se limita al crimen or-
ganizado tradicional o a la violencia callejera. Se trata ahora de redes transnaciona-
les que combinan sofisticacion técnica, poder economico, capital social y acceso a
herramientas de manipulacion informativa y vigilancia digital. Estos actores operan
con agilidad, sin fronteras, sin escripulos y, en muchos casos, con la colaboracion
—por accion u omision— de segmentos del sector privado, del aparato estatal o de
la ciudadania. La pregunta ya no es si estos actores tienen poder, sino cuanto poder
pueden seguir acumulando sin que los Estados pierdan capacidad de regulacion,
respuesta y legitimidad.

Esta situacion es particularmente critica en América Latina, donde la desigualdad,
la fragmentacion territorial, la debilidad institucional y las brechas tecnologicas
crean un entorno fértil para el crecimiento de estas amenazas. Al mismo tiempo, el
desbalance entre las capacidades estatales y las de los actores no estatales —lega-
les o ilegales— se amplia a un ritmo preocupante, lo que genera asimetrias internas
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(entre agencias estatales), regionales (entre paises) y funcionales (entre Estados y
actores extraestatales).

En este contexto, se vuelve urgente superar la vision fragmentaria, reactiva y de-
fensiva que muchas veces caracteriza las politicas publicas de seguridad. América
Latina no puede seguir relegando la seguridad al Gltimo lugar de la agenda guber-
namental, como si se tratara de un problema exclusivamente policial o de control
del orden. La seguridad ya no es un asunto sectorial, sino una condicion estructural
para el ejercicio de la soberania, la consolidacién democratica, la proteccion de de-
rechos y la viabilidad misma del desarrollo econémico y social.

No hay seguridad sin desarrollo, pero tampoco hay desarrollo sin seguridad. En
demasiados paises de la region, los Gobiernos estan concentrados casi exclusiva-
mente en atraer inversiones, generar crecimiento y expandir programas sociales,
mientras que la seguridad es tratada como un costo reactivo, externalizado o diferi-
do. Esta vision desequilibra el ecosistema institucional y deja la iniciativa en manos
de actores criminales, paramilitares o corporativos informales, que disefian las re-
glas del juego de facto. El Estado, lejos de ser un rule-maker, deviene un rule-taker,
limitado a gestionar el dafio y administrar el descontrol. La ausencia de politicas
preventivas, de una cultura estratégica de anticipacion y de sistemas de inteligencia
proactiva ha colocado a los Estados en una posicion subordinada dentro del nuevo
tablero geopolitico de la seguridad.

En consecuencia, se impone la necesidad de una reconfiguracion profunda de las
capacidades estatales, tanto en lo normativo como en lo operativo, lo estratégico y
lo simbolico. Esto incluye:

* La transformacion del Estado en un actor anticipatorio y no reactivo.

 La generacion de capacidades tecnologicas endogenas que reduzcan la depen-
dencia de proveedores externos.

» El fortalecimiento del vinculo entre seguridad, defensa, justicia, relaciones ex-
teriores, ciencia y tecnologia, desarrollo y derechos humanos.

* Larecuperacion del rol rector del Estado frente al poder de actores privados en
materia de vigilancia, seguridad digital y control informacional.

* Y, sobre todo, la articulacion regional para construir respuestas colectivas ante
amenazas que, por definicion, exceden las fronteras nacionales.

América Latina no esta condenada a ser el eslabon débil de la seguridad global.
Tiene capacidades, recursos, talento humano y potencial estratégico. Pero, para
aprovecharlos, debe asumir con realismo, coraje y vision de futuro los desafios de
la posmodernidad conflictiva. El tiempo de las advertencias ha terminado. Lo que
esta en juego no es simplemente la seguridad de los Estados, sino la posibilidad de
construir sociedades libres, inclusivas y viables en el siglo XXI.
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