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Ciberseguridad, inteligencia estratégica y
diplomacia digital: desafios para la seguridad
internacional en América Latina en la era
de la inteligencia artificial

Virginia Nehme Rodriguez’

Introduccion

El siglo XXI ha consagrado al ciberespacio como un dominio decisivo de poder,
competencia y vulnerabilidad. La expansion de las tecnologias digitales, sumada al
desarrollo acelerado de la inteligencia artificial (IA), esta transformando la segu-
ridad internacional y reconfigurando los instrumentos tradicionales de la politica
exterior. La informacion, los datos y los algoritmos se han convertido en activos
estratégicos, capaces de alterar equilibrios de poder sin recurrir al uso convencio-
nal de la fuerza (Kello, 2017; Nye, 2011).

En este contexto, Ameérica Latina enfrenta este proceso desde una posicion es-
tructuralmente desventajosa. La region presenta marcadas asimetrias tecnologi-
cas, dependencia de proveedores externos y una débil institucionalidad en mate-
ria de ciberseguridad e inteligencia estratégica. Los Estados latinoamericanos no
solo deben adaptarse a nuevas formas de conflicto hibrido, sino que también debe
fortalecer sus capacidades diplomaticas y analiticas para actuar en un entorno

global interconectado, volatil y altamente automatizado, donde la IA comienza a
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incidir directamente en la toma de decisiones estratégicas (United Nations Insti-
tute for Disarmament Research [UNIDIR], 2023).

La seguridad internacional contemporanea exige integrar tecnologia, inteligencia
y diplomacia como un solo campo estratégico, especialmente para regiones con

brechas estructurales como América Latina.

1. El ciberespacio como nuevo dominio de la seguridad internacional

El ciberespacio se ha consolidado como el quinto dominio de la seguridad inter-
nacional, junto con la tierra, el mar, el aire y el espacio ultraterrestre. En €l se de-
sarrollan no solo ataques a infraestructuras criticas o espionaje cibernético, sino
también operaciones de influencia, manipulacion informativa y competencia na-
rrativa entre Estados y actores no estatales. Estas dinamicas configuran una mo-
dalidad de confrontacion permanente, ambigua y dificil de atribuir, que desafia los
marcos tradicionales del derecho internacional y la disuasion estratégica (Kello,
2017; International Institute for Strategic Studies, 2023).

La inteligencia artificial acelera y amplifica este escenario. El uso de algoritmos
para analizar grandes volimenes de datos, automatizar respuestas y generar con-
tenidos sintéticos —incluidos deepfakes y campanas de desinformacion— multipli-
ca el impacto de las amenazas digitales. La IA no solo reduce los costos de entrada
a este tipo de operaciones, sino que también incrementa su sofisticacion y alcan-
ce, erosionando la confianza publica y afectando procesos politicos y diplomaticos
(World Economic Forum, 2024).

Para América Latina, el riesgo es doble. Por un lado, la region se encuentra ex-
puesta a interferencias digitales provenientes de actores externos con mayores
capacidades tecnologicas. Por otro, la ausencia de estrategias integrales de ci-
berseguridad limita la capacidad de anticipacion y respuesta frente a ataques que
pueden comprometer infraestructuras criticas, sistemas financieros y estabilidad
institucional (Organization of American States [OAS], 2020). Sin capacidades pro-
pias en el dominio cibernético, Ameérica Latina corre el riesgo de convertirse en un

espacio vulnerable dentro de la competencia estratégica global.




2. Inteligencia estratégica en la era de la inteligencia artificial

Los servicios de inteligencia constituyen uno de los instrumentos centrales del
poder estatal. En la era digital, su funcion se ha transformado profundamente: ya
no se limita a la obtencién de informacion confidencial, sino que incluye el analisis
estratégico de datos, la anticipacion de riesgos complejos y la evaluacion pros-
pectiva de escenarios globales. La ciberseguridad y la IA han redefinido la nocion

misma de inteligencia estratégica (Buchanan, 2017).

La incorporacion de herramientas algoritmicas y de big data permite mejorar la
capacidad analitica, pero también introduce desafios significativos. Los sesgos au-
tomatizados, la opacidad de los sistemas de IA y la concentracion de informacion
sensible plantean dilemas éticos, legales y democraticos. Garantizar el control ci-
vil, 1a rendicion de cuentas y el respeto por los derechos fundamentales se vuelve
esencial para legitimar el rol de la inteligencia en sociedades democraticas (Or-
ganisation for Economic Co-operation and Development [OECD], 2022; UNIDIR,
2023).

En Ameérica Latina, estos desafios se agravan por debilidades estructurales persis-
tentes. La fragmentacion institucional, la escasa coordinacion interagencial y la
limitada inversion en capacidades tecnologicas reducen la eficacia de los sistemas
de inteligencia. A ello se suma la falta de articulacion entre inteligencia, politica
exterior y estrategia digital, lo que impide una vision integral de la seguridad in-
ternacional (OAS, 2020).

La inteligencia estratégica del siglo XXI debe ser digital, prospectiva y democrati-

camente gobernada para contribuir efectivamente a la seguridad regional.

3. Ciberseguridad y diplomacia digital: una convergencia necesaria

La diplomacia digital se ha convertido en un instrumento clave para la gestion de
la seguridad internacional. A través de ella, los Estados negocian normas, cons-
truyen confianza, coordinan respuestas y proyectan narrativas estratégicas en el

ciberespacio. En un entorno marcado por la competencia tecnologica, la diplo-




macia digital amplia el concepto tradicional de poder blando, integrandolo con

capacidades técnicas y estratégicas (Nye, 2011; Armitage & Nye, 2007).

Sin embargo, América Latina permanece rezagada en la construccion de una
agenda regional de diplomacia digital. La falta de coordinacion entre cancillerias,
organismos de seguridad y actores tecnologicos limita la capacidad de la region
para incidir en los debates globales sobre gobernanza del ciberespacio, regulacion
de la IA y estandares internacionales de ciberseguridad. Mientras otras regiones
consolidan posiciones comunes, Ameérica Latina aparece fragmentada y reactiva
(Council of the European Union, 2023; OAS, 2020).

La convergencia entre ciberseguridad, inteligencia estratégica y diplomacia digi-
tal no es opcional, sino necesaria. Sin diplomacia digital, la seguridad tecnolégica
carece de legitimidad y proyeccion internacional; sin inteligencia estratégica, la
diplomacia pierde capacidad de anticipacion y coherencia. La diplomacia digital
es el puente indispensable entre seguridad tecnologica, inteligencia estratégica y

proyeccion internacional.

4. Cooperacion regional y gobernanza digital en América Latina

A pesar de sus limitaciones, América Latina cuenta con una tradiciéon de dialogo
politico y concertacion regional que podria servir de base para una arquitectura
cooperativa de ciberseguridad e inteligencia estratégica. Foros como la OEA, la
CELAC o el Mercosur ofrecen marcos institucionales que, con voluntad politica,
podrian impulsar mecanismos de confianza, intercambio de informacion y coor-
dinacion estratégica, en linea con los principios promovidos por Naciones Unidas

en el ciberespacio (United Nations General Assembly, 2021).

Una agenda regional de gobernanza digital deberia priorizar el fortalecimiento
de capacidades nacionales, la interoperabilidad técnica, la formacion de recursos
humanos especializados y la adopcion de principios éticos en el uso de tecnologias
de IA. Asimismo, resulta fundamental promover una participacion latinoamericana
activa en los foros multilaterales donde se definen las reglas del orden digital glo-
bal (OECD, 2022; UNIDIR, 2023).




La cooperacion regional no implica homogeneidad, sino coordinacion estratégica.
Permitiria reducir vulnerabilidades compartidas y fortalecer la posicion negocia-
dora de la region frente a actores con mayor poder tecnologico: es la via mas efi-
caz para transformar la vulnerabilidad tecnologica en capacidad estratégica com-

partida.

Conclusiones

La convergencia entre ciberseguridad, inteligencia estratégica y diplomacia digital
define uno de los principales desafios de la seguridad internacional contempora-
nea. En un entorno global atravesado por la automatizacion, la desinformacion y
la competencia tecnologica, los Estados que no integren estas dimensiones que-
daran expuestos a dindmicas que erosionan su autonomia y capacidad de decision
(Kello, 2017; Nye, 2011).

Para América Latina, el reto es doble: fortalecer capacidades internas y construir
una agenda regional que permita incidir en la gobernanza global del ciberespacio.
Ello requiere liderazgo politico, inversion sostenida y una vision estratégica que
conciba la tecnologia no solo como herramienta, sino como dimension central de
la politica exterior y la seguridad internacional (World Economic Forum, 2024;
United Nations General Assembly, 2021).

Integrar seguridad, inteligencia y diplomacia digital no implica militarizar el es-
pacio tecnolodgico, sino ejercer soberania democratica y cooperacion estratégi-
ca. El futuro de la region dependera de su capacidad para anticipar, coordinar y
proyectar una vision propia en la era de la inteligencia artificial. En resumen, la
autonomia estratégica latinoamericana en el siglo XXI se juega en el terreno de la

informacion, la inteligencia y la diplomacia digital.
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