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Manifestantes con morteros caseros enfrentan a fuerzas policiales en Masaya, Nicaragua (foto: Oswaldo
Rivas / Reuters)

Estimados Lectores:

Dedicamos el foco principal del presente nimero a la seguridad en Nicaragua, encontraran a
continuacion la primera parte de un detallado andlisis por Juan Belikow. La continuacién del mismo saldra
en nuestro préximo numero.

Saludos cordiales
Lic. Federico G. Bauckhage
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Seguridad Ciudadana —
claves de la excepcionalidad
de Nicaragua y las lecciones
para la Argentina (primera
parte)

Dr. Juan Belikow *

Introduccion

Las relativamente bajas tasas de homicidios y una muy baja
percepcion de inseguridad en Nicaragua despiertan la
atencién de expertos y gobernantes de la region. El
gobierno nicaragliense presume de ser el mas seguro de la
region y los indicadores de crimen y violencia justifican esas
afirmaciones, en especial si se toma en cuenta los datos
que presentan sus vecinos, especialmente los del Norte.

En rigor, Nicaragua presenta tasas de homicidios
preocupantes en términos internacionales (la OMS
considera que la tasa de homicidios que alcanza los dos
digitos coloca al pais en la categoria de epidemia de
violencia), pero llamativamente bajas en relacién a las de
sus vecinos. Este dato despierta grandes interrogantes
entre quienes analizan la seguridad en la regidn
centroamericana, considerada como la mas violenta del
mundo. Los paises de istmo centroamericano,
especialmente los que integran el llamado Triangulo Norte
(Honduras, Guatemala y El Salvador), presentan tasas de
homicidio que en promedio mas que quintuplican los de
Nicaragua.

Las tendencias de la primera década del siglo en la
evolucion de los indicadores de los delitos contra la
propiedad y contra las personas se ha incrementado en
todos los paises de la regidon y Nicaragua no ha sido la
excepcion a esta regla.

Sin embargo, se evidencio una excepcionalidad que
también despierta interés: el delito de mayor sensibilidad e
impacto social -el homicidio- ha tenido en Nicaragua un
comportamiento distinto al de todos sus vecinos. Nicaragua
se mantiene sus indices estables e incluso con leve
tendencia a la baja, mientras los de sus vecinos australes
han padecido escaladas preocupantes en la ultima década.
Panama mas que duplico su tasa de homicidios y Costa Rica
la vio incrementada en un tercio entre 2007 y 2009. Hoy, las
tasas de homicidio de Nicaragua son las mas bajas de la
region: segin UNODC las estimaciones para 2017 indicarian
las siguientes tasas:

e Nicaragua: 7

e Panamd 10.2

e CostaRical2.l
e México 22.5

e Colombia 24

e Guatemala: 26.1
e Honduras: 42.8
e ElSalvador: 60

Sin embargo, en términos generales, se evidencia que la
evolucion de la tasa de homicidios de Nicaragua muestra
comportamientos similares a los de sus vecinos inmediatos.
éDe donde surge entonces la necesidad de comparar a
Nicaragua con sus vecinos del Tridangulo Norte si en rigor
corresponderia considerarla en el contexto del Triangulo
Sur?

Esta idea surge de la presuncién de que la creciente
violencia de la region en las ultimas dos décadas deriva de
los enfrentamientos politicos armados que marcaron a las
sociedades de Nicaragua, El Salvador y Guatemala en su
lucha por acabar con sus respectivas dictaduras (Nicaragua
vivio bajo dictadura en el periodo 1934-1979; El Salvador:
1931-79; Guatemala: 1931-44 y 1954-86). Estos periodos
no-constitucionales fueron signados por cruentas
conflagraciones armadas agravadas por el hecho de que se
presentaron en el momento culminante de la Guerra Fria y
adoptaron matices de conflictos internacionales por los
apoyos, mds o menos explicitos, que las partes en pugna
recibian. Panama y Honduras no fueron del todo ajenos y
también se vieron afectados dado que participaron de
manera indirecta de aquellos hechos toda vez que sus
propios regimenes dictatoriales de turno (Panama 1968-89;
Honduras 1963-71 y 1972-1982) prestaron sus territorios
para el entrenamiento militar de la contrainsurgencia y el
correspondiente transito de armas y demas logistica que
alimentaba aquellos conflictos. Costa Rica, el pais con
mayor tradicién democratica de la region (su experiencia
dictatorial se ubicé entre 1917 y 1919), es el que menos fue
afectado por aquellas conflagraciones.
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Los indicadores econdmicos parecen justificar esta nocién.
El PBI per cdpita de los paises del Triangulo Norte no supera
los 4.000 ddlares mientras los de Costa Rica y Panama
ascienden a casi 10.000. Nicaragua, con PBI per capita de
1.700, es el pais mas pobre de la region.

Son muchos los trabajos que muestran la relacién causal
que las guerras civiles tienen sobre: 1) el mercado ilicito o
marginal de armas; 2) la desintegracion familiar y la ruptura
del tejido social como consecuencia de las muertes,
desapariciones e incapacidades permanentes; 3) abuso,
abandono y desamparo de menores; 4) surgimiento de
maras y pandillas; 5) pobreza; destrucciéon de Ia
infraestructura bdasica; 6) cultura de violencia y ausencia de
cultura de paz; 7) desplazamientos forzosos causando
importantes bolsones de pobreza en centros urbanos
incapaces de satisfacer las demandas laborales inherentes;
8) surgimiento de poderes informales vinculados a
mercados y flujos ilicitos; 9) redes de corrupcién; 10) apatia
politica y actitudes pretorianas de importantes segmentos
de la sociedad; 11) debilidad de los sistemas politicos,
especialmente las burocracias civiles; etc.

Las crisis econdmicas, derivadas de la mala administracion,
profundizadas por los desastres naturales que
periddicamente azotaron (y siguen castigando) a los paises
de la regidon han agravado la situacién causando:
degradacion de los valores (el valor de la vida, entre ellos),
baja calidad educativa, crisis de legitimidad y credibilidad
en las autoridades, migracidn interna y emigracion,
disgregacion familiar, pérdida de identidad, ruptura del
tejido social, pandillas juveniles/maras, corrupcién, pobreza
econdmica, desempleo, incremento en adicciones (alcohol
y narcomenudeo), narcotrifico, crimen organizado,
ineficiencia y corrupciéon de operadores de seguridad vy
justicia, etc.

Nicaragua ha padecido todos esos problemas a lo que
debemos sumar los devastadores efectos del huracan Mitch
que en 1998 causo cerca de 1300 mm de precipitaciones
en menos de 10 dias, un alud del volcan Casitas que cubrio
140 km? enterrando cuatro pueblos bajo varios metros de
lodo; acabd con la vida de mas de 3.800 personas, arraso
cerca de 25.000 hogares, dafio otros 19.000, dejando a
unas 800.000 personas sin techo; destruyo o dafio
seriamente un centenar de puentes, 340 escuelas, 90
centros hospitalarios, dejo inutilizable el 70% de la red
carretera, destruyo 71 puentes; afecto directamente a mas
de 2 millones de habitantes (un tercio de la poblacién del
pais) y forzé el desplazamiento de 400.000 personas.
Ademads, dejo una secuela mortifera de largo plazo al
desplazar a paraderos desconocidos mas de 75.000 minas
antipersonales sembradas por las partes beligerantes en la
década anterior.

A pesar de todo ello, el derrotero de Nicaragua en materia
de seguridad fue distinto al de sus vecinos del Triangulo

Norte. Desde los acuerdos de paz que han puesto punto
final a los enfrentamientos armados internos, Nicaragua
logro reducir sustancialmente la incidencia de los
homicidios, mientras El Salvador y Guatemala se han visto
avasallados por la pérdida de vidas humanas en actos
criminales. Por su parte Honduras, Unico pais del Triangulo
Norte que no padecié guerras civiles en las ultimas tres
décadas del siglo XX, se convirtid en el pais mas violento del
continente, superando su violencia homicida la que padece
Guatemala. Incluso Belice, hasta hace pocos afios una isla
en este contexto regional de violencia extrema, se vio
afectado por el efecto derrame de la violencia criminal de
sus vecinos y hay quienes ya lo incluyen en el “Cuadrangulo
Norte”.

Por ultimo, otra externalidad comenzd a manifestarse en la
zona: la irrupcién en Centroamérica de temibles grupos
narcotraficantes que, confrontados por autoridades
mexicanas con el apoyo de EEUU a través del Plan Mérida
en 2006, comenzaron a buscar territorios menos hostiles
para sus actividades y hallaron en los paises del istmo y sus
débiles instituciones un terreno apetecible. Terreno que
por cierto no les era desconocido ya que las rutas
centroamericanas  venian  siendo  explotadas con
anterioridad y donde ya existian vinculos “comerciales”
establecidos.

Segun sefiala ICG en su informe Nr 39, ratificada por el
informe de UNODC de 2011, entre el trasiego de
estupefacientes provenientes de Sudamérica modifica sus
patrones concentrandose en Centroamérica en detrimento
de México. Como sefiala el grafico, el trasiego de las drogas
en los paises de Centroamérica incrementa
consistentemente su participacion de un 23% en 2006 al
82% en 2010, mientras en México cae del 55 al 7% en el
mismo periodo.

El efecto derrame de la violencia criminal de los narcos, que
muchos -no sin razén- atribuyen al efecto balén de la
Iniciativa Mérida por el que la actividad criminal que rodea
el trasiego de drogas y demas actividades criminales
derivadas del narcotrafico que esa iniciativa estd
disuadiendo en México, parece haber afectado no solo a los
paises del Tridngulo Norte sino también a los paises que
hoy se dan en llamar del Triangulo Sur (Nicaragua, Costa
Rica y Panama). Sin embargo, los datos evidencian que, si
bien efectivamente en Panama y Costa Rica hay una
sensible tendencia al alza en los indicadores de homicidios,
esa tendencia no se replica con la misma intensidad para el
caso de Nicaragua.

En suma, el efecto globo, el efecto derrame y el
desplazamiento del delito no parecen estar afectando a
Nicaragua.

La pregunta que los analistas se formulan es esencialmente:
éa qué se debe esta inmunidad y cudl es la clave del éxito
de Nicaragua en materia de seguridad ciudadana?

Pdgina | 4



CARI/ Boletin del ISIAE |

Junio 2018

Adicionalmente, resulta intrigante ver como las tasas de
victimizacioén y la percepcion de seguridad de Nicaragua la
colocan entre las mejores del continente superando a
paises que presentan indicadores de crimen y violencia muy
inferiores. Nicaragua es una inexplicable excepcion a la
regla cuando sus ciudadanos colocan la seguridad como
tercer o cuarta prioridad en sus preocupaciones, mientras
la opinion publica de todos los demas paises
Latinoamericanos y del Caribe percibe a la inseguridad
como el principal problema a resolver.

La seguridad en Nicaragua

Las explicaciones mas simplistas han atribuido la baja tasa
de homicidios que presenta Nicaragua al modelo exitoso
que adopto su Policia: el Policiamiento Comunitaria
Proactivo (PCP). Sin quitarle merito a esta afirmacion,
conviene aclarar que la seguridad no se mide -ni es
percibida- solamente por el indice de homicidios. El crimen
y la violencia tienen muchas mds manifestaciones derivadas
de factores y circunstancias que deben ser atendidas. Por
otra parte, como es facil suponer, no puede ser
simplemente producto de un modelo de policiamiento sino
de una serie de factores enddgenos y exdgenos que
confluyen en un contexto y circunstancias especificas.

A continuacién, analizaremos algunos de esos factores que
parecen diferenciar a Nicaragua de sus vecinos.

Los datos y las diferencias que presentan

Mas alla de la percepcién de seguridad que manifiestan sus
ciudadanos, Nicaragua presenta, en términos generales,
indicadores de crimen y violencia similares a los demas
paises con algunas diferencias muy puntuales.?

' Conviene mencionar aqui que, como veremos mas

adelante, los altos indices de aprobacion y confianza de que
goza la Policia Nacional de Nicaragua podria estar
influyendo en que el porcentaje de denuncias sea mas
elevado que en los demas paises -0, dicho de otra manera,
que sus “cifras negras” sean muy bajas — lo que podria estar
distorsionando la comparaciéon con otros paises donde la
confianza es muy baja y las cifras negras muy altas.

Las tasas de delitos contra la propiedad y las personas,
contra la integridad sexual, las de violencia interpersonal e
intrafamiliar, las muertes y lesiones por accidentes de
transito, etc., no presentan diferencias sustanciales
significativas en relacién a los demds paises. Aunque llama
la atencién un alto indice de violaciones, comparables a los
de los paises del Triangulo Sur.

Fuente: RESDAL, 2013

Tampoco la percepcidon de seguridad de los empresarios
distingue a Nicaragua de sus vecinos, tal y como lo
muestran los resultados de las encuestas del Enterprise
Survey que cuantifica costes y pérdidas por inseguridad,
robo, vandalismo y corrupcidn de las empresas.

No se evidencian mayores diferencias en ciertos factores de
riesgo en poblacion joven: Nicaragua esta entre los paises
mas pobres, con altas tasas de analfabetismo, repitencia y
abandono escolar, bajo indice de desarrollo humano;
consumo de alcohol similar o levemente superior al de sus
vecinos y por debajo de la media Latinoamericana.?

Y hay mas malas calificaciones para Nicaragua: la violencia
intrafamiliar y sexual estd por encima de la media de
Centroamérica, situacion invisibilizada por la cultura
machista, la concepcién del ambito privadisimo y el
triunfalismo de la percepcién de seguridad imperantes.
Latinobarometro, en su informe 2012, se pregunta si no se
trata de un “... pais que ha trasladado la violencia de los
espacios publicos a los espacios privados”.

éCual es entonces la base empirica de la percepcién de
seguridad? Las principales diferencias se evidencian en:

- Tasas de homicidios bajas para la regidn
Centroamericana.

- Bajo indice de muertes por armas de fuego (51%) en
comparacion con Guatemala (84%), Honduras (82%),
Panama (79%), El Salvador (73%) y Costa Rica (68%)3

2 Patrones de Consumo de Alcohol en América Latina,
FLACSO, Costa Rica, 2012
3 UNODC, Armas de fuego en Centroamérica
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- Pocos victimarios jovenes. En Nicaragua, menos del 6%
de los victimarios son adolescentes, cifra que se ubica
muy por debajo de la media de la regién.*

- Bajos delitos relacionados con estupefacientes (menos
del 1% de los delitos graves y menos del 2% de las
denuncias totales)

- Mayoria de homicidios relacionados a conflictos
interpersonales y de convivencia (67%) cuando en el
resto de la regidn lo es por delito comun, narcotrafico o
crimen organizado

- Fuerzas policiales reducidas y sub-equipadas. Son la
fuerza policial que menor salario percibe en toda la
region.

- Altos indices de efectividad policial (72.5%)°
- Altos indices de aprobacidn a la labor policial

- El mas bajo indice de percepcién de inseguridad de la
region.

Confianza en la Policia Nacional (2014)

Canada B7.2
Chila B3.T
Ecuador
HNicaragua
aiti
Panama
United States
Uruguay
El Salvador
Colombia
Coata Rica

Trinidad & Tobago
Paraguay
Mazdco

Dominican Republic
enezueala
Guyana

Fuente: LAPOP, Latin American Opinion Project (2014).

Analizaremos a continuacién una serie de factores que
creemos han desembocado en esa privilegiada situacién de
Nicaragua. Algunos de esos factores son exdgenos, como
los relacionados a su historia politica reciente y que ha
tenido consecuencias en su configuracion institucional,
particularmente en la conformacién de un ethos policial
muy peculiar, con consecuencias criticas para su actual
situacion de privilegio en materia de seguridad y la
capacidad y calidad de la respuesta del estado a los desafios
que enfrente. También veremos como la peculiar posicion
geografica de Nicaragua y su topografia vienen jugando un
rol en lo que a los desafios a la seguridad refiere. Historia y
geografia han determinado una diferencia sustancial en
materia de migraciones, lo que también, segin muchos
analistas, tiene consecuencias para la seguridad.

4 Datos de REDCEPAZ, IEPADES
5 Anuario Indicadores PN Nicaragua, 2011

Luego revisaremos algunos factores enddgenos que
creemos fundamentales: las caracteristicas nicaraglienses
de las principales fuentes de crimen y violencia que padece
de la region —narcotrafico, pandillas juveniles, alcohol y
armas ligeras-; las caracteristicas peculiares de la Policia
Nacional de Nicaragua y si modelo de policiamiento; vy, la
gestion de los programas para atender los factores de
riesgo.

Factores de contexto que confluyeron en generar un
favorable contexto de seguridad

Ciertas muy especificas condiciones histdricas, politicas,
institucionales e incluso geograficas se han alineado
generando una situacidén particularmente favorable que
coincidieron con una acertada secuencia de acciones de
gobierno que derivaron en el disefio de una arquitectura
institucional y una secuencia virtuosa (deliberada y no
deliberada) que dieron por resultado este particular
microclima de seguridad e incluso otro muy bien definido
microclima de inseguridad en Nicaragua.

Factores historicos

Tras una década de guerras intestinas y afianzada la
Revolucién Sandinista, la sociedad de este pais, agotado por
los conflictos armados que llenaron las paginas de su
historia desde el siglo XIX, abrazo en 1990 un proceso de
posconflicto colocando entre sus prioridades algunos
aspectos que signarian el derrotero de su seguridad
ciudadana: el desarme, la formacion de una
institucionalidad para la seguridad separada de la
concepcion de la defensa, la adopcidn de una cultura del
imperio de la ley y la consecuente modernizacion de la
justicia, el establecimiento de una cultura de paz por medio
de una participacion ciudadana activa.

A diferencia de sus vecinos, los protagonistas de la
triunfante Revolucidon Sandinista comprendian el peligro
gue conllevaba la enorme proliferacion de armas en manos
de ciudadanos y la necesidad de consolidar la Revolucién y
la gobernabilidad les hizo ser muy precisos y cautelosos en
el desarme muy activo de la ciudadania. Las armas del
conflicto fueron cuidadosa y celosamente almacenadas por
el naciente gobierno. El siempre presente temor a un brote
contra-revolucionario les hizo ser muy puntillosos en
establecer criterios de decomisos.

Cabe destacar que, a diferencia de los demas paises de la
region que habian atravesado conflictos armados, el
proceso de transicion y la conformacion de su nuevo
cuerpo policial en Nicaragua podria definirse como de dos
olas. La primera, de guerra civil que dio lugar a la formacién
del régimen sandinista iniciada en 1979, pero signada con
una guerra civil que concluyo con la derrota de los
“contras” en el campo de batalla. Y la segunda ola, derivada
de una inesperada derrota electoral de los sandinistas en
1990 que dio lugar a un nuevo gobierno, que no tuvo
dificultades en establecer acuerdos de paz con su
contrincante toda vez que el nucleo de los sandinistas
acataron los resultados de la voluntad popular expresada
en las urnas, lo que no evito que algunos grupos sandinistas
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inconformes, que se conocieron como “recompas”,
mantuvieron enfrentamientos armados decrecientes con
“recontras” por 7 afios mas.

Para la institucion policial y su conduccién politica esto tuvo
consecuencias peculiares. En la primera ola, los sandinistas
acabaron con todo vestigio de la Guardia Nacional del
derrocado régimen, para crear una fuerza policial
totalmente nueva: la Policia Sandinista. Enmarcada en un
conflicto armado en curso, esta Policia Sandinista trataba,
por un lado, de acabar con la imagen abusiva de su fuerza
policial-militar predecesora y, buscando ganarse las mentes
y corazones de la ciudadania, lo cual respondia a una légica
de guerra revolucionaria, desarrollo una doctrina de
relacionamiento comunitario muy importante, incluyendo
un elaborado mecanismo de policias voluntarios para paliar
la falta de recursos y personal. Por otro lado, siempre en
apoyo al esfuerzo bélico revolucionario, trataba de
controlar sus factores de riesgo: el reclutamiento de
jovenes por parte de los contras, reducir la tenencia y
portacion de armas entre la poblacién civil y la disrupcidn
de los flujos logisticos de los “contras” que utilizaban las
rutas clandestinas con los vecinos para dotarse de armas,
municiones y otros suministros.

Aqui conviene aclarar una diferencia sustancial entre la
Policia nicaragiiense y sus pares de la region. Se trata de
una peculiar circunstancia en que un gobierno sin vinculos
con poderes facticos, “empresarios de la violencia”’® o
reguladores informales de la criminalidad —sea que estén
estos dentro o fuera del estado- preexistentes, se crea una
Policia que no hereda pesada carga de la influencia de esos
vinculos espurios. Nace una Policia munida de una
neutralidad que le permite enfrentar no solo al crimen sino
a los reguladores informales que, a cambio de cierta
tolerancia, inmunidad e impunidad para con sus acciones
refiidas con la moral, |a ley, los intereses de la ciudadania y
del estado. En todos los demas casos, las nuevas fuerzas
policiales fueron integradas con elementos de las viejas
estructuras policiales y con los vinculos con aquellos
poderes facticos e informales, incluyendo en algunos casos
una connivencia que permitia imponer el orden a través de
pactos mas o menos tacitos con elementos de aquellos
poderes reales.

La segunda ola, que se inicid con el ascenso de Violeta
Chamorro, conllevo una reforma Policial, facilitada por la
decision de la cupula sandinista de respetar las reglas
democraticas para recuperar el poder a través de las urnas.
Esto evito las purgas de los hombres de armas y, muy
habilmente, la administracion de Violeta Chamorro,
conservo los cuadros de la Policia Sandinista, introduciendo
algunos cambios alrededor de las despartidizacién y la
profesionalizacion de sus cuadros. La Policia Sandinista, que
habia sido concebida como una policia politica, supo
adaptarse al nuevo escenario re-adaptando los mecanismos
y el know how que habia adquirido en la década anterior
para ejercer el control social a través de una muy activa

® Security as a competitive Advantage

(incluso agresiva) relacion con la ciudadania que permitié
una interaccién comunitaria, el control de las armas de
fuego en manos de civiles y el control territorial muy
minucioso, especialmente en lo que refiere al control de las
rutas y pasos fronterizos del contrabando v,
potencialmente, del narcotrafico. Como se podra apreciar,
esta circunstancia, ademds de marcar el rumbo y estilo de
la rebautizada Policia Nacional, tuvo consecuencias para el
futuro de la seguridad del pais.

La primera mitad de los afios noventa se caracterizé por
una escalada de la violencia politica por los sectores
rurales,” combatientes rearmados® y estudiantiles®
reclamaban el afianzamiento de los logros (“conquistas”)
que les brindo la Revolucién en la década anterior.
Especialmente en lo concerniente a mantener los espacios
de participacién ciudadana de base, lo que evidenciaba su
explicita intencion de recuperar el poder por la via
electoral, lo que redundaba en que no se presentaran
abiertamente como fuerza antisistema. El crecimiento
econdmico que caracterizo el primer lustro de la década no
logro evitar las altas tasas de desempleo, especialmente
entre ex combatientes, lo que obligo a refinar los procesos
de desmovilizacion y desarme. Para 1996, el gobierno habia
desmovilizado gradualmente a mas de 20.000 combatientes
y destruido cerca de 150.000 armas recuperadas.’® Segin
Cuadra,

“[L]a explosion de violencia politica de los primeros afios de
la transicion y la pacificacion sirvieron como vdlvula de
escape para canalizar la presion social y politica que existia
en el pais. Contribuyeron, también, a reforzar el rechazo a la
violencia entre la sociedad nicaragiiense. En esa época, el
refuerzo de la presencia y la autoridad policial en las zonas
de conflicto y el desarme de enormes contingentes de ex
combatientes favorecieron la disminucion de la violencia
politica. Evitaron, ademds, que esa presion y descontento
social se expresara en otras formas de violencia social como
la delincuencia comun y la criminalidad.”*!

La violencia politica volvid a atravesar otro pico en el
proceso electoral del 1996 del que salié triunfante Arnoldo
Aleman. La administracién Aleman dio por terminado el
proceso de la desmovilizacidn y los escasos focos fueron
tratados como delincuentes rurales completandose su
desmovilizacién hacia 2001.

7 Cuadra, Elvira y Saldomando, Angel (2000), Conflictos
rurales en Nicaragua: las tierras de la discordia, Managua:
CEL

8 Daudelin, Jean (2002). Agrarian structures, agrarian
policies and violence in Central America and Southern
Mexico. Ottawa: The North-South Institute.

 Marti i Puig, Salvador (1997). Nicaragua 1977-1996. La
revolucion enredada. Madrid: Libros de la Catarata.

10 Cuadra, Elvira; Proliferaciéon y control de armas en
Nicaragua, Fund. Arias, San Jose, 2001

! Cuadra, Elvira; Nicaragua: Una excepcion a la seguridad
en Centroamérica, Wilson center, WDC, 2013
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La Policia Nacional y su conduccién, tanto politica como
institucional, jugaron un rol clave en todo este proceso. La
audacia, ingenio y creatividad de sus integrantes, que
supieron mantener un delicado equilibrio preservando la
participacion comunitaria, ganandose la confianza y el
respeto de ciudadanos y ex combatientes, y mediando
habilmente en todo el conflicto y lidiando al mismo tiempo
con una durisima escases de recursos, resultaron de un
extraordinario valor en términos de aprendizaje vy
configuracion de su llamado y mundialmente reconocido
Policiamiento Comunitario Proactivo.

El rol de la Policia Nacional en la gestién de las
consecuencias del huracan Mitch termino de consolidar su
rol institucional en esta materia.

Factores geogrdficos

Si bien la ubicacion geografica de Nicaragua la convierte en
un lugar estratégico para los mercados ilicitos en transito,
especialmente el narcotrafico, la peculiar caracteristica de
esa geografia también parece proteger al pais, de alguna
manera inesperada. La ubicacion geografica y su distancia
con el destino blanco (México o EE.UU.) hacen que las
alternativas (Honduras, Guatemala e incluso Belice) se
presenten como lugares de trasiego mas logicos.

La densidad demografica tiene una particular concentracidn
gue se vuelca hacia el Pacifico. Esta es la region mas
densamente poblada y en la que se concentra
practicamente toda la infraestructura y los servicios
publicos y privados del pais. Habiendo sido la zona natural
de la disputa durante la conflagracién armada de fines del
siglo XX, es naturalmente la regién mas y mejor atendida -y
custodiada- por el estado. Acompafia la costa del Pacifico la
principal carretera del pais, la Panamericana, que junto a
sus ramificaciones unen los principales centros urbanos del
pais y comunica en su extremo norte con Honduras y al sur
con Costa Rica. A través del Golfo de Fonseca, al Norte, se
accede a El Salvador.

Como en todas las zonas urbanas aqui es donde se
concentra buena parte del delito comun, el crimen
organizado y las pandillas juveniles. Sin embargo y teniendo
en cuenta el significado politico de la capital y la
importancia estratégica que para la logistica de los
“contras” (y, consecuentemente, para los sandinistas) tuvo
la red carretea que une esta regidn poblada con Honduras y
El Salvador, es facil comprender que alli se concentra un
importante despliegue de elementos institucionales del
Estado que opera como disuasorio de la actividad criminal
organizada y el narcotrafico. No logra evitarlo, pero si
mantener un alto costo de oportunidad y operativo para los
criminales.

La costa del Atlantico, conformada por dos Regiones
Autonomas (RAAN, del Atlantico Norte, y la RAAS, del
Atlantico Sur) tiene una densidad demograéfica inferior a los
10 habitantes por kildmetro cuadrado y su topografia es
selvatico-pantanosa, de muy dificil acceso. La Miskitia, que
representan poco mas del 49% del territorio de Nicaragua,
es habitada por tan solo el 8% de su poblacion y es atendida
por el 7% de los efectivos de la fuerza policial.*?

Enorme extension, baja densidad poblacional y escasa
presencia policial, cuya labor es dificultada por las
caracteristicas topograficas y la frondosa vegetacion,
parecen ser una combinacion ideal para mantener oculta la
actividad narco. Efectivamente, toda la evidencia empirica
demuestra que alli transcurre la mayor cantidad de
actividad del narcotréfico que afecta al pais.

Sin embargo, las caracteristicas topograficas que facilitan
ocultarse de las autoridades que los interceptan en el mar,
también deparan sorpresas que complican el negocio
narco.

Antigua colonia britdnica, que atravesd un periodo de
dominacién norteamericana a principios del siglo XX, la
Miskitia cuanta con una poblacion mayoritariamente
mestiza de ascendencia afro. Los miskitos, cuya lengua
materna es el criollo inglés, viven aislados, padecen las
consecuencias de la falta de acceso a las infraestructuras y

12 Rodgers, Dennis; Nicaragua: Pandillas: de la violencia
social a la violencia economica, Envio Digital, Numero 272,
Nov 2004
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servicios sociales, incluida la educacion, a lo que se suma
frecuentemente la xenofobia y otras formas de
discriminacion, sin olvidar la desconfianza (injustificada)
que la afinidad cultural con los financiadores de los
“contras” despertaba entre los sandinistas. Su actividad
principal es la pesca, basicamente de subsistencia, que
incluye el “rescate” de embarques de estupefacientes que
las naves y aeronaves operadas por narcotraficantes
arrojan al mar para deshacerse de las evidencias cuando
son interceptados por la Guardia Costera, especialmente de
EEUU, pero también de Colombia, que opera en la zona.
Esos “rescates” son re-vendidos a los mismos narcos.

Desde principios de los 80 esta actividad es una de las
principales fuentes de ingreso de los pescadores miskitos
que salen frenéticamente a “rescatar” cuando se corre la
voz de que hubo una persecucién en el mar. El estandar de
vida pone en evidencia a quienes tuvieron “suerte” en esta
faena, ya que una sola “suerte” les cambia la vida.
Frecuentemente, como es practica habitual, los narcos
pagan en especie lo que ha alentado el consumo y el
narcomenudeo local, lo que deriva en tasas crecientes de
criminalidad; en esta zona se concentra el 27% de los
homicidios del pais.

A ello se suma que mas recientemente jévenes miskitos se
hayan sumado a la actividad narco, ofreciendo apoyo
logistico y proteccion, pero también a través del “tumbe”
(robo a narcos). El incremento del tumbe y los elevados
costes logisticos tanto por suministros (los proveedores
logisticos son ellos mismos victimas de extorsiones por
parte de quienes comprenden que las adquisiciones de ese
material logistico va destinado al narco) como por la celosa
labor policial, cuando la hay, han incrementado los costes
operativos de la actividad, por lo que se mantienen en
niveles relativamente bajos.

Migraciones

Muchos autores hacen hincapié en las caracteristicas de la
emigracién nicaragiiense como factor relevante para la
cultura de paz vy convivencia. Esta cuestion es
perfectamente atendible y conviene destacar las
diferencias entre los emigrantes nicaraglienses y los del
resto de los paises de la region, toda vez que se le atribuye
—no sin razon- a la emigracion un rol fundamental en la
conformacion de las pandillas juveniles y maras.

Muchos especialistas destacan el impacto que las
deportaciones de inmigrantes, como consecuencia de
haber sido procesados por actividad delincuente pandillera
en Los Angeles, ha tenido sobre la evolucién y crecimiento
del fendmeno marero en Centroamérica.!® Se trataba de
menores que, huyendo de las guerras y la pobreza, se
trasladaban con sus familias a EE.UU. Procedentes en gran
medida de hogares humildes y de poca formacion,
permanecian indocumentados y por lo tanto sin acceso a

13" Meléndez, Javier; Tres propuestas para entender la
seguridad ciudadana en Nicaragua, Wilson Center,
Washington, 2013

muchos servicios publicos. Menores sin tutela ni
supervision adulta —los padres, dedicados a trabajos mal
remunerados, se ausentaban durante todo el dia (a veces
noches) e incluso los fines de semana para conseguir el
sustento basico para el hogar- se convertian en presa facil
de la violencia pandillera asentada en el lugar, integrada
mayoritariamente por mexicanos. Las nifias padecian
violencia sexual. En busqueda de proteccion o por
necesidad de pertenencia y modelos paternos, los
centroamericanos en esas circunstancias comenzaron a
adoptar comportamientos agresivos que derivaron en la
formacién de sus propias pandillas.

Las autoridades norteamericanas comenzaron a
deportarlos cuando se acabaron las guerras en sus paises
de origen. De los registros de deportaciones surge que
entre 1998 y 2002 fueron deportados bajo estas
circunstancias 5.026 nicaragiienses, 63.639 hondurefios,
56.076 salvadorefios y 39.669 guatemaltecos. La cifra baja
de nicaraglienses responde a una simple razén: la mayoria
de los nicaraglienses no se radico en zonas donde se
desarrollaron las maras.

La dindmica migratoria de Nicaragua, que llego a tener
cerca del 10% de su poblacion viviendo fuera de sus
fronteras se orientd, en términos generales, en dos
direcciones: el 42% de esa emigracion se radico en Costa
Rica, otro 45% en Miami y solo el 12% en Los Angeles
(donde representan el 4% de los inmigrantes
centroamericanos).!* La mayoria de los que emigraron a
Costa Rica son de sectores humildes que, por cercania
geografica, pudieron mantener sus lazos familiares. Los que
emigraron a EEUU, especialmente los que se radicaron e
Miami, donde representan el 47% de la inmigracion
centroamericana) pertenecen a estratos mas altos de la
sociedad y presentan niveles de educacidn mucho mads
elevados que los inmigrantes del Triangulo Norte. Niveles
de educacién que les permitid regularizar mas facilmente su
situacion migratoria, obtener mejores trabajos y mayores
salarios y otra calidad de vida. El hecho que se hayan

4 Baumeister, Eduardo, Migracién internacional y

desarrollo en Nicaragua, Serie Poblacién y Desarrollo, Nr
67, CEPAL, Ene 2006.
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radicado mayoritariamente en Miami facilito su asimilaciéon
y evitd el contagio del fendmeno marero, toda vez que en
el submundo de las pandillas en Miami estdn integradas
casi exclusivamente por afro-americanos que no dan cabida
a latinos en sus filas.?®

Consecuentemente, el fendmeno de las deportaciones no
tuvo impacto, o fue menos relevante, para la conformacion
de las pandillas juveniles, toda vez que no presento tal
numero de casos de quiebres familiares sea por las
caracteristicas y el destino de la migracién, sea por la
menor cantidad de deportaciones. Claramente, esto
contrasta con la situacion que atravesd la emigracion de los
paises del Tridngulo Norte.

Las maras en Nicaragua no se han asentado. Nicaragua
tiene desde hace tiempo una historia de pandillas callejeras
y algunas pueden haberse acercado a las maras debido a
conexiones personales o como reaccidn a ciertas alianzas
entre otras pandillas. Pero, en todo caso, para el caso y al
menos para la regién de la costa del Pacifico, se trata de
pandillas menos violentas que la de los paises vecinos
porque “[e]ln general, los pandilleros nicaraglienses
muestran un nivel relativamente bajo de sofisticacion en su
uso de las armas, y exhiben enfoques mads oportunistas que
sistematicos en materia de adquisicién de armas.”1®

La situacion en la Miskitia es, sin embargo, mas
preocupante. CEPREV advierte que alli en los ultimos afos,
no solo ha habido un aumento considerable en el tréfico de
drogas, sino también un aumento en el trafico de armas. En
la RAAN, pandillas locales ayudan a los carteles de la droga
a contrabandear drogas a lo largo de la costa del Atlantico.
Miembros de las pandillas locales operan botes rapidos
para contrabandear drogas hacia y desde Sandy Bay,
ubicada en la RAAN. Algunas pandillas locales (entre ellas
los Refiazcos y los Tarzanes) colaboran con Los Zetas y las
fuerzas de El Chapo para contrabandear drogas hacia y
desde Nicaragua.l’ Estas colaboraciones han conducido a
un aumento en las ventas de drogas en la RAAN y otras
partes de Nicaragua. Ademas de colaborar con las pandillas
locales, los carteles mexicanos de la droga estan enviando a
sus propios operadores a Nicaragua para coordinar las
compras de drogas, indicaron las autoridades.

Factores propios de la seguridad

Los actores coinciden en destacar para el caso de Nicaragua
varios factores que favorecen su situacién de seguridad
ciudadana a la hora de compararla con los paises vecinos.
Entre estos destacan como los mas relevantes: las

15 Rodgers, Muggah and Stevenson, Gangs in Central
America, Small Arms Survey Ocassional Paper 23, Geneva,
2009 p9

16 UNODC, 2012

'7 Entrevista a Roberto Petray, director de la Asociacion
Nicaragiiense Pro-Derechos Humanos. http://dialogo-
americas.com/es/articles/rmisa/features/regional news/2013/
10/25/nicaragua-

pandillas?goback=%2Egmr 4478046%2Egde 4478046 me
mber 5801681298435096577#%21

condiciones de los factores de riesgo -especialmente el
narcotrafico, la proliferacion de armas y las pandillas
juveniles- y la manera en que estos problemas estan siendo
atendido, especialmente la capacidad institucional, el
modelo de Policia Comunitaria Proactivo adoptado y la
particular gestiéon de los programas de prevencién que
enfrenta los factores de riesgo.

La cuestion del modelo de policia adoptado no es menor.
Una serie de circunstancias histéricas, politicas,
demograficas, geograficas y culturales se entrelazaron de
una manera virtuosa con la voluntad politica que
administrando la escasez de recursos fue moldeando
paulatinamente este modelo Unico.

Narcotrdfico

Los altos costes operativos, los riesgos, la efectiva labor de
los operadores de seguridad y justicia, sumados a la
distancia que separa a Nicaragua de las siguientes escalas o
destinos que buscan los narcotraficantes, hacen que desde
el punto de vista logistico, Nicaragua sea un territorio
alternativo, de emergencia y de poca preferencia de los
narcos. Honduras, en la region de Gracias a Dios, muy
cercana a la Miskitia ofrece infraestructura, geografia,
topografia y ubicacidn estratégica mas atractiva, econdmica
y amigable que Nicaragua.

Si bien hay trafico terrestre (siempre dificil de detectar por

la facilidad de ocultarse en medio de intensos transitos de
la regidn) por los caminos de la costa del Pacifico a través
de “transportistas” locales, la modalidad de narcotrafico
mas frecuentemente detectada en Nicaragua es la aérea
(avionetas) y maritima (pesqueros, lanchas rdpidas y, en
menor medida, semi-sumergibles).
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El papel periférico que interpreta Nicaragua en el trafico es
reminiscente del papel anteriormente desempefiado por
Centroamérica como conjunto, lo que ha reducido el
impacto del flujo en el pais. La delincuencia dificilmente
desempefia un papel en la vida socio-politica de Nicaragua,
y sus ciudadanos estan mucho mads satisfechos con las
politicas de seguridad de su pais que aquellos de los paises
vecinos. A pesar de que los niveles de homicidio son
elevados, permanecen estables.

Si bien las tendencias, como se indicd anteriormente,
muestran que hay un incremento del trasiego de drogas en
Centroamérica que se viene trasladando de México, las
condiciones geograficas e institucionales parecen estar
protegiendo a Nicaragua. Fuentes especializadas indican
que el trasiego en Nicaragua solo representa el 2% del
trasiego total, claramente por debajo de los niveles que se
evidencian en paises vecinos, tanto del Sur como del Norte.

Narcomenudeo

Los datos existentes revelan que el consumo en los
principales centros urbanos y, sobre todo en la Miskitia,
crecen lenta pero sostenidamente. Esto se debe a que el
narcomenudeo estd relativamente poco extendido en
Nicaragua como consecuencia de: i) el relativamente escaso
trasiego que se percibe en el pais, con lo que la oferta que
generarian los “transportistas”, “tumberos” y
“rescatadores” es baja; vy, ii) la muy efectiva y articulada
labor policial en materia de prevencion que atienden con
notable éxito los factores de riesgo.

El volumen de las drogas incautadas y decomisadas
muestra una tendencia a la baja en el resto del pais, aunque
en el ultimo afio han aumentado un poco. Ciertamente el
bajo decomiso de drogas podria deberse a un bajo
desempefio institucional, sea por incapacidad objetiva o
por corrupcion y colusién de los funcionarios con los
delincuentes. Este no parece ser el caso, toda vez que las
instituciones, a pesar de la escasez de recursos, tienen un
buen desempefio (apoyandose en la alta colaboracién de la
sociedad con las autoridades para conjurar esta
problematica y sus factores de riesgo) y las situaciones de

18 http://www.unodc.org/documents/data-and-

analysis/Studies/TOC_Central America _and the Caribbean
_spanish.pdf pp 35

corrupcion que se han presentado han sido
inmediatamente corregidas con medidas ejemplares, en
contraste con lo que acontece en paises vecinos.

El consumo y los delitos asociados al consumo de
estupefacientes se mantienen estables y comparativamente
bajos. Esto puede ser producto de una combinacién de
factores: i) el relativamente bajo narcotréfico que realiza su
trasiego en el pais (el que ademas, como se indicd, esta
focalizado en territorio no urbano) lo que mantiene
relativamente baja la oferta; ii) la efectividad de los
multiples programas de prevencion destinada a jovenes
(ver mas adelante); iii) la efectiva labor policial.

Desarme

La sociedad de Nicaragua atravesé un complicado vy
traumatico conflicto bélico interno, caracterizado por
apoyos logisticos externos, que la convirtieron en un
verdadero arsenal de armas no registradas, cuyos
volimenes no son bien conocidos. Al igual que en el resto
de la regidn, aquel conflicto bélico dejo arsenales de armas
de guerra en grandes cantidades que por la naturaleza
descontrolada de aguellas conflagraciones también estan

descontroladas. La desmovilizacion y la reduccién de las
FFAA solo agravaron el problema ya que los desmovilizados
se hicieron de parte de aquel arsenal para su subsistencia o
comercializacién.

La Policia Nacional jugd un rol fundamental en el proceso
de desmovilizacion y desarme de los grupos armados.
Inicialmente, en apoyo a los acuerdos de desmovilizacién y
luego en procesos de requisas entre la poblacién. Pero su
flanco débil son los arsenales militares a cuya regulacion y
control no tiene acceso por estricta y celosa separacion de
funciones.

Pdgina | 11



CARI/ Boletin del ISIAE |

Junio 2018

Sin embargo, el problema de las armas de fuego
involucradas en las tasas de criminalidad y homicidios no
refiere a las armas de guerra —que siguen siendo una
preocupacion seria- sino a las de uso civil — las armas ligeras
y de mano.' El problema en la regidn es de filtracién y
fuga: filtracién del uso militar y policial al uso ilicito y
filtracion a través de las fronteras.

Ocurre que razones culturales, por el impacto de las
politicas publicas de desarme y por la eficiencia de la labor
policial, los nicaragiienses no son grandes demandantes de
esas armas, aunque dados sus arsenales (al desmovilizar
milicianos y reducir el tamafio de sus Fuerzas Armadas la
proporcion de armas por soldado activo se alteré y son
frecuentes las desapariciones de esas armas, que se filtran
al exterior. De hecho, Nicaragua sigue siendo uno de los
principales origenes de las armas ilicitamente ingresadas en
Colombia, especialmente a través de los circuitos de la
economia informal de la que la isla San Andrés —cuya
soberania esta aun en disputa entre Colombia y Nicaragua-
es parte clave.

El papel de Nicaragua en este mercado ilicito de armas es
inesperado. A pesar de contar con el programa mas exitoso
de la region de destruccion de armas, y su tasa de
homicidio por armas de fuego ser tan bajas, no solo maneja
el mayor excedente de armas sino que ademas ha sido el
destino de envio de armas ilicitas ocultas en contenedores
procedentes de distintos lugares del mundo, incluido
Europa de Este, y que, aparentemente tienen por destino
Panama cuya tolerancia a la comercializacion de armas en
sus duty-free es bien conocida.?

Por su parte, el mercado doméstico no parece ser tan
relevante, toda vez que la demanda es baja. Baja por la ya
mencionada politica agresiva del Estado en materia de
desarme civil, por la eficacia de la Policia de ejecutar esa
politica tanto por los decomisos directos como por la
confianza que logro instalar en la sociedad que hace que la

19 Idem
20 UNODC 2012

poblacién no considere como una solucién el portar o tener
un arma de fuego. La lll encuesta sobre percepcion de
seguridad ciudadana realizada por el IEEPP en 2011 asi lo
revela:

Tabla2. Medidas que deben tomarse para
sentirse mas seguro.

Tener un arma 1%
Contratar seguridad privada 1%
Cerrar la casa con muros/rejas 6%
Organizacién vecinal 8%
Mejorar las condiciones del barrio 16%
Mas presencia policial 63%
No sabe / No responde 5%
Fuente: Ill Encuesta sobre Percepcién de
Seguridad Ciudadana, IEEPP, 2011.

Es interesante observar que la mayoria de las personas
reclama mayor presencia policial, lo que confirma la gran
confianza; le sigue la preferencia por las soluciones
comunitarias (mejorar las condiciones del barrio y la
organizaciéon vecinal); para finalmente recluirse en el
espacio privado (cerrar la casa con muros, contratar
seguridad privada) y por ultimo la solucidn personalisima y
violenta — comprar un arma.

Algunos especialistas atribuyen a una profunda cultura
machista la preferencia por el enfrentamiento fisico y, en
todo caso, las armas blancas a las armas de fuego a la hora
de dirimir diferencias y controversias. Culturalmente,
parece haberse asentado la idea de que las armas de fuego
revelan menos hombria que la confrontacion fisica
directa.?’ Investigadores del “Estado de la Region”
observaron  comportamientos similares entre los
inmigrantes nicaraglienses en Costa Rica y arribaron a la
misma conclusidon. Obviamente, esto tiene consecuencias
en la baja letalidad de los conflictos interpersonales. Los
nicaragiienses evidencian menor uso de sus armas de fuego
evitando asi las consecuencias irreversibles de un acto o
rapto irreflexivo o emocional.

Alejandro Bendafia,?? confirma que el gobierno sandinista al
acceder al poder se esmerd erradicar las armas de las
manos de la sociedad: retenes, allanamientos, entregas
voluntarias y otros procedimientos han sido cuidadosa y
sistematicamente implementados por el gobierno al
terminar el periodo de las conflagraciones armadas. El
sandinismo conocia muy bien el riesgo que para la paz
social y el propio régimen representaba una sociedad

2! Pineda, Claudia, Nicaragua: porque nuestra situacion de
violencia deberia ser mas similar a la del norte que a la del
sur de Centroamérica, Wilson Center, 2013

22El Dr. Alejandro Bendafia, diplomatico y fundador del
Centro de Estudios Internacionales de Nicaragua, ex
secretario general del Ministerio de Relaciones Exteriores
durante el gobierno sandinista.
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armada. Small Arms Survey no muestra con claridad esta
situacion y ubica a Nicaragua en el lugar 77 en base a la
tenencia de armas por parte de civiles, una posicion
relativamente alta de un total de 178 paises. La ONG estima
que en 2005, los nicaraglienses poseian cerca de 395.000
armas (entre 6,2 y 9.9 por cada 100 habitantes), de las
cuales unas 70.000 estdn registradas. Panamad se ubica en
una preocupante posicion 26, con un total de 700.000
armas de las cuales poco menos de 100.000 estan
registradas, presentando una tasa de 21,7 armas por cada
100 habitantes; le siguen Guatemala (ubicacién 49 con
1.650.00 armas de las cuales menos de 150.000 registradas,
lo que supone un indice de 13,1 armas por cada 100
guatemaltecos) y Costa Rica (posicion 64 con 430.000
armas estimadas de las cuales cerca de 150.000 estan
registradas y un indice de 9.9 armas por cada 100
habitantes). Los demas paises de la region, parecen estar
mas desarmados que Nicaragua: Honduras (500.000 armas
de las cuales las registradas no alcanzan las 90.000
unidades, presentando un indice entre 5,6 y 6,9) y El
Salvador (posicidon 92 con cerca de 400.000 armas de las
cuales registra 175.000 con un indice de 5.8).

Tenencia de armas no implica portacién y menos su empleo
o decision y voluntad de empleo. Ademds, no hay certeza
sobre los datos relacionados a las armas no declaradas. Por
otra parte, no podemos ignorar el hecho de que los paises
con mayor calidad institucional tengan un menor sub-
registro de esas armas.

Cualquiera sea el motivo o la razén, el hecho es que las
armas de fuego juegan un rol menos protagdnico en la
violencia y la criminalidad de Nicaragua. Esto se aprecia no
solo en que los pandilleros no apelan a esos instrumentos
letales, sino que tampoco las armas de fuego tienen el
protagonismo que tienen en los homicidios de la regién. En
Nicaragua, aproximadamente el 45% de los homicidios de
los ultimos afios han sido perpetrados con armas de fuego,
mientras la media del resto de la regién coloca ese indice
por encima del 80%. Ahora bien, si consideramos que las
tasas de homicidio de Nicaragua estan muy por debajo del
resto de los paises de la region, nos encontramos con que
los homicidios por armas de fuego son extremadamente
bajos (comparables con los paises que presentan mejores
indices de homicidios de todo el continente) y los
cometidos por otros medios -distintos a las armas de fuego-
son junto a los de Costa Rica los mas bajos de
Centroamérica.

Otro aspecto importante en la cuestion del desdarme, y
que frecuentemente es olvidado pero que la Policia
Nacional de Nicaragua tomo muy en serio, es la regulacion
de la seguridad privada.

Armas y Seguridad Privada

La floreciente industria de la seguridad privada aporta su
dosis de “militarizacién” de la labor policial toda vez que el
involucramiento de las agencias privadas de seguridad
tiende a radicalizar las componentes “duros” tanto del lado
gubernamental como del lado de los antisociales. Las

operaciones privatizadas también amenazan con extender
la “guerra”, en intensidad y alcance geogréfico”?® porque
representan un actor externo adicional.

Aunque los Estados y la seguridad privada tienen una
aparente relacidn de simbiosis y que los dos se necesitan
mutuamente para lograr sus fines?®, las agencias de
seguridad privada son un actor que goza de cierta
autonomia y se rige por intereses propios,?® lo que hace
que su labor en un terreno conflictivo pueda tener un
efecto contrario al buscado. En un conflicto “el incremento
del nimero de agentes que proporcionan seguridad crea
riesgos de  incoherencia  politica 'y  resultados
problematicos”?8. Los recursos de las agencias de seguridad
privada tienen efectos colaterales tanto sobre la poblacién
como sobre los mecanismos de responsabilizacion. La falta
de regulaciones especificas, derivadas en muchos casos de
la necesidad de dar soluciones rapidas a problemas
emergentes, hace que estos actores no-estatales de
seguridad privada en el ambito publico se beneficien de una
“zona gris” en el derecho tanto interno como internacional.
Es frecuente al abuso de poder y las violaciones a los
derechos civiles, individuales e incluso humanos.

En lo que refiere a la responsabilizacion y rendicion de
cuentas, la autorregulacion que se supone rige la industria
de le seguridad privada, omite considerar que lo que guia
su accionar es, ante todo, un interés comercial. Estas
empresas de seguridad privada, que legitimamente
pretenden ofrecer un servicio de calidad, operan en un

23 Singer, P. W. (2003). Corporate Warriors, The Rise of
the Privatized Military Industry. Ithaca and London: Cornell
University Press, p. 209

24 Nossal, K. R. (1998). Roland Goes Corporate:
Mercenaries and Transnational Security Corporattions in
Post-Cold War Era. Civil Wars, p. 16.

%5 Spearin, C. (2003). Accountable to Whom? An
Assessment of International Private Security Companies in
South America. Civil Wars, 6 (1), p. 21.

26 Ibid, p. 5.
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entorno que no ofrece las garantias para que las propias
empresas de seguridad privada y sus empleados asi como
los Estados o actores no-estatales que los contratan sean
responsables de los actos ilegales que se cometan en el
ejercicio de su actividad. La autorregulacién o la regulacidon
a través del mercado son claramente insuficientes en caso
de abusos de poder y violaciones notarias de las libertades
civiles y de los derechos humanos?.

En el caso de Nicaragua, la cuestion de la regulacién de la
seguridad privada fue asumida por la Policia Nacional muy
seriamente. La ley 228 le otorgo la potestad a la Policia
Nacional de regular la actividad y lo hace muy seriamente a
través de sus facultades para autorizar, reglamentar,
controlar y suspender a las empresas asi como ejercer el
control de su personal y sus medios.?® La Policia Nacional de
Nicaragua es la mas eficaz de la regién en materia de
ejercer sus facultades, logrando que Nicaragua no sélo sea
el pais con la menor informalidad del sector,?® sino que
ademads, sea el pais donde la seguridad privada menos
armas tiene. Este elemento contribuye sustancialmente a la
cultura de paz y reduce la militarizaciéon y la reduccion de la
ritualizacién de la violencia.*°

Como podemos apreciar en los graficos de Small Arms
Survey,® el nimero de agentes de seguridad privada mas
que duplica el de efectivos de la Policia Nacional, lo que
hace suponer que el monopolio del uso de la fuerza esta
fuera de los operadores estatales de seguridad y justicia en
favor de la seguridad privada. Aqui conviene hacer algunas
aclaraciones adicionales:

i) La arquitectura institucional de los paises de la
region varia en materia de agencias de
imposicion de la ley. Nicaragua, cuenta con
agencias especializadas para algunas de las
tareas que en paises vecinos son parte de las
competencias institucionales de sus Policias: la
Direccidn de Fronteras (625 funcionarios) y el
Sistema Penitenciario Nacional (1440
funcionarios), ambos dependientes del
Ministerio de Gobernacion, lo que agrega al
numero de pie de fuerza de la Policia Nacional
un 20% de efectivos.

%7 Singer, 2004. Op. Cit., p. 546.

8 RESDAL 2013

29 Existe en toda la region una gran cantidad de empresas de
seguridad privada no registradas, otras que subregistran a su
personal, empresas privadas de actividad industrial o
comercial que tiene un 4area de seguridad privada que no
reportan como tal, a lo que se suman las “cooperativas de
trabajo” e incluso individuos que realizan tareas de
seguridad privada, custodia, escolta o vigilancia que no se
presentan como tales.

30 Perret, Antoine; El uso de contratista en Colombia: una
politica equivocada, Universidad Externado de Colombia.

31 Small Arms Survey, Private Security Companies’
Firearms Stockpiles, SAS Nr 4, Mar 2011.

La Policia Voluntaria, creada en 1996 como cuerpo

auxiliar y de apoyo a la Policia Nacional,
cuenta hoy con una estructura orgdnica bien
definida y regulada. La labor de estos agentes
del orden es temporal y gratuita, y estan
sujetos a un régimen disciplinario estricto y de
capacitaciones periddicas. Sus actuales 2.594
miembros suman otro 25% a la fuerza publica.

iii) Ademas, cabria sumar parcialmente la labor que

distintos entes estatales y programas
especificos que atienden labores que en otros
paises realiza la Policia. Por ejemplo, las
Brigadas  Reguladoras  Estudiantiles de
Transito, que aportan mas de 5.000 jévenes
organizados en 363 Brigadas para el
ordenamiento del transito vehicular.

iv) Por otra parte, al igual que en otros paises de la

region, las FF.AA. contribuyen con la labor
policial. En el caso de Nicaragua y tomando en
consideracidon una estricta division de tareas
entre ambas instituciones uniformadas, la
contribucion del Ejército a la seguridad publica
esta delimitada y circunscripta a actividades
que no requieren especificidad policial:
Seguridad en el Campo (presencia del Estado
para prevenir y disuadir delitos rurales),
Seguridad a la Cosecha Cafetalera (proteccién
a los recolectores y al transporte de valores
durante época de recolecciéon de quintales);
Proteccion de Recursos Naturales (Batallon
Ecoldgico), Lucha contra el Crimen Organizado
y el Narcotréfico (operaciones conjuntas con
la Policia de interdiccidén y para contrarrestar
las acciones de grupos criminales), Seguridad
en las Fronteras (apoyo con presencia estatal y
fuerza). Cabe destacar que, conforme la
filosofia de la labor de la Policia Nacional, las
primeras tres de éstas labores requieren de
relacionamiento con las comunidades en
materia de definicién de prioridades, metas y
acciones. Algunas de estas labores son
estacionales con lo que la contribucion de las
FF.AA. varia de entre 1500 y 3500 efectivos a
lo largo del afio.

Finalmente, existe un convenio internacional con la

US Coast Guard por el que desde 2003 la
fuerza policial naval norteamericana brinda
asistencia y coordinacidn en actividades de la
Fuerza Naval nicaragliense para la eliminacion
del trafico ilicito en sus aguas.
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Hechas estas aclaraciones podemos concluir que,
comparativamente, Nicaragua es el pais que menos agentes
de seguridad privada tiene y donde la actividad estd mas
regulada. Mas aun, si limitamos el recuento de armas en
posesion del sector de seguridad privada, podemos deducir
que el monopolio del uso de la fuerza estd totalmente
asegurado en manos del estado.

Alcohol

El Consumo de alcohol en Nicaragua no difiere
sustancialmente del de sus vecinos y se coloca ligeramente
por debajo de la media de la regidn, pero ocupa el primer
lugar por sus adictos cronicos a esta droga licita. Segun las
conclusiones del V Congreso Nacional de Toxicologia que se
realizd este afio, el 60% de la poblacion de Miskitia
consume regularmente alcohol, en contraste con el resto
del pais donde el consumo regular afecta el 40%. Un
estudio de FLACSO revelo que entre los 9 paises estudiados,
Nicaragua ocupa el primer lugar en lo que respecta a
dependencia alcohdlica: 8,9% de la poblacién.

Sin embargo, el incremento del consumo de alcohol en los
ultimos dos afos preocupa a las autoridades de Salud
Pdblica y a la propia Policia Nacional, cuya comandante,
Aminta Granera, reporto el problema en su informe de
gestion 2011 ante la Asamblea Nacional, reclamando mayor
regulacion para el expendio de la sustancia téxica.

Pandillas juveniles

Si vemos el cuadro adjunto, podemos asumir que el
problema de pandillas juveniles es relativamente bajo pero
grave, en comparacién con la situacion de sus vecinos de la
region. Nicaragua con 268 pandillas pareceria estar
atravesando una situacién complicada.

Pero conviene aclarar que las cifras que revelan el nimero
de pandillas y sus miembros suelen llevar a una poco dutil
confusion, toda vez que el fendmeno de las maras y las
pandillas ha sido, a pesar de todo, muy poco estudiado y
menos comprendido, segun se desprende de quienes
analizan las negociaciones de la Tregua de Maras que se
llevd a cabo en El Salvador en 2013. Al identificar pandillas,
se consideran indistintamente y se confunden pandillas
juveniles independientes, clicas? afiliadas a maras, maras

32 Le denominacidén clica se utiliza genéricamente para
referirse a grupos/pandillas de despliegue local que estan
afiliadas a una mara. El termino clica, en rigor, corresponde

afiliadas a otras maras o simplemente maras
trasnacionales, como la Mara Salvatrucha (MS-13) y la
pandilla Barrio 18 (B-18).

Jeannette Aguilar y Marlon Carranza,?? explican que [e]n la
actualidad, la Mara Salvatrucha y la pandilla del Barrio 18
constituyen las dos agrupaciones pandilleras mds
representativas en la region del Tridngulo de
Centroamérica, en términos de constituir las pandillas
territoriales mds numerosas, las que cuentan con mayor
presencia y cobertura nacional, las mejor organizadas y las
mds violentas. [...] Debido a su origen transnacional y a la
presencia de grupos dfiliados en diferentes ciudades de
Centroamérica y Estados Unidos, estas dos grandes
franquicias identitarias: MS y Barrio 18, son consideradas
desde hace algun tiempo como redes transnacionales, que
han transitado hacia un claro proceso de formalizacion, lo
que hace que sean vistas con particular preocupacién por
los gobiernos de la region.

En contraste, las pandillas nicaragiienses no han tenido la
evolucion institucional de sus homdlogas, aunque su
surgimiento data de finales de la década de los ochenta y
principios de los noventa. Muestra de tales contrastes es
que la actividad delincuencial de las pandillas en Nicaragua
no sélo no tiene el peso que sus similares en la region, sino
que su estilo “sui generis” contrasta fuertemente con los
otros paises por ser grupos atomizados, sin un lider oficial, o
sin ritos de paso que marquen su entrada o salida.

La importante para nuestro estudio es que, cuando nos
referimos a la problematica de las maras y pandillas en el
Triangulo Norte, nos referimos esencialmente a un
fendmeno signado por las dos organizaciones pandilleras
(MS-13 y M-18) con numerosas clicas, que cuentan con
estructuras y vasos capilares (verdaderas cadenas de
mando y de comunicacién y transmisién de demandas) que
las tornan en importantes actores politicos, sociales y
econdmicos de alcance nacional. Se trata de organizaciones
jerdrquicas, disciplinadas y bien estructuradas que
predominan el universo de pandillas en los paises del
Triangulo Norte lo que les agrega brinda un rol relevante: el
de regular el crimen y la violencia. A ellas se suman unas
cuantas maras (y sus respectivas clicas) menores, ademas
de algunas pandillas autdctonas.

Si bien hay evidencia de que en Nicaragua hay algunas
clicas afiliadas a la MS-13 y B-18, estas son minoritarias en
el universo de las pandillas autdctonas locales. La cultura
pandilleril predominante es relativamente poco violenta,
poco adepta al uso de armas (aunque crece el recurso de
las armas hechizas) lo que impone una subcultura
pandilleril esencialmente diferente a lo que se percibe en el

a la MS-13, ya que en la B-18 se los capitulos locales son
denominados de canchas.

3 Aguilar, Jeannette y Carranza, Marlon; Las maras y
pandillas como actores ilegales de la region. OAS:
http://www.oas.org/dsp/documentos/pandillas/2sesion_espec
1al/TUDOP/Las%20maras%20y%?20pandillas%20como%?20a
ctores%20ilegales%20de%201a%20regi%C3%B3n.pdf
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Triangulo Norte. Si bien existe un numero relevante de
pandillas juveniles en los centros urbanos, las mas violentas
estan concentradas en la Miskitia, coincidentemente con la
zona del narcotréfico, del que, como se indicd, son parte.

Los intensivos programas de prevencion destinados a
jévenes (incluyendo los eficaces programas de prevencion
terciaria que facilitan la resocializacion de ex pandilleros)
contribuyen no solo a disuadir el accionar, la violencia y la
contencion de las pandillas en Nicaragua sino también a la
no formacién de nuevas pandillas ni la penetracién de la
influencia de las muy poderosos MS-13 y B-18.
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Ciberdefensa y Cooperacion
Internacional

Dr. Ing. Roberto Uzal *

Esp. Ing. Carlos Amaya **

“Without increased cooperation, the global digital economy
is vulnerable to catastrophic cyberattack

Resumen

En este trabajo se incluye una serie de elementos de juicio y
argumentaciones orientados a inducir la cooperacién
internacional en el dmbito de la Ciberdefensa. Se
recomienda, como documento fundamental, al reporte
elaborado por Elena Chernenko, Oleg Demidov y Fyodor
Lukyanov para el Council on Foreign Relations. Se cita al
General Keith Alexander, ex Director de la “National
Security Agency” y ex Comandante del “Cyber Command”
de los EEUU, como un “predicador” de la cooperacidn
internacional en Ciberdefensa. Se efectian sugerencias
destinadas a desencadenar un intercambio de opiniones
que lleve a una amplia cooperacion internacional en
Ciberdefensa en el contexto del sub-continente
sudamericano. Se formulan sugerencias en relacién con los
aspectos a ser contenidos en potenciales acuerdos y se
proponen prioridades entre dichos temas. Los autores
finalizan el escrito con las conclusiones extraidas en un
primer analisis y que se esperan sean optimizadas por
autoridades politicas y comandantes militares de la Region.

1. Introduccién

La aseveracion, incluida “casi como subtitulo” en este
articulo, fue tomada del excelente reporte elaborado por
Elena Chernenko, Oleg Demidov, y Fyodor Lukyanov para el
Council on Foreign Relations,.

Dicho trabajo, cuyo andlisis recomendamos fuertemente,
incluye insoslayables recomendaciones ya que sefiala que
gobiernos y sectores productivos han alcanzado un nivel de
globalizacidn notable. Esto justifica que expertos
provenientes de los gobiernos de los paises comprendidos
en futuros acuerdos de cooperacién, de la academia y de la

Lhttps://www.cfr.org/report/increasing-international-
cooperation-cybersecurity-and-adapting-cyber-norms
COUNCIL on FOREIGN RELATION, Report by Elena
Chernenko, Oleg Demidov, and Fyodor Lukyanov, February
23, 2018. “Sin el incremento de la cooperacidn, la economia
global-digital es vulnerable a Ciber Ataques catastréficos.”

sociedad civil, trabajen cooperativamente en la prevencién
de Ciber Conflictos entre estados naciones, en la limitacidon
de las Ciber Operaciones ofensivas con origen en actores no
estatales, en la mitigacion de los efectos econdmicos de las
Ciber Agresiones y en incrementar la resiliencia de
potenciales blancos de Ciber Ataques.

Chernenko, Demidov y Lukyanovhe, en el trabajo citado,
recomiendan maximizar la Ciber Cooperacién internacional
para minimizar, al mismo tiempo, tanto la “mala”
politizacion del tema Ciberdefensa como los Ciber Riesgos
en si mismos.

En forma concurrente a lo mencionado en el parrafo
anterior, juzgamos pertinente destacar que, en marzo de
2018, el Ministerio de Defensa de Argentina, organizo el I
Foro Iberoamericano de Ciberdefensa en la ciudad de
Buenos Aires. El objetivo de dicha reunién fue analizar
diversas tematicas relacionadas con la interaccién “Defensa
— Ciberespacio”. Los autores de este articulo fueron
invitados en sus roles de Director y Co Director de la
Maestria en Ciberdefensa y Ciberseguridad de la
Universidad de Buenos Aires. Salvedad: La citada invitacidn,
obviamente, lo fue a participar en los tramos de caracter
publico del Il Foro Iberoamericano de Ciberdefensa.

La participacion de los autores en el citado evento, permitio
un fructifero intercambio de pareceres con los maximos
responsables de Ciberdefensa, a nivel conjunto,
pertenecientes a los paises convocados. Durante el
desarrollo del foro fueron mencionadas interesantes
variantes de cooperacion internacional y las experiencias
recogidas sobre su implementacién especialmente en el
ambito de los expositores europeos (Espafia y Portugal).

Por otro lado, los resultados de los intercambios
académicos que se han venido concretando entre el Centro
William J. Perry, National Defense University, EE.UU., la
Universidad Federal de Minas Gerais y la Maestria en
Ciberdefensa y Ciberseguridad de la Universidad de Buenos

|II

Aires, constituyen otro ejemplo del “valor agregado” de la

cooperacion internacional.

Este trabajo cita la aseveracidn del General Keith
Alexander?: “Internet es una Unica red”, y formula
consideraciones al respecto. Los autores mencionan los
beneficios que devendrian para la Regidn si sus paises
componentes elaboraran Estrategias de Ciberdefensa
compatibles y se desarrolla el tema de los Recursos

Humanos formados y entrenados como el “Factor Critico de

2 https://www.famousbirthdays.com/people/keith-
alexander.html
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Exito Esencial”? de la Ciberdefensa. Asimismo, se menciona
la posibilidad de contar con un sistema de alerta,
implementado en forma cooperativa, que detecte el trafico
de malware en la Regién asi como la posibilidad de contar
con un esquema de Ciber Disuasion elaborado también en
forma cooperativa. Este escrito finaliza con las conclusiones
de los autores, las que se espera sean optimizadas por las
autoridades politicas y comandantes militares, que tengan
incumbencias en Ciberdefensa en los paises de la Region.

2. Ciberdefensa: Internet es una Unica red

El General Keith Alexander, ex director de la “National
Security Agency” y ex Comandante del “Cyber Command”
de los EEUU, fue un “predicador” de la cooperacién
internacional en Ciberdefensa.? Solia remarcar: “No
tenemos una Red de EEUU, una Red de Canadd o una Red
de México; es una Unica Red. Todos nosotros operamos
dicha Red unica; necesitamos alianzas internacionales para
protegerla.”

En nuestra Regidn, aplicar los puntos de vista del General
Alexander aparece como una opcién extremadamente
seductora y con un evidente “valor agregado esperado”.

Las tareas asociadas se verian facilitadas, entre otros
factores, por la existencia de una fluida relacién profesional
y personal entre el Centro de Defensa Cibernética
(CDCIBER) de Brasil y el Comando Conjunto de Ciberdefensa
(CccD) de Argentina.®

Asimismo, hay noticias que hacen pensar que una
cooperacion transnacional en Ciberdefensa con Chile no
deberia descartarse.®

Viene al caso citar que, una cooperacién que
prioritariamente comprendiera paises pertenecientes al
sub-continente sudamericano podria concretarse, en sus
primeras fases, mediante los siguientes agrupamientos de
tareas:

a. Establecimiento de Ciber Estrategias compatibles
entre si. Esto se refiere a los paises del sub-
continente que manifiesten vocacion por una
cooperacién como la descripta en este articulo.

3 http://www.cari.org.ar/pdf/boletin63.pdf Ciberdefensa:
Factor Critico de Exito esencial - CARI

4 Revista SIGNAL (AFCEA)
https://www.afcea.org/content/international-partners-
crucial-cyber-defense

5 Fluidas relaciones verificadas personalmente por los
autores

5 http://www.infodefensa.com/latam/2018/04/25/noticia-
chile-argentina-uniran-fuerzas-ciberdefensa.html

b. Formacién, mediante un esquema cooperativo, de
Recursos Humanos con una muy alta calificacion.

c. Establecimiento de sistemas de supervision de los
flujos asociados a las redes, mediante un enfoque de
cooperacién internacional, con instalaciones
comprendidas en las Infraestructuras Criticas de los
paises cooperantes. Ha sido mostrado
reiteradamente, en foros internacionales, que la
vigilancia de los Flujos de Redes mediante la
deteccidn de patrones de comportamiento
estadistico de los routers es altamente efectiva y,
ademads, puede concretarse sin afectar ni la libertad,
ni la privacidad ni la confidencialidad de
organizaciones ni de las personas.’

d. Establecimiento de un enfoque cooperativo de
Ciber Disuasion que integre a los paises del sub-
continente que estén interesados. Dicho esquema
de Ciber Disuasion estaria sustentado en el articulo
51 de la Carta de las Naciones Unidas® y en los
contenidos del acuerdo de cooperacién que llegue a
establecerse.

3. Establecimiento de Estrategias de Ciberdefensa
compatibles.

Este aspecto es una precondicidn esencial para
implementar exitosamente un esquema cooperativo de
Ciberdefensa. Llegar a utilizar enfoques metodoldgicos
analogos, para el Planeamiento de la Ciberdefensa, tendria
un efecto positivo respecto de poder contar con Estrategias
de Ciberdefensa compatibles.

Las variantes metodoldgicas a ser utilizadas, podrian incluir
la utilizacién de la Matriz de Ciber Riesgos, la Tabla
Vulnerabilidades Detectadas / Capacidades a ser
Desarrolladas complementaria la informacion suministrada
por la Matriz de Ciber Riesgos. La citada Matrizy la
mencionada Tabla podrian alimentar las distintas fases del
enfoque metodoldgico que se acuerde. La principal
consideracion es trabajar en forma muy rigurosa cuando se
elabore la Estrategia de Ciberdefensa (la de cada pais de la
Regidn y también la correspondiente a un esquema
cooperativo de Ciberdefensa).

7 http://content.netmundial.br/contribution/internet-
roadmap-topics-freedom-and-security-in-cyberspace-a-
cyber-defense-perspective/61 Freedom and Security in
Cyberspace - A Cyber Defense perspective, Uzal et al.

8 www.un.org/es/sections/un-charter/chapter-
vii/index.html (derecho a la autodefensa de los estados
naciones)
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4. Formaciéon de Recursos Humanos de muy alta
calificacion.

La no disponibilidad de Recursos Humanos de muy alta
calificacion en Ciberdefensa, o el no estar trabajando
fuertemente para contar con ellos (RRHH), lisa y llanamente
puede ser interpretado como una claudicacion del estado
nacion considerado. La marcada “asimetria”, caracteristica
de los conflictos de alcance limitado, [1] que han
caracterizado hasta hoy a los Ciber Conflictos, elimina
drasticamente la excusa de la “limitacion de recursos”. No
existiran justificativos de no estar trabajando intensamente
en el contexto del “Factor Critico de Exito Esencial” de la
Ciberdefensa si se cuenta con Recursos Humanos de muy
alta calificacion.

En el sub-continente sudamericano hemos seleccionado, a
los fines de este articulo, dos ejemplos de enfoques para
llegar a contar con una “masa critica” de profesionales
altamente calificados en Ciberdefensa:

a. El primero de ellos, segun interpretaron los
autores en su relevamiento, consiste en elaborar un
cuidadoso listado de las Ciber Vulnerabilidades
especialmente vinculadas a la no disponibilidad, “en
forma”, de Recursos Humanos altamente calificados
en Ciberdefensa. A partir de la mencionada
identificacion de Ciber Vulnerabilidades (reales y
potenciales), se deberian disefiar estructuras
curriculares (syllabus) destinadas a superar, o al
menos mitigar, las Ciber Vulnerabilidades a las que
nos hemos estado refiriendo. Brasil estaria
encarando un excelente trabajo segun este
esquema.’®

b. El segundo enfoque identificado implica la
convocatoria a una universidad globalmente
reconocida como de excelencial® y disefiar una
carrera universitaria de 4to nivel (Maestria) que
aproxime todo lo posible a los estandares sugeridos,
a esos efectos, por paises o alianzas de paises con
contundente y reconocida experiencia en

Ciberdefensa.!! 12

9 Nucleo da Escola Nacional de Defesa Cibernética
(NUENADCiber)

10 https://www.lanacion.com.ar/2113094-la-uba-aparece-
entre-las-primeras-50-universidades-del-mundo

11
http://www.uba.ar/posgrados/archivos/MAE%20CIBERSEG
URIDAD.pdf Maestria en Ciberdefensa y Ciberseguridad de
la Universidad de Buenos Aires.

La seleccion excluyente de la variante “a.” podria conducir a
una contradiccién con los contenidos de la “Teoria General
de los Sistemas” [2]. Las “soluciones parciales” derivadas
del listado de Ciber Vulnerabilidades, no necesariamente
concurrirdn a “un todo integrado”. No es este el caso del
“Nucleo da Escola Nacional de Defesa Cibernética”
(NUENADCiber).®3 El calificado Oficial Superior a cargo del
emprendimiento y la seriedad con la que se esta trabajando
estan proporcionando resultados muy interesantes.

Por otro lado, la seleccion excluyente de la variante “b.”
podria privar al estado nacidn de la disponibilidad de RRHH
orientados a los aspectos “especificamente instrumentales”
gue suelen resultar muy utiles durante el desarrollo de las
grandes crisis.

Implementar las variantes “a.” y “b.” en todos los paises de
la Regidn seguramente tendrd asociado un alto costo total.
Discutir, disefiar e implementar centros de educacién /
formacién de alcance regional sera un aspecto muy
importante a ser contemplado en un potencial acuerdo de
cooperacion internacional en Ciberdefensa.

Viene al caso destacar que la condicion de contar con

In

Recursos Humanos de “clase mundial” en Ciberdefensa
incluye al entorno productivo, especialmente sus
componentes vinculados a la gestidn de instalaciones
incluidas en la Infraestructura Critica de los paises que
adhieran a acuerdos de cooperacion internacional en

Ciberdefensa.

5. Establecimiento de sistemas cooperativos de supervision
de los Flujos de Redes asociados a la Infraestructura Critica.

A nivel académico Brasil y Argentina han trabajado [3], con
éxito, en lo que hace al desarrollo de herramientas de
deteccidn de distintos tipos de malware tomando como
referencia los patrones de comportamiento de los routers
(Analisis de Flujos de Redes).

En diversos foros se ha mostrado que el Andlisis de Flujo de
Redes [4] no afecta la confidencialidad en el uso de Internet
ni vulnera otros derechos humanos basicos. Redes seguras,
libertad, privacidad y confidencialidad no constituyen
conceptos mutuamente excluyentes [5]. El Analisis de Flujos
de Redes, realizado mediante acuerdos de cooperacion
internacional, seguramente conducira a resultados
realmente efectivos y a una interesante minimizacién de
costos asociados.

12 https://ccdcoe.org/ NATO CCDCOE &
https://www.ttu.ee/?id=25424 Tallinn University of
Technology

13 http://enadciber.eb.mil.br/
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6. Establecimiento de un enfoque cooperativo de Ciber
Disuasién
Un enfoque cooperativo internacional que incluya a la Ciber

Disuasion comprende, entre otros, dos aspectos muy
sensitivos:

a) Capacidades “creibles” para dar respuestas
“proporcionales”!* a las Ciber Agresiones recibidas;

b) Competencias forenses, internacionalmente
homologadas, que incluyan la solucion del
“problema de la atribucion” con evidencia forense.

También serd necesario probar, con evidencia “robusta”,
que la respuesta ante un Ciber Ataque ha sido dada
cumpliendo con el principio internacionalmente aceptado
de “proporcionalidad”.

7. Conclusiones

a. Cooperacion Internacional en Ciberdefensa
incluye una coleccidn de temas de estudios y de
desafios profesionales que deberian ser encarados,
en forma insoslayable, tanto por autoridades
politicas como por comandantes militares.

b. Cooperacion Internacional en Ciberdefensa
implica, en el caso del sub-continente sudamericano,
asumir que el “Factor Critico de Exito Esencial” lo
constituye el contar con Recursos Humanos
suficientes y categorizados como de “clase mundial”.

c. Todo pareceria indicar que, tanto Argentina como
otros paises vecinos/amigos, podrian reposicionarse
con ventajas en el panorama global mediante
adecuados acuerdos de cooperacién internacional
en Ciberdefensa.

d. Amerita que, en un foro “ad hoc”, expertos
provenientes de los paises de la Regiéon analicen la
viabilidad de contar con un sistema cooperativo de
deteccion de malware en las redes asociadas, directa
e indirectamente, a los componentes de la
Infraestructura Critica.

e. Es pertinente iniciar las tareas de analisis de la
viabilidad respecto de contar en la Regidn con un
Unico sistema de Ciber Disuasion respaldado por
disponibilidades Ciber Forenses internacionalmente
homologadas.

14 “Ciber lus ad bellum”: Aportes para definir las reglas de
empefiamiento militar de Argentina y de otros paises de la
Regidn en los casos de Ciber-Conflictos entre estados
naciones - http://www.cari.org.ar/pdf/boletin62.pdf

f. Proponemos que los temas incluidos en este
articulo sean motivo de intercambio de opiniones,
en reuniones “ad hoc”, de las autoridades politicas y
comandantes militares con incumbencias en
Ciberdefensa.

g. El entorno productivo, especialmente sus
componentes vinculados a la gestidn de
instalaciones incluidas en la Infraestructura Critica,
debe necesariamente ser integrado al proceso de
elaboracion de la Estrategia de Ciberdefensa de la
Regidn.
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Estado de las FF.AA.

alemanas

Lic. Juan Ignacio Ducrds *

En la actualidad ya casi no se realizan combates directos
entre ejércitos estatales, identificados y regulados por el
Derecho Internacional. Nos encontramos en una época
donde se realizan las llamadas Guerras Asimétricas,
Hibridas, Guerras de 4 Generacién o Guerras Urbanas. Las
guerras estan cambiando y es normal que los ejércitos
tiendan a adaptar el numero de soldados en sus
organizaciones, para poder ser mas flexibles y transportarse
a diversos territorios con mayor velocidad, incluso el aporte
de la tecnologia de sistemas de armas hace que
organizaciones mas reducidas tengan superior legalidad
para cumplir las misiones de las Fuerzas Armadas de un
pais. La Bundeswehr (ejército aleman) no se encuentra
ajena a estos cambios y es por ello que tiene en la
actualidad el ejército mas pequefio de su historia, con unos
177.600 soldados activos, mas unos 350.000 de reserva. Su
proporcidn total es de 1 militar cada 156 habitantes (En
nuestro pais es de soélo 1 militar cada 583 habitantes, en un
territorio que es mas de 18 veces mas grande).

En el presente afio se ha generado un gran debate sobre el
presupuesto que se le ha destinado al Ministerio de
Defensa Aleman. Si bien el presupuesto se tratara en el mes
de junio en el Bundestag (parlamento aleman), el actual
Ministro de Finanzas, Olaf Scholz, no incrementé el
presupuesto destinado al Ministerio de Defensa en el
proyecto enviado al parlamento. Este hecho generd
indignacidn en la Ministra de Defensa Ursula von der Leyen,
quien estimaba obtener mayor presupuesto que en afios
anteriores para poder realizar las reformas estructurales
gue necesitan las Fuerzas Armadas, como es la reparacidon
de ciertos vehiculos de combate, adquisicion de
submarinos, mejoras en todo tipo de equipos de empleo
tactico, etc.

Este hecho puede analizarse desde diversas perspectivas,
teniendo en cuenta todos los actores en juego y también
observando las hipétesis de conflicto de Alemania.

Se debe tener en cuenta que el Ministro Olaf Scholz es
miembro del partido SPD, actualmente parte de la coalicidn
del gobierno de Angela Merkel

(CDU). El CDU obtuvo mayoria de los votos en las elecciones
del pasado 24 de septiembre de 2017, sin embargo estuvo
mas de 4 meses en negociaciones con diferentes partidos
para poder establecer un gobierno de coalicion. En este

juego politico, el SPD consiguié ganar terreno y tras un
arduo proceso de negociaciones conformé gobierno con el
partido CDU. De esta manera consiguié la facultad de elegir
al Ministro de Finanzas entre otras cosas. El SPD considera a
las FF.AA. en segundo plano, no se le otorga la prioridad
que quizas pretenda darle parte del CDU, y con seguridad la
OTAN. La reduccion del presupuesto al Ministerio de
Defensa es — probablemente - parte de las negociaciones
en las que el CDU debe tener ciertas consideraciones.

Otro aspecto a tener en cuenta es que Alemania
paulatinamente dedicd mayor presupuesto a sus FF.AA.
debido a la intervencion en Afganistan, bajo la llamada
misidén ISAF (International Security Assistance Force) que
fue realizada dentro del marco de las Naciones Unidas.

Fuente: elaboracion propia en base a datos obtenidos de
https://www.sipri.org/databases/milex

Sin embargo, en el afio 2009 se produjo el hecho conocido
como “El error de Kunduz”, ciudad Afgana la cual por orden
de un Comandante aleman fue bombardeada por dos
aviones F-15, dejando un centenar de muertos civiles. Si
bien los objetivos eran lideres talibanes, estos habian
abandonado la zona para el momento del impacto. Este
hecho resquebrajoé la imagen alemana y el rol de las FF.AA.
volvid a ser cuestionado por agrupaciones politicas y parte
de la ciudadania.

A partir de ese momento, Alemania fue abandonando el
territorio de Afganistan y por lo tanto paulatinamente la
mision.

Hoy en dia Alemania tiene serios problemas en cuanto a la
operatividad de sus equipos, de los cuales mencionaré
brevemente algunos ejemplos. De sus 244 Leopard 2 Battle
Tanks solamente 95 estan operacionalmente listos, dado
que pasan mucho tiempo en los talleres por falta de
repuestos. Algo similar le ocurre con sus Puma Infantry
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Combat Vehicle, ya que su disponibilidad es insatisfactoria a
causa de falta de piezas y repuestos. Otro inconveniente
que se le presenta es con sus A400M Grizzly, sus aviones de
transporte militar. Tienen 14 (de 53 que le deben ser
entregados) pero no todos ellos operativos. Tal es asi que
Estados Unidos debe ayudar con el traslado de sus tropas
en las misiones que se requiera. Desde octubre de 2017 la
marina alemana no posee ningin submarino activo. Se
encargaron 2 para mejorar la situacidon, ademas de 4
fragatas F125, 5 corbetas K130 y 4 buques de combate
multirol 180. Sin embargo, al no contar con el presupuesto
que consideraba necesario, la Ministra Ursula von der
Leyen anuncid que suspenderan por el momento la compra
de los submarinos. Esta decision fue tomada dado que
considera que el presupuesto que se le entregue, debera
ser utilizado con otro orden de prioridades. En primer lugar
en salarios y luego en la mejora de los equipos personales 4
(armas, vestimenta, equipos de radio, gafas de visidn
nocturna) de los soldados alemanes.

Alemania sélo forma parte de las operaciones realizadas
dentro del marco de las Naciones Unidas o de la
Organizacidn del Tratado del Atlantico Norte.

Alemania en la actualidad practicamente no tiene hipétesis
de conflicto, ni con Rusia ni en Medio Oriente (a diferencia
de otras potencias occidentales).

Una muestra clara de esto es la no participaciéon en el
reciente bombardeo a Siria, del cual si formaron parte
Estados Unidos, Francia y Gran Bretaiia.

Segun el Banco Mundial, el PIB de Alemania es de USS
3.477.796,27 millones. Gasta el 1,24 de su presupuesto a la
Defensa Nacional, es decir USS 43.124,67 millones. Si bien
es el aporte mas elevado en los ultimos afios, no alcanza al
2% del PIB, que es lo acordado por los paises miembros de
la OTAN en su cumbre de 2014 en Gales. Donlad Trump es
quien mas le recrimina a la Canciller Angela Merkel este
hecho, ya que considera que ante una necesidad, Alemania
no se encuentra a la altura militar de sus pares miembros,
como pueden ser Estados Unidos, Reino Unido o Francia,
considerando que es uno de los paises econdmicamente
mas poderosos de la Union Europea y de la OTAN.

Alemania sostiene que a pesar de no destinar el 2% de su
PIB al Gasto en Defensa, es el segundo pais que mas aporta
después de Estados Unidos a la OTAN, con el 14,6% del
presupuesto de la Organizacion, frente a un 22% del
primero. La Canciller Angela Merkel sostiene que con el
aporte que su Gobierno le brinda a Organizaciones como las
Naciones Unidas y la OTAN para el mantenimiento de la paz
y la seguridad internacional, no es necesario que se invierta
mas en su Defensa. Sin embargo, esto causa cierto

resquemor es aliados como Francia, Reino Unido y el mismo
Estados Unidos.

Debe tomarse en cuenta la historia reciente para
comprender el punto de vista de la Canciller alemana, si se
observa el sistema internacional, se verda que su pais no
tiene importantes hipdtesis de conflicto (ni con Ia
Federacion Rusa ni en Medio Oriente). Una clara muestra
de esto es la no participacidn, el pasado mes de abril, en el
ataque tripartito por parte de Estados Unidos, Francia y
Reino Unido con misiles cruceros a territorio Sirio,
impactando en supuestos almacenes de arsenales quimicos
y laboratorios de investigacion y produccién de armas
quimicas. Otro factor importante, en relacién con las
prioridades del gasto, es la politica sobre refugiados que
esta tomando Alemania y que su principal foco de
seguridad se encuentra dedicado a la prevencion de
ataques terroristas. En cuanto a las amenazas que puedan
darse a nivel interestatal se siente protegida como
miembro de la OTAN.

Alemania se involucra en conflictos armados Unicamente
avalados por la OTAN o por las Naciones Unidas, podria
decirse que participa exclusivamente si se encuentra
apoyado por los miembros de la alianza defensiva del
Atlantico

Norte o por el Consejo de Seguridad de las Naciones
Unidas. Esta potencia econdmica europea, se mueve dentro
del sistema bajo los estandartes del multilateralismo y las
instituciones internacionales, por ejemplo como se
menciond anteriormente participé de la invasion a
Afganistan (apoyada por la ONU), pero no asi de la
posterior invasién de Estados Unidos a Irak (que no fue
avalada por ningun Organismo Internacional) y se excusé de
su participacion haciendo mencion a este hecho.

Otro aspecto no menor, es que en territorio aleman se
encuentran ojivas nucleares norteamericanas que pueden
ser lanzadas desde dicho territorio (por acuerdo de la
OTAN). Si bien no pueden ser activadas sin autorizacién del
Gobierno de Estados Unidos, se entiende que ante un
posible ataque que lo amerite, estas podran ser utilizadas
ya que la OTAN se define como una alianza defensiva. El
gobierno aleman sabe que la posesidon de dichas ojivas
actia con un gran poder disuasivo para la prevencion de
posibles conflictos bélicos.

De todas maneras, por mas que se escude bajo el
multilateralismo y la alianza de la OTAN, es necesario que
vuelva a tener en forma operativa gran parte de su
armamento y que mejore sus equipos tacticos de combate,
ya que frente a una intervencion o a una defensa de algun
hipotético ataque puede quedar muy expuesta. Como socio
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importante de la OTAN debe aportar capacidades que
sumen poder a las operaciones, incluso puede suceder que
en un futuro no muy lejano la OTAN pierda capacidades
debe accidon combinada y deba defenderse por sus propios
medios.

Alemania es consciente del rol que ocupa en la Unidn
Europea y principalmente de su alianza con Francia (la
salida del Reino Unido fue un golpe para la Unidn ya que
aportaba un gran capital bélico), y sigue haciendo crecer su
economia. El objetivo es poder invertir una mayor
proporcion de su presupuesto para la Defensa Nacional y
rondar el 2% del PIB que exige la OTAN para el afio 2024.
Esto es lo que ha dicho el actual Ministro de Finanzas (pero
de manera paulatina, no como pretende Estados Unidos).
De esta manera podra

solucionar gran parte de sus problemas en cuanto a
equipamiento y armamento, pero como establecié la
Ministra de Defensa, se debe comenzar con lo mas basico e
indispensable para finalmente hacer crecer a sus FF.AA.
para que estén a la altura de lo que la OTAN exige.

* Licenciado en Gobierno y Relaciones Internacionales
(UADE), actualmente realizando un Posgrado en Seguridad
Internacional y Desarme.
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La tension entre Israel e Iran
pasa a través de Rusia

Dr. Paulo Botta*

El pasado 25 de abril, durante la IX Reunién Internacional
de Altos Representantes de Seguridad que tuvo lugar en la
ciudad de Sochi, en la costa del Mar Negro, el Secretario del
Consejo de Seguridad ruso, Nikolai Patrushev, mantuvo una
reunion con el Vicepresidente del Consejo de Seguridad de
Israel, Eitan Ben-David.

Dos semanas después, el Primer Ministro de Israel,
Benjamin Netanyahu, visitd Moscu para asistir al desfile del
Dia de la Victoria y mantener reuniones con el Presidente
Putin.

El 31 de Mayo, el Ministro de Defensa de Israel, Avigdor
Liberman, visité Rusia para reunirse con su homaélogo, Segei
Shoigu. Al finalizar el encuentro, hubo una comunicacion
telefénica entre Putin y Netanyahu.

Estos son solo algunos de los encuentros, los que se han
hecho publicos, al mas alto nivel que se han dado en los
ultimos dos meses entre funcionarios israelies y rusos.

El tema tratado, segun trascendidos, ha sido siempre el
mismo: la preocupacion israeli por la presencia de tropas
iranies o pro-iranies en la frontera entre Israel y Siria, en la
zona de las Alturas del Golan.

Sin embargo, debemos notar también que durante la
Reunion de Sochi, Patrushev también mantuvo una reunién
con el Presidente del Consejo de Seguridad de Iran, Ali
Shamkhani. Tres dias después el Ministro de Relaciones
Exteriores de Iran Mohammad Javad Zarif, se reunién en
Moscu con su homélogo ruso, Sergei Lavrov.

El 15 de mayo, durante la IX Reunién Internacional de Alto
Nivel sobre Siria realizada en Astana (Kazajstan) volvieron a
reunirse los dos ministros de relaciones exteriores.

El Presidente Putin y el Presidente Hassan Rouhani
mantuvieron también un encuentro bilateral aprovechando
la Cumbre de la Organizacion de Cooperacién de Shanghai
que tuvo lugar en la ciudad china de Qingdao el 9 y 10 de
junio pasados.

Como puede verse, los contactos de Rusia con Iran e Israel
han sido varios en las ultimas semanas, en momentos
previos y posteriores al 8 de mayo, cuando el Presidente
Donald Trump decidié salir del Acuerdo Nuclear de Iran,
conocido por su nombre formal de Plan de Accién Integral

Conjunto (PAIC), o por su nombre en inglés: Joint
Comprehensive Plan of Action (JCPOA)).

Rusia, de esa manera, se encuentra en una posicion
privilegiada para ejercer como punto de contacto entre
iranies e israelies y sacar el mejor partido para sus propios
intereses. La sefial mas clara de lo que estamos afirmando
es el interés de unos y otros por vincularse con Moscu.

Los intereses israelies son muy claros, la linea roja que no
estan dispuestos a dejar pasar es la existencia de tropas
iranies o pro-iranies a menos de 60 km de sus fronteras.

Rusia, ha visto en esta demando la oportunidad para
conseguir su principal objetivo: convertirse en el arbitro de
la presencia internacional en Siria a la vez que se asegura la
parte del ledn (bases aéreas y navales, contratos para la
reconstruccién, ventas de armas, presencia a largo plazo).

Israel, todo parece indicar, ha conseguido lo que buscaba,
gue Rusia no dé a Siria sistemas de defensa antiaérea que
limiten el accionar aéreo israeli. Por otra parte, tropas rusas
o0 sirias ocuparan las posiciones cercanas a la frontera siria-
israeli.

A cambio de ello, se ha establecido una “linea roja” directa
entre Moscu y Tel Aviv que evite potenciales ataques a
tropas rusas. Esto se consigue a través de la obligacién de
Israel de informar de manera previa a Rusia de todos los
ataques a realizar en territorio sirio y de la aceptacién del
nuevo status quo que incluye la presencia militar rusa en
Siria.

Irdn, por su parte, si bien publicamente no puede aceptar
de buena manera esta negociacion en la cual no ha
participado pero que lo influye directamente, tampoco esta
en condiciones de desconocer la posicion de Rusia. Por un
lado, el Presidente Trump, al salir del PAIC, ha echado en
brazos de Rusia (y también de China) a Irdn. Hoy el
gobierno de Teherdn tiene como prioridad el mantener si
economia en un contexto de nuevas sanciones
norteamericanas y la salida de empresas europeas. Sin
oxigeno econdmico el gobierno irani verd complicado adn
mas su situacion con los consiguientes problemas sociales y
politicos. Esa es la prioridad, no la permanencia en Siria.

Recordemos también, que la mayoria de las tropas iranies
en Siria estan conformadas por shiitas afganos o libaneses
(Hezbollah) que luego de siete aflos de combate estan
sumidos en la conocida “fatiga de combate”.

Tomando en cuenta las prioridades iranies es comprensible
que aunque no les sea particularmente atractivo van a
tener que aceptar lo que imponga Rusia en este caso.

Pdgina | 24



CARI/ Boletin del ISIAE |

Junio 2018

El gobierno ruso, que mantiene una agenda amplia con Iran
e Israel mas alld de Siria, ha logrado de esta manera
convertirse en el arbitro de la situacién en Siria a través de
la persuasion o la coaccion. O una mezcla de ambas.

Hay que tomar en cuenta que la politica rusa hacia Siria es
parte de su politica hacia otros paises del Mediterraneo.

El pasado 16 de mayo el Presidente Putin ha dicho que
“debe haber una presencia militar constante de Rusia en el
Mediterraneo con misiles crucero”. Mas alld de estas
declaraciones, creemos que la presencia rusa en el
Mediterraneo seguira siendo en el corto plazo, limitada.

La armada rusa divide su flota de la siguiente manera: Flota
del norte (mar Artico), la del Baltico, la del Pacifico, la del
mar Negro y la flotilla del mar Caspio. El establecimiento de
una mayor presencia en el Mediterrdneo podria ser el
resultado de la disminucidn de las capacidades de las otras
flotas o bien el del aumento de la totalidad de flota de la
armada rusa. Esta ultima opcidn, no puede realizarse en un
corto plazo y no estd contemplada en los planes del
ministerio de defensa.

Reconocemos que la Flota del Mar Negro ha aumentado su
capacidad desde el inicio de las operaciones en Siria en
2015 pero aun dista de ser una presencia significativa.

En el afio 2016, el Unico portaviones ruso, el Almirante
Kuznetsov, fue desplegado frente a las costas de Siria y en
menos de tres semanas perdié 2 de sus 12 aeronaves en
accidentes de despegue o aterrizaje, lo que sefiala las
limitaciones del poder naval ruso. La presencia naval rusa
es mas necesaria en el Pacifico o en el Béltico o en el Artico
que en el Mediterraneo.

Algo diferente es la presencia aérea de Rusia. Moscu
también ha establecido una base aérea en Siria pero lo mas
interesante resulta el acuerdo llegado con Egipto para
utilizar sus bases aéreas.

El establecimiento de ese tipo de instalacion en Egipto
permitiria a las aeronaves rusas desplegarse por la
estratégica zona del Mar Rojo, el Canal de Suez, el este del
Mediterraneo, Libia y Sudan. Puesto que acuerdo permite
el uso de las bases de los dos estados seria un gran avance
para el gobierno egipcio que busca fortalecer la imagen de
un pais con capacidad de proyeccion de fuerzas.

En el caso libanés, a inicios de este afio han comenzado las
negociaciones para llegar a un acuerdo que permita la
utilizacion de puertos y aeropuertos libaneses a naves y
aeronaves rusas, sin que eso signifique el establecimiento
de una presencia permanente en ese pais. Se trata de
brindar la posibilidad de repostar en instalaciones
libanesas.

La guerra civil en Libia ha dado a Moscu la posibilidad de
tener un papel destacado en la zona controlada por el
Ejército Nacional Libio (ENL) de Khalifa Haftar, tanto a
través de apoyo técnico, militar y politico. Si bien la
inestabilidad de Libia podria hacernos pensar que cualquier
acuerdo a largo plazo seria una apuesta demasiado
riesgosa, lo cierto es que Rusia, en cooperacidn con Egipto,
ha mostrado una clara intencion de mantener una
presencia en aquel pais. La actuacion rusa en Libia incluye,
por cierto, el apoyo formal al Gobierno de Acuerdo
Nacional (GAN) de Tripoli. EI Ministro de Relaciones
Exteriores ruso, Sergei Lavrov, ha recibido tanto a Haftar
como al ministro de Relaciones Exteriores del GAN,
Mohamed Siala. Rusia habla con todos los actores
involucrados aunque uno de ellos, el ENL, muestra mayor
cercania.

Para Rusia, tener una presencia en Libia es vista como un
regreso triunfal luego del derrocamiento de Gadafi con
quien tenian importantes acuerdos comerciales que
desaparecieron con su fin de su gobierno.

Cualquier influencia politica y comercial en Libia abriria las
puertas para una presencia militar rusa, un proyecto que ya
se habia discutido en la época de Gadafi.

Aunque la presencia de la Sexta Flota de la marina de los
Estados Unidos tiene una presencia considerable en el
Mediterraneo y en el denominado Flanco Sur de la OTAN
(Comando Conjunto Aliado en Napoles), lo cierto es que
una proyeccion rusa en el Mediterrdneo obligara a pensar
en un escenario que no se presentaba desde la Guerra Fria.

Creemos que entender el marco general de la politica rusa
en el Mediterraneo es la mejor manera de comprender los
acuerdos entre Rusia e Israel y Rusia e Iran. Todo es acerca
de intereses permanentes, no de aliados o enemigos
permanentes como nos ensefid Lord Palmerston.

*Doctor y DEA por la Universidad Complutense de Madrid.
Presidente de la Fundacion CEMOC (Centro de Estudios del
Medio Oriente Contempordneo). Analista del Institute for
Global Studies (Roma y Bruselas). Docente del Instituto del
Servicio Exterior de la Nacion y del Instituto de Relaciones
Internacionales de la Universidad Nacional de La Plata.
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Siria, una vez mas sin califato

Mtro. Juan José Santander*

Quiero comenzar imitando al sabio Nicolds de Cusa,
cardenal de la Iglesia de Roma, quien en el siglo XVI eché
mano de la geometria para demostrar la existencia de Dios.
No sé tanto de geometria como aconsejaba Platon en su
Academia ni como haria falta en este caso. Pero si quiero
recurrir a la tantas veces ignorada, difamada y maltratada
geopolitica —como ven, todo nos refiere a la Madre Gea-
para poner en dimensién lo que implica el conflicto en Siria.

Todos los lugares son importantes, ya que seres humanos
como nosotros los habitan, pero hay algunos que la
geografia —a cuyo conocimiento concede preeminencia de
sabiduria El Principito- ha ubicado en sitios que en el
conjunto planetario resultan cruciales, sobre todo por la
importancia de lo que en ellos suceda para el resto del
mundo. Y la historia se encarga de recordarnoslo, si nos
decidimos a no ignorarla, difamarla y maltratarla con
espurios propdsitos.

Siria es uno de ellos, y nos ocuparemos de eso.

Pero para aclarar mi razonamiento deseo establecer un
parangén con otro, que también ostenta tal peligroso
privilegio. Se trata de Marruecos.

En el extremo occidental del ambito arabe islamico, mira al
Atlantico y al Mediterraneo y colinda también con el borde
Oeste de la banda Sahara — Sahel, mas de cuatro veces el
area de la India, en cuya otra punta se halla Somalia, el
Cuerno de Africa frente a la Peninsula Arabiga y al Océano
indico y sus piratas. Entre medio se halla un cuasi desierto
ecuménico subpoblado y habitado muchas veces por
nomades, en el que los gobiernos de los paises con
jurisdiccién nominal sobre él no estan en condiciones de
gobernar ni de gestionar y mucho menos controlar. El
gobierno de Rabat representa un baluarte de estabilidad
gue al menos asegura uno de los extremos de un ambito
hasta ahora ingobernable casi por definicién. Basta
mencionar a Boko Haram o a los piratas somalis para
entenderlo.

Poner en riesgo este sostén implica perder la Unica punta
del ovillo que puede permitir tratar de ordenar esa madeja.

Con Siria sucede algo parecido. Es, con El Libano, lo Unico
que queda en el Mashrek —Oriente- arabe de aquellas
ilusiones y esperanzas de modernizacién, tolerancia y
convivencia religiosa en un ambito oficial de laicismo a las

que la descolonizacién posterior al fin de la segunda guerra
mundial dio visos de no imposible realizacion.

No es un panegirico de los respectivos gobiernos. Es una
constatacion de lo que sucede y de lo que podria suceder si
no se conserva o reconstruye una gobernabilidad no
inspirada en lemas religiosos extremistas en muchos casos
denostados por los mismos dirigentes confesionales del
Islam que dicen profesar.

Mads alla de la aspiracién a principios de equidad y justicia
que deberian ser compartidos por la humanidad en su
conjunto, cuyo fantasma se esgrime como humanitarismo
para justificar intervenciones no desinteresadas, y que
deberian ser puestos en practica por todos los gobiernos
concernidos, y también mas alla del petrdleo, la estabilidad
y gobernabilidad de todos y cada uno de los paises de
Medio Oriente resultan objetivos que deberian perseguirse
para bien de la paz y la seguridad internacionales.

Y no siempre el ejercicio de la fuerza que la potencia militar
permite a ciertos paises, sea unilateralmente o en conjunto,
lleva a avanzar en el camino hacia tales objetivos. Lo
sucedido en Afganistan e Iraqg constituyen ejemplos aun
urticantes de los resultados que acaban lograndose. Las
victorias electorales de Hizbullah en El Libano y del partido
‘Hacia la Reforma’ conducido por el Imam Mugtada As Sadr
en Iraq hablan por si mismas.

La pesadila —adn no definitivamente eliminada,
recuérdese- del autoproclamado califato de ISIS, o la
pervivencia de Al Qaida y sus franquicias, constituyen
también, a mi entender, bastante prueba de ello.

Moahuiya funda la dinastia Omeya y establece a mediados
del siglo VII, unas tres décadas tras la muerte de Mahoma,
el Califato en Damasco, que duraria hasta mediados del
siglo VIII, una centuria aproximadamente.

Hijo de Abu Sufidn, uno de los potentados de la Meca
opuestos a Mahoma, que cambia luego y pasa a apoyarlo.

Es decir que este Califato es la revancha de los poderosos,
antes denostadores del Profeta, aunque emparentados con
él y pertenecientes a la misma tribu, Al Quraysh, como lo
eran los Abasis que al arrebatarselo, lo trasladaran a la
capital que fundan al efecto, Bagdad. El arrebatdrselo
significd también exterminarlos con todo y familia.

La dinastia Omeya, no obstante, no desaparecid por
completo ya que uno de ellos, atravesando el Norte de
Africa, fundd primero un emirato independiente que luego
instituyé como Califato en Cérdoba en la Peninsula Ibérica,
y perduraria hasta el primer tercio del siglo XI.
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El esplendor y riqueza de los Omeya constituye la primera
manifestacion de una cultura arabe urbana, compleja vy
sofisticada, que continuaria en Cérdoba, Bagdad, El Cairo y
otras ciudades, que tuvo su auge cuando Europa se hallaba
en condiciones bastante mas primitivas, a excepcion de su
influjo en la Peninsula lbérica. O de lo que se ha dado en
llamar el renacimiento carolingio.

Ya lbn Jaldun en el siglo XIV estima estar viviendo una
decadencia que fundamenta en sus Prolegdmenos,
sefialando que son las muestras de arte y cultura las
primeras en desaparecer ante la pérdida de poder.

Es esa sombra de esplendor la que aun afioran los arabes y
los pueblos imbuidos de su cultura y religion. Un pasado
que no por glorioso deja de serlo. Cuyo ambito abarca del
Pacifico al Atlantico. Y perdura del siglo VIl hasta hoy.

Ello permite comprender el porqué del atractivo que tuvo la
pretendida reinstauracion del Califato por quien asumio el
nombre de Abu Bakr Al Bagdadi con hondo sentido
simbdlico al aunar al primer sucesor de Mahoma, su suegro,
y el gentilicio de Bagdad, segunda sede califal.

Aun hay otra singularidad vinculada a la proclamacién del
Califato de Moahuiya en Damasco.

Ella implica y coincide con el gran cisma musulman entre la
Shi’a (literalmente, ‘secta’) iniciada por los seguidores de
Ali, yerno de Mahoma, y sus descendientes, y la Sunna que,
ademas de dar primacia al conjunto de los ‘hadices’ (dichos
y anécdotas de Mahoma transmitidos por sus
contemporaneos y recogidos con posterioridad), no
reconocen a aquéllos como Unicos sucesores legitimos del
Profeta.

Fue la Sunna quien se impuso y es hasta ahora mayoritaria
entre los creyentes del Islam. Lo que se fabuld respecto de
Saddam Hussein en Irag como representante de una
minoria sunni que oprimia a una mayoria shii era en
realidad algo que databa, como vemos, de los Califatos
Omeya en Damasco y Abasi en Bagdad. Mds de un milenio.

Los shiis también se distribuyeron por el mundo: ademas de
ser mayoria dominante en Irdn —Unico caso- o dominada
como lo fue en Iraq y El Libano y lo es en Arabia Saudita y
Bahrein inter alia. Y su influjo es hoy en gran parte causa de
los sangrientos enfrentamientos que desgarran Yemen.

Ahora bien, Al Qaida es sunni, como la mayoria de los
paises darabes, Turquia, Pakistan, Bangladesh, Indonesia,
Malasia y otros.

Y de las filas de Al Qaida se desprende el Califato de Abu
Bakr Al Bagdadi.

La Shi‘a no tuvo califas, sino imames. El Imam es quien
conduce la plegaria de los fieles. Fue la primera tarea que al
sentirse impedido y en su lecho de muerte Mahoma le
confiéo a Abu Bakr, de ahi que fuera designado el primer
Califa.

Segun el Coran, todo hombre es califa —vicario- de Dios.
Pero a efectos sociales practicos y para conservar la
armonia comun y evitar la fitha —caos-, se hace necesario
elegir entre todos a uno que asuma esa dignidad de modo
eminente.

En este contexto, Abu Bakr Al Bagdadi proclama la
reinstauracién del Califato que habia sido suprimido por
decreto del gobierno turco, ateo y republicano, de Atatiirk
en 1924. Lo hace en la Mosul arrebatada al gobierno iraqui.

Se extiende luego a Siria y tiene ahi una segunda capital en
Rakka.

Dentro de los territorios que domina atiende a sus
pobladores proveyendo a los servicios basicos y la
alimentacion, eliminando a los shiis, cristianos, yezidis u
otros considerados infieles o apdstatas que hubieran tenido
el infortunio de quedar bajo su férula. Esto fue el ISIS o
DAESH —por sus siglas en inglés o arabe respectivamente-, y
fue militarmente derrotado y vencido, primero con la caida
de Mosul, luego por la de Rakka.

A eso se alude con el titulo. Siria vuelve a no tener su
califato, aunque esta vez no le haya sido arrebatado allende
el Eufrates. Mds bien al revés: durd en su territorio méas
tiempo.

La destitucion de ISIS fue alcanzada por una coalicion de
fuerzas dirigida por la principal potencia, EEUU, que se
mantuvo no obstante bajo la apariencia de no enviar
tropas, aunque brindando a tal fin el apoyo de todo su
poderio.

Entretanto, Siria, en esa division que ilustrdbamos entre
sunnis y shiis, pese a pertenecer su poblacidn
mayoritariamente a los primeros, el gobierno de Damasco
esta, desde los afios ‘70 del siglo pasado, en manos de un
alaui —secta musulmana de oscuros origenes que data de la
Edad Media y se concentra en la costa al Norte de Siria,
alrededor de Lataquia-, miembro pues de una minoria,
como los cristianos, a quienes protege o al menos no ataca
abiertamente. Los alauis fueron forzados, ante el rechazo
sunniy la amenaza occidental, a volcarse a los shiis quienes,
tanto desde Irdn como desde el Hizbullah -literalmente
‘Partido de Dios’- de El Libano, los recibieron con fraternal
beneplacito.

El padre de Bashr Al Assad, Hafez, se consideraba tan
musulman como cualquiera y probablemente nunca
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hubiera escogido esa opcion. Pero es lo que sucedid.
Ademads, su base de apoyo politica era, fuera de sus
correligionarios, el Partido Baaz, de tendencia laicista,
fundado por un cristiano en los afios ‘40 del siglo pasado y
que también gobernaba el Iraq de Saddam Hussein.

La importancia de esto radica en que permite si no quiza
comprender, al menos vislumbrar ciertas singularidades
que conciernen a Siria y tratar de explicar su situacion y
circunstancias en el contexto actual.

Todo pareceria haber comenzado en lo que se dio en llamar
‘primavera arabe’. En aquel momento, ciertos grupos
sociales creyeron tener la ocasidon de alcanzar libertades
semejantes a las disfrutadas por los habitantes de otros
paises, que conocen por la televisién, tener una
participacion efectiva en el gobierno, y también en el
manejo de sus riquezas.

Debe recordarse que son las élites, a veces de confesion
cristiana, del Mashrek drabe las que impulsan entre fines
del siglo XIX y principios del XX la ‘Nahda’, ‘rissorgimento’
arabe, que rescata su lengua y su cultura. El poeta Gibran
Khalil Gibran, conocido internacionalmente, es un buen
ejemplo de lo que decimos.

El movimiento inicial de protesta incluia a mujeres y a
miembros de distintas confesiones y proponia una revuelta
no violenta ni sectaria, tal vez escarmentando de la virtual
aniquilacién de la sublevacién de los Hermanos
Musulmanes por Hafez Al Asad en los 80.

Comenzado en marzo de 2011, la brutal represiéon que el
alarmado régimen de Damasco impuso a manifestantes
pacificos y el despliegue de milicias sobre todo alauitas
inspiré un sesgo sectario al movimiento: a mediados de
afio, los sunnis opositores de Al Assad tomaron las armas, lo
que derivé en nuevas masacres y mas enfrentamientos, con
comunidades sunnis acorraladas en dreas estratégicas asi
como de localidades en el Norte habitadas por shiis leales a
Damasco.

El corte dinastico del gobierno de Bashar Al Assad y su
condicion minoritaria no deben obnubilarnos la posibilidad
de que -quizd como vestigio de la secularidad
multiconfesional originaria del partido Baaz, junto a lo que
fueron el Iraq de Saddam Hussein, el Egipto de Nasser y El
Libano que aun subsiste, constituya el ultimo vestigio
testimonial de una sociedad d&rabe abierta a cierta
modernidad sin perjuicio de su identidad tradicional, como
la que habia inspirado la Nahda, ajena a dinastias también
mas o menos inventadas, nacionalismos calcados de
designios que las potencias coloniales impusieron a sangre
y fuego segun sus intereses, restos ideoldgicos de
movimientos de liberacién de los ‘60 y ‘70 del siglo pasado

y caudillos crecidos al abrigo de esas circunstancias. De los
que podria considerarse un epigono al autoproclamado
Califa de ISIS.

Ese gobierno, por minoritario, se ha visto desde un principio
obligado a negociar con otras minorias, las que serian
probablemente avasalladas por una dirigencia legitimada
por su condicién mayoritaria, en este caso sunni, que
concitaria el apoyo de regimenes que comparten vy
promueven esa rama del Islam.

Los clérigos uahabis de Arabia Saudi y aquéllos ligados a
otras monarquias del Golfo contribuyeron a debilitar el
nucleo civil de la sublevacion promoviendo y fomentando a
rebeldes salafistas que rechazaban Ila democracia,
propugnando un retorno a los modos de vida y las normas
de los seguidores contemporaneos de Mahoma,
enarbolaban el despojo sunni por parte de los alauis
apoéstatas y sus aliados shiis y no tardaron en anular
virtualmente a los participantes secularistas impulsores del
movimiento inicial. Asi nace, por dar un ejemplo, el grupo
Jaish Al Islam, Ejército del Islam, con reivindicaciones
fantasiosas de la dinastia Omeya, la fundada por Moahuiya
a la vez que su califato, como parapeto contra el avance
shii, tal como habia sucedido en el siglo VII.

Ese apoyo saudi y de otros en el Golfo fue aflojando a
medida que transcurria el conflicto, por presiones de EEUU
tanto como por deber atender, en el caso de Ryad, a su
intervencion en Yemen.

No todos los sunnis en Siria, sin embargo, estuvieron o
estan en contra de Al Assad. ISIS contribuyd aterrorizando
lo que pudiera quedar de clase media en el devastado pais.
Muchos prefieren una relativa estabilidad bajo la égida
familiar de los Assad al caos total. Una proporcidn
desconocida pero significativa de sunnis permanecieron o
se desplazaron a dreas bajo dominio gubernamental y sus
intereses puede que coincidan con los del régimen, o lo
hallan preferible a lo que conciben razonable e
inevitablemente como una alternativa islamista. Otros han
tratado de mantenerse al margen o no opinar por temor a
represalias, quienquiera fuese que les tocé de amo.

Finalmente, debe recordarse algo que a veces la juventud
de varios paises surgidos tras las dos guerras mundiales y el
proceso de descolonizacion soslaya: se trata de entidades
geopolitica e histéricamente muy antiguas —en este caso,
de las mas antiguas registradas- que, a través de sus
diversos avatares han conservado rasgos tradicionales
milenarios que aun se evidencian en la vida cotidiana y en
la trama social.

Para lo anecdédtico de esta supervivencia, tomemos la
palabra castellana ‘mezquino’, que viene del drabe
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‘mesquin’, con un sentido de pobreza y vulnerabilidad, cuya
raiz es el ‘mushkennt’ del Cédigo de Hammurabi, aplicado a
quienes participan de una condicidn semejante a la
‘turpitudo’ del derecho romano y abarca por ejemplo a
actores y prostitutas entre otros.

En Siria las familias poderosas lo son desde hace mucho
tiempo y han sorteado las mds variadas peripecias para
conservar su poder y prestigio; es decir, que han convivido
con los Assad como sus antepasados con tantos otros, y los
Assad han tratado de que jugaran a su favor o al menos que
no se les opusieran, negociando esa anuencia o apoyo en el
mas concreto y crematistico de los sentidos.

Ello ha permitido preservar cierta apariencia de
gobernabilidad, por una parte y, por otra, que el gobierno
de Damasco lograra conservar, mediante representantes
cuidadosos de los vinculos locales mencionados, una cierta
apariencia de dominio. Esto se ha visto consolidado con la
derrota de ISIS.

Moscu, atento al cariz que tomaba la situacién en Siria y
asiendo la oportunidad que se le brindaba de asegurar su
acceso al Mediterraneo Levantino a la vez que tratar de
pararle los pies a EEUU, especialmente desde la asuncién
de Trump, tomo cartas en el asunto.

A partir de ese vuelco, los gobiernos que inicialmente los
habian sostenido dejaron a los rebeldes a su suerte. La
volubilidad del apoyo de Turquia, Jordania y los paises del
Golfo evidencié que los consideraban instrumentos de sus
objetivos y no aliados en lo que nunca llegd a conformarse
como una identidad sunni comun y transnacional, en
contraste al apoyo exterior recibido por Al Assad, bastante
mas constante y mantenido de Irdn y Rusia, de entonces y
hasta ahora.

Turquia por su parte enfrenta el problema kurdo, que
subyace a todas sus consideraciones. Los kurdos,
mayoritariamente sunnis, recuérdese, han sido decisivos
por su accion tanto en lraqg como en Siria, primero, para
impedir que ISIS avanzara mas de lo que lo hizo y, desde
que el apoyo exterior se fortalecid, contribuyd
decisivamente a su derrota. Y los kurdos, a diferencia de los
armenios, no padecieron un genocidio -iquizd por ser
musulmanes?- pero tampoco consiguieron una identidad
territorial como aquéllos, bajo la proteccidon del paraguas
soviético.

Ankara no estd dispuesta a permitir ni siquiera una
autonomia kurda como la del Norte de Iraq tras la primera
intervencion de EEUU y que persiste hasta ahora, en los
territorios sirios de su frontera Sur, que es donde la
poblacién siria kurda se concentra.

EEUU debe reconocimiento al esfuerzo y valor de las
milicias kurdas que tanto y tan decisivamente han influido
para lograr la derrota militar de ISIS. Por otro lado, tampoco
puede desoir a Turquia, miembro de la OTAN y que, visto lo
visto, ha comenzado a inclinarse hacia Rusia, aunque esto
signifique consolidar el apoyo incondicional que ésta presta
a su vez al gobierno de Damasco, no obstante la mala
relacion que existe entre Erdogan y Al Assad.

En este momento pareciera que EEUU considera
desentenderse de Siria. Esto seria peligroso si no
catastrofico porque aun derrotado militarmente y privado
de sus dominios, ISIS no ha desaparecido como impulso o
aspiracion, del mismo modo que no lo han hecho Al Qaida y
sus franquicias por todo el mundo, de Filipinas al Africa,
Norte o Sur del Sdhara-Sahel. Y los desastres derivados de
las retiradas mas o menos tempranas de Afganistan e Iraq
estan demasiado a la vista para que sea necesario
comentarlos.

Dentro de Siria, la distribucién del dominio efectivo del
territorio, no obstante los indudables avances y logros
alcanzados por el gobierno de Damasco, dista mucho de ser
definitiva y estable hacia el interior y singularmente en el
area del Eufrates cercana a Der Ez Zor.

Israel, por su parte, aprovecha para bombardear el Sur
pretextando su seguridad.

Y los kurdos se encuentran con que han sido utilizados y
desechados, por lo que contemplan, como esa clase media
remanente que mencionamos, la posibilidad del amparo de
Damasco, especialmente frente a Turquia, que no hace
tanto invadi6 y masacré en la localidad fronteriza
mayoritariamente kurda de Afrin, en territorio sirio.

Ala vez y una mas, poco ayudan a estabilizar la situacion los
bombardeos cum muestra de potencia como el perpetrado
por EEUU, Francia y Reino Unido argumentando un
presunto ataque con armas quimicas por parte del gobierno
de Al Assad, lo que ya habian hecho hace un tiempo sin que
pudiera, ni entonces ni ahora, establecerse con certeza la
autoria y, en este ultimo caso, ni siquiera si hubo
efectivamente armas quimicas involucradas, Robert Fisk
dixit. Los embustes por cadena y televisidn internacionales
con las Naciones Unidas como estudio de grabacién en
casos anteriores, restan ademas credibilidad al argumento.

Lo curioso de todo esto es que quien ha salido fortalecido
regionalmente es precisamente ‘la béte noir’ de EEUU y
Occidente en general, Arabia Saudita e Israel: la Republica
Isldmica de Irdn. Y ante una eventual reconstruccién de
Siria, el otro anatema para Ryad: Qatar, con Al Jazira y base
militar de EEUU.
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Este fortalecimiento de Irdn percibido como un peligro es
quiza lo que hay detrds del retiro de EEUU del acuerdo
nuclear anunciado por Trump. Y fogoneado de hace tiempo
por el gobierno israeli de Netanyahu.

Ante tan inquietante y desolador panorama y sus
perspectivas resulta en mi opinidon significativa e
importante la necesidad de preservar la escasa y fragil
gobernabilidad que aun dura, habiendo por el momento
eliminado la amenaza material que ISIS protagonizo,
tratando de no afiadir nuevas aristas a un conflicto que
podria extenderse a escala regional, de Iran a El Libano, de
Turquia a Arabia Saudi, sin olvidar el pedernal —la yesca esta
servida- de este forzado convivio que la geopolitica impone:
el Estado de Israel y su pugna con los palestinos.

Mientras, seria vil y, evocando los términos de Hammurabi,
también mezquino omitirlo: en todos esos lugares viven
aun, aunque mermados, los descendientes de los cristianos
que creyeron en Jesus y siguieron a sus apdstoles hace unos
dos milenios. Y su suerte parece a veces ser algo peor que
la del resto de la poblacién, que ya es muy mala. Y
especialmente al parecer, la de las mujeres.

En cuanto a la castigada Siria, lo menos grave seria que se
calmen las aguas y el gobierno de Damasco consiga,
eventualmente mediante algunas concesiones, continuar
afianzandose, con lo que Iran y Rusia contarian con un
aliado firme si es bien agradecido —y probablemente lo
sera, volens nolens-, y Occidente habra perdido aun otra
oportunidad y esmaltado con brillantes colores, ante los
musulmanes en general y los arabes en particular, su
retrato de ceremonia como el opresor.

Dando lugar asi, ojala que no mas temprano que tarde, a
cualesquiera futuros Al Qaida, ISIS y afines.

Lo mas grave lo es tanto y tan conforme a la mas perversa
version concebible de la Ley de Murphy que es preferible
no pensarlo. Y aunque suene a frivolidad, es realismo.

Muchas gracias.

*Ex funcionario del Servicio Exterior de la Nacidn, con
estudios de grado en la Universidad Nacional del Litoral;
Master en Ciencias Sociales, Especialidad en Relaciones
Internacionales, por FLACSO, Buenos Aires. Como
diplomdtico de carrera se desempefié como Encargado de
Negocios en distintas embajadas argentinas del mundo
drabe, entre otros paises Tunez, Egipto, Siria y Marruecos.
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ESTIMADO LECTOR

Si desea suscribirse a esta publicacion, lo invitamos a solicitarlo a la direccion
difusionrdnisiae@gmail.com

Cordialmente,
Equipo de Redaccion del RDN ISIAE

DEAR READER

If you want to subscribe to this publication, we invite you to send your request to
difusionrdnisiae@gmail.com

Yours faithfully,
RDN ISIAE Editorial staff

ESTIMADO LEITOR

Se vocé deseja se inscrever a esta publicagdo, o convidamos a nos enviar a
solicitacdo a difusionrdnisiae@gmail.com

Cordialmente,
O equipe editorial do RDN ISIAE
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